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: يقـذيــخ

شيدت البشرية في العقود الأخيرة ثورة في مجاؿ المعمومات، بحيث غدت وسيمة 
العالـ نحو الرقي الحضاري والاقتصادي، وشكؿ الوصوؿ إلى المعمومات رىانا رئيسيا 

للئنساف لارتباطيا بمختمؼ مجالات النشاط الإنساني وجوانب الحياة المعاصرة، إذ 
أصبح توفيرىا وحسف استغلبليا مف المقومات الضرورية لدفع عجمة تقدـ الأمـ 

والمجتمعات، وصار وجودىا دعامة أساسية لجيود التنمية والتحديث والرقي المعرفي، 
. كما أف الوعي بأىميتيا أضحى مؤشرا ومقياسا عمى تقدـ الدوؿ

ىذا، وقد تعددت التعاريؼ التي أعطيت لممعمومة، فيناؾ مف عرفيا بأنيا رسالة 
معبر عنيا في شكؿ يجعميا قابمة لمنقؿ والإبلبغ لمغير، أو بكونيا رمزا أو مجموعة 

، وىناؾ مف اعتبرىا مادة معرفة قابمة 1رموز تنطوي عمى إمكانية الإفضاء إلى معنى
، ولا يوجد 2لأف تتمثؿ في إشارات متعارؼ عمييا مف أجؿ حفظيا أو معالجتيا أو بثيا

لحد الآف تعريؼ قانوني جامع ومانع لممعمومة، باستثناء الإشارة البسيطة لمقانوف 
 الخاص بالاتصالات السمعية والبصرية، 1982 يوليوز 29الفرنسي الصادر في 

بحيث أعطى تعريفا عاما لممعمومة ينظر إلييا بوصفيا رنيف صور الوثائؽ والبيانات أو 
، وفي ظؿ اختلبؼ ىذه التعاريؼ، فإف التعريؼ الذي يبدو راجحا 3الرسائؿ مف أي نوع

ىو الذي يعرؼ المعمومات بأنيا مجموعة مف الرموز أو الحقائؽ أو المفاىيـ أو 
التعميمات التي تصمح لأف تكوف محلب لمتبادؿ والاتصاؿ أو لمتغيير والتأويؿ أو 

                                                 
1
، 1998، دار النيضة العربية، طبعة "ثورة المعمومات وانعكاساتيا عمى قانوف العقوبات ":محمد سامي الشوا-  

.  وما بعدىا117: ص
2
، دار إسيامات في أدبيات "الجوانب القانونية لقنوات الاتصاؿ الحديثة والتجارة الإلكترونية ":عمي كحمون-  

. 22: ، ص2002المؤسسة، تونس، طبعة 
3
- Sons d’images de documents, de données ou de messages de toute nature, voir 

Frédérique touboul, le logiciel, analyse juridique, FEDUCI. LGD. J, 1986, p : 216.    
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لممعالجة سواء بواسطة الأفراد أو الأنظمة الإلكترونية، وىي تتميز بالمرونة بحيث 
، ولكي تتمتع 4يمكف تغييرىا وتجزئتيا وجمعيا أو نقميا بوسائؿ أو أشكاؿ مختمفة

المعمومة بالحماية لابد مف توفرىا عمى شروط تتمثؿ في التجديد، والابتكار، والسرية، 
ذا أردنا تمييزىا عف البيانات أو المعطيات نجد أف بعض الفقو يذىب 5والاستئثار ، وا 

، كما 6إلى كوف البيانات تشكؿ المادة الخاـ التي يتـ تشغيميا لمحصوؿ عمى المعمومات
 1992 نونبر 26أف التوصية الصادرة عف منظمة التعاوف والتنمية الاقتصادية في 

الخاصة بحماية أنظمة الحاسوب وشبكات المعمومات، عرفت البيانات بأنيا مجموعة 
مف الحقائؽ والمفاىيـ أو التعميمات التي تتخذ شكلب محددا يجعميا قابمة لمتبادؿ 

والتفسير أو المعالجة بواسطة الأفراد أو بوسائؿ إلكترونية، أما المعمومات فيي المعنى 
، ويمكف القوؿ أف المعمومات ىي بيانات في حالة 7المستخمص مف ىذه البيانات

، عمما أف البيانات ىي مرادؼ لممعطيات، رغـ وجود اختلبؼ بيف التشريعات 8تبمور
المقارنة، بحيث نجد أف المشرعيف المصري والتونسي استعملب كممة بيانات، في حيف 

استعمؿ المشرع الفرنسي كممة معطيات، وىو نفس الاتجاه الذي سمكو المشرع المغربي 
، مف ىنا 9 المتعمؽ بالجرائـ الماسة بنظـ المعالجة الآلية لممعطيات07-03في ؽ رقـ 

يبدو عدـ جدوى التمييز بيف المعمومات والبيانات ما دامت المعمومات ىي المعنى 
المستخمص مف البيانات، وتأتي أولوية الاىتماـ بالتطور الحاصؿ في مجاؿ 

                                                 
4
، دراسة نظرية وتطبيقية، منشورات الحمبي "جرائـ الحاسب الآلي الاقتصادية ":نائمة عادل محمد فريد قورة-  

. 97: ، ص2005الحقوقية، بيروت، الطبعة الأولى 
5
 .114-113: المرجع السابؽ، ص - 

6
: ، ص1984، جػامعػة الأزىػر القػاىرة، طبعة "مقدمة في التجييز الإلكتروني لمبيانات ":محمد السعيد خشبة-  

4 .
7
. 98:  مرجع سابؽ، ص:نائمة عادل محمد فريد قورة-  

8
دار الجامعة الجديدة لمنشر، الإسكندرية، طبعة " الحماية الجنائية لبرامج الحاسب الآلي": محمد محمد شتا-  

. 62: ، ص2001
9
. 2004 لسنة 15قانوف التوقيع الإلكتروني المصري رقـ : - يراجع-  

. 2000 غشت سنة 9قانوف التجارة الإلكترونية التونسي الصادر في - 
-2000 بشأف الغش المعموماتي، والقانوف رقـ 1988 يناير 05 الصادر في 19-88القانوف رقـ - 

.  في شأف الإثبات المتعمؽ بتكنولوجيا المعمومات2000 مارس 13 الصادر في 230
 المتمـ لمجموعة القانوف الجنائي المغربي فيما يتعمؽ بالجرائـ المتعمقة بسير 07-03القانوف رقـ - 

. نظـ المعالجة الآلية لممعطيات
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الاتصالات والمعمومات بالنظر إلى استقلبؿ ىذه الأخيرة بأنظمة خاصة أدت لظيور 
، التي برزت مف جراء الاستخداـ المتزايد لمحاسوب كأداة 10ما يعرؼ بالمعموماتية

لتخزيف ومعالجة واسترجاع المعمومات، وكمساعد في عمميات التصميـ والتصنيع 
، واقترنت 11والتحكـ والإدارة، وتطورت تطبيقاتو إلى أداء الخدمات في مجالات متعددة

بظيور شبكة الإنترنت التي يمكف مف خلبليا لمشخص الذي يمتمؾ جياز حاسوب 
مرتبط بيذه الشبكة الدخوؿ إلييا في أي وقت ومف أي مكاف في العالـ، يتبادؿ 

. 12المعمومات مع غيره ويبرـ الصفقات في أقصى أرجاء المعمور

نتيجة ىذا التطور في مجاؿ المعموماتية، ضعفت قدرة المراقبة والتحكـ وازدىرت 
عمميات التجسس عمى المعمومات المعالجة آليا وسرقتيا بشكؿ ممفت لمنظر، حتى 

أصبحت تشكؿ تيديدا بالغا لسائر الييئات التي تعتمد أعماليا عمى الحاسوب وشبكة 
الإنترنت، فارتفعت مخاطر استخداـ الحاسوب، كما تييأت الظروؼ المواتية لقرصنة 

البرامج وتداوليا مف غير منتجيا الأصمي ولإنتاج الفيروسات وتمريرىػا مف خلبؿ 
. الػشبكػات أو دسيا في البرامج

، فالجريمة ىي 13الشيء الذي أدى لظيور جرائـ فنية سميت بالجرائـ المعموماتية
إفراز لممجتمع ومظير مف مظاىره، تعكس ما تموج بو المجتمعات مف ظروؼ 

                                                 
10

عرفت التوصية الصادرة عف منظمة التعاوف والتنمية الاقتصادية المعموماتية بأنيا تشمؿ الحاسبات الآلية -  
ووسائؿ الاتصاؿ وشبكات المعمومات والبيانات والمعمومات التي يمكف تخزينيا ومعالجتيا واسترجاعيا ونقميا 

بواسطة ىذه الحاسبات أو وسائؿ الاتصاؿ أو شبكات المعمومات بما في ذلؾ البرامج المعموماتية وجميع 
. القواعد اللبزمة لتشغيؿ ىذه الأنظمة والحفاظ عمييا

. 98: مرجع سابؽ، ص: نائمة عادل محمد فريد قورة: لممزيد انظر- 
11

، أطروحة لنيؿ "قانوف المعموميات، الحماية القانونية للئنساف مف مخاطر المعموميات ":عبد الكريم غالي-  
دكتوراه الدولة في القانوف الخاص، جامعة محمد الخامس، كمية العموـ القانونية والاقتصادية والاجتماعية 

.  6: ، ص1995-1994: بالرباط، السنة الجامعية
12

، دراسة مقارنة، رسالة لنيؿ دبموـ الدراسات "التعاقد عبر الإنترنت وآثاره ":طارق عبد الرحمان ناجي كميل-  
العميا المعمقة في القانوف الخاص، جامعة محمد الخامس، كمية العموـ القانونية والاقتصادية والاجتماعية 

. 2: ، ص2004-2003بالرباط، السنة الجامعية 
13

، رسالة لنيؿ دبموـ الدراسات العميا "حماية المعموميات مف الجرائـ المرتكبة عبر الإنترنت ":عبد الرحيم زروق-  
المعمقة في القانوف الخاص، جامعة محمد الأوؿ، كمية العموـ القانونية والاقتصادية والاجتماعية بوجدة، السنة 

. 6: ، ص2007-2006الجامعية 
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 ظاىرة حديثة لارتباطيا بتكنولوجيا 15، ولما كانت الجرائـ المعموماتية14وأسباب
الحاسوب، فقد بذؿ الميتموف بدراسة ىذا النمط الجديد مف الإجراـ جيدا مف أجؿ 
الوصوؿ إلى تعريؼ مناسب يتلبءـ مع طبيعتيا، لكف بدوف جدوى حتى قيؿ إف 

، لذا اختمفت التعاريؼ التي تناولت ىذه الظاىرة 16الجريمة المعموماتية تقاوـ التعريؼ
مف الإجراـ، فمنيا مف تناوليا بالتعريؼ عمى نحو ضيؽ، ومنيا مف عرفيا عمى نحو 

، مع ذلؾ تبقى ىذه التعاريؼ قاصرة عف الإحاطة بأوجو ظاىرة الإجراـ 17واسع
المعموماتي، ىذا وقد تبنى مؤتمر الأمـ المتحدة العاشر لمنع الجريمة ومعاقبة 

المجرميف تعريفا جامعا لمجرائـ المعموماتية بأنيا كؿ جريمة يمكف ارتكابيا بواسطة نظاـ 
حاسوبي أو شبكة حاسوبية أو داخؿ نظاـ حاسوب، وتشمؿ تمؾ الجريمة مف الناحية 

، ويعد ىذا التعريؼ مف 18المبدئية جميع الجرائـ التي يمكف ارتكابيا في بيئة إلكترونية
أفضؿ التعريفات التي تناولت ظاىرة الإجراـ المعموماتي إذ تشمؿ الجانبيف المادي 

                                                 
14

. 5: ، ص2005، دار الفكر الجامعي، الإسكندرية، طبعة "الجرائـ المعموماتية ":أحمد خميفة الممط-  
15

أي الجريمة المتعمقة بالمعالجة الآلية لممعمومة، لأف كممة معمومة ىي اختصار مزجي لكممة معمومة -  
Information وكممة آلي Automatique ؛

، الحماية الجنائية لمحاسب "الجرائـ الناشئة عف استخداـ الحاسب الآلي: "أحمد حسام طه تمام: انظر- 
.  270: ، ص2000: الآلي، دار النيضة العربية، الطبعة الأولى

16
، مكتبة الآلات الحديثة أسيوط، طبعة "قانوف العقوبات ومخاطر تقنية المعمومات: "هشام محمد فريد رستم-  

. 29: ، ص1994
17

كؿ فعؿ أو امتناع عمدي ينشأ عف الاستخداـ غير المشروع لتقنية المعموماتية وييدؼ إلى : مف ىذه التعريفات-  
الاعتداء عمى الأمواؿ المادية أو المعنوية؛ 

- جرائـ الكمبيوتر وحقوؽ المؤلؼ والمصنفات الفنية ودور الشرطة والقانوف: "عفيفي كامل عفيفي: يراجع
. 32: ، ص2003منشورات الحمبي الحقوقية، بيروت، طبعة - دراسة مقارنة

 إلى أف الجريمة المعموماتية تتمثؿ في الفعؿ غير المشروع الذي يتورط في ارتكابو Merlveوذىب الفقيو - 
؛ "الحاسب الآلي

دار النيضة - دراسة مقارنة-، "التزاـ الشاىد بالإعلبـ في الجرائـ المعموماتية: "هلالي عبد الإله أحمد: انظر
. 13: ، ص2000العربية، الطبعة الأولى 

كؿ فعؿ أو امتناع عمدي ينشأ عف نشاط غير مشروع لنسخ أو : في حيف ذىب جانب مف الفقو إلى أنيا- 
تغيير أو حذؼ أو الوصوؿ إلى المعمومات المخزنة في الحاسب أو التي تحوؿ عف طريقو؛ 

، دليؿ أمف المعمومات والخصوصية، جرائـ الكمبيوتر "موسوعة القانوف وتقنية المعمومات: "يونس عرب: راجع
. 213: والإنترنت، الجزء الأوؿ، منشورات اتحاد المعارؼ العربية، الطبعة الأولى، ص

18
دار وائؿ لمنشر - دراسة مقارنة- ، "جرائـ الحاسب الآلي والإنترنت"، أحمد المناعسة: انظر بيذا الخصوص-  

. 8: والتوزيع، عماف، ص
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والمعنوي لمحاسوب ومنيا شبكة الإنترنت، كما أنو لـ يقتصر عمى كوف الحاسوب 
وشبكاتو محلب للبعتداء، بؿ أيضا بوصفو وسيمة للبعتداء وارتكاب الجرائـ، فالجريمة 
المعموماتية قواميا سببيف إما أف تكوف المعموماتية وسيمة لمغش والتحايؿ والاعتداء، أو 

. تكوف المعموماتية نفسيا محلب للبعتداء

وتكتسي معالجة ىذا النوع مف الجرائـ أىمية بالغة بالنظر إلى الإشكالات العممية 
التي تطرحيا عمى مستوى القضاء والقانوف وارتباط ظيورىا بتكنولوجيا الحاسوب 

والإنترنت، مما أسفر عف تميزىا بمجموعة مف الخصائص جعمتيا تختمؼ عف غيرىا 
مف الجرائـ واستوجب ضرورة التعامؿ معيا بما يتلبءـ مع ىذه الخصوصية، ناىيؾ 
عف أف مرتكبييا يختمفوف عادة عف المجرميف التقميدييف باعتبارىـ أشخاصا عمى 

مستوى عاؿ مف العمـ والمعرفة، فالفاعؿ في الجرائـ المعموماتية أو ما يسمى بالمجرـ 
المعموماتي ليس شخصا عاديا إنما شخص ذو ميارات تقنية عالية قادر عمى استخداـ 

قدراتو لتغيير المعمومات، أو تقميد البرامج أو تحويؿ الحسابات عف طريؽ استعماؿ 
الحاسوب بشكؿ غير مشروع، ىذا الجياز الذي بالإمكاف التلبعب فيو مف خلبؿ نسخ 

برامجو، أو إدخاؿ معمومات غير حقيقية أو تعديؿ أو حذؼ المعمومات والبرامج 
بأشكاؿ غير مشروعة، فيذه الجرائـ ذات طبيعة خاصة لتعمقيا مف ناحية بأساليب 

المعالجة الإلكترونية لمبيانات مف خلبؿ تجميعيا وتجييزىا بغية الحصوؿ عمى 
معمومات، ومف ناحية أخرى بأساليب معالجة الكممات أو النصوص والوثائؽ المخزنة 
في الحاسوب بطريقة أوتوماتيكية، تمكف المستخدـ مف الاطلبع عمى وثائؽ الحاسوب 

ضافة كما في حالات التقميد والتزوير جراء التعديلبت عمييا مف محو وا  . وا 

وىي جرائـ لا يستياف بيا لمساسيا بمصالح المجتمع خاصة فيما يتعمؽ 
يداع عف طريؽ البطائؽ الممغنطة،  بتعاملبت البنوؾ الإلكترونية مف سحب للؤرصدة وا 
وكذلؾ تقميد برامج الحاسوب والمساس بالحياة الخاصة للؤفراد، وأماـ ىذه الجرائـ بدت 

النصوص القانونية السائدة قاصرة إف لـ تكف عاجزة عف تغطية الحالات الجرمية 
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المستجدة، وىو ما أدى إلى تضارب تطبيقات العمؿ القضائي، مما يستدعي ضرورة 
مراجعة النصوص القانونية الحالية المتعمقة بالتزوير والسرقة والاحتياؿ، وتقميد 

. العلبمات الفارقة

ذا ما كانت ىناؾ إشكالات جوىرية قد تطرح نفسيا بحدة بعد تحديث المشرع  وا 
ىؿ استقر العمؿ القضائي المغربي : لترسانتو القانونية فعموما يمكف إجماليا فيما يمي

ذا  عمى رؤية موحدة في معالجتو للئشكالات التي تطرحيا ظاىرة الإجراـ المعموماتي؟ وا 
كانت التطبيقات القضائية غير مستقرة في ىذا المجاؿ، فيؿ ذلؾ راجع لصعوبة 

الإحاطة بيذا النوع مف الجرائـ مف قبؿ رجاؿ القضاء؟ أـ أف النصوص القانونية رغـ 
حداثتيا لـ تستوعب جميع مظاىر الجريمة المعموماتية؟ ىذا ما سنحرص عمى رصده 

حيف الوقوؼ عند كؿ نقطة مف النقط المثارة أعلبه، مع إيلبء الاىتماـ بالقوانيف 
والأجيزة الكفيمة بمواجية وضبط الجريمة المعموماتية دوف أف نغفؿ دور المجتمع 

الدولي، الذي إدراكا منو بأف المجيودات الفردية لكؿ دولة تقؼ عاجزة عف التصدي 
ليذا النمط المستحدث الذي توصؼ أفعالو المجرمة بأنيا عابرة لمحدود وتتخطى حدود 

. الدوؿ، اتخذ جممة مف التدابير لمواجيتيا

:  وذلؾ وفؽ الشكؿ الآتي بيانو

مظاىر تجريـ جرائـ نظـ المعموميات : الفصؿ الأوؿ

أوجو التصدي لمجرائـ الناشئة عف استخداـ المعموميات : الفصؿ الثاني
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: انفصم الأول

يظبهر رجرَى جرائى َظى انًؼهىيُبد 

إف إساءة استخداـ المعموماتية واستغلبليا عمى نحو غير مشروع، أدى إلى ظيور 
. طائفة جديدة مف الجرائـ عرفت بالجرائـ المعموماتية

والتصدي لظاىرة الإجراـ المعموماتي يقتضي معرفة ىذا النوع مف الجرائـ وطرؽ 
. (الفرع الثاني)، خصوصا وأنيا تتخذ أنماطا مختمفة (الفرع الأوؿ)ارتكابيا 

انجرائى انًؼهىيبرُخ ووسبئم ارركبثهب  : انفرع الأول
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ترتب عف الثورة اليائمة في مجاؿ تكنولوجيا المعموميات، أف أصبح العالـ يعيش 
حياة زاخرة بالاتصالات السريعة ونقؿ المعمومات عبر المعمور، والتعامؿ مع نظـ 

متقدمة لمخبرة والذكاء الاصطناعي، كؿ ىذا ما كاف ليتحقؽ إلا بوجود الحاسوب، إلا 
أف ازدياد العمؿ بو أدى إلى نشوء جرائـ لـ تكف مألوفة مف قبؿ، ليا سمات وخصائص 

، ناىيؾ عف كونيا جرائـ تقنياتيا عالية (المبحث الأوؿ)تختمؼ عف الجرائـ التقميدية 
وفي تطور مستمر، تعتمد عمى الإبداع الذىني والتقني اليائؿ، الأمر الذي أدى إلى 

. (المبحث الثاني)صعوبة إثباتيا 

 

 

 

 

 

 

 خهئئث الر ئئث امملم هتييثلأ املررث امملم هتفثث: اممبحث لألأوثث
ارتبط ظيور الجرائـ المعموماتية وانتشارىا بتكنولوجيا الحاسوب والإنترنت، وىو 

. ما أضفى عمييا صبغة خاصة جعمتيا تختمؼ عف غيرىا مف الجرائـ

لذا فرصد مظاىر ىذا النمط المستحدث مف الجرائـ يقتضي تحديد السمات التي 
. (المطمب الثاني)، وتجعؿ مرتكبييا مجرميف مف نوع خاص (المطمب الأوؿ)تنفرد بيا 

سًبد وأصُبف انجرائى انًؼهىيبرُخ : انًطهت الأول



 الجرٌوة الوعلوهبتٍة على ضوء العول القضبئً الوغربً

 - 11 - 

اتسعت تطبيقات جرائـ المعموميات في المجتمع، مما أعطاىا طابعا قانونيا 
الفقرة )، وأظير تنوع أصنافيا (الفقرة الأولى)خاصا ميزىا بمجموعة مف الخصائص 

. (الثانية

خصائص الجريمة المعموماتية : الفقرة الأولى

: تتميز الجرائـ المعموماتية بجممة مف الخصائص لعؿ أبرزىا ما يمي

  بحيث ظيرت تبعا لمتطور اليائؿ في مجاؿ التقنية العالية، :جرائم مستحدثة 
دراجو ضمف طائفة الجرائـ التقميدية  وىو ما جعؿ أمر تحديد ىذا النمط مف الإجراـ وا 
المعروفة يكتنفو صعوبات ترجع إلى الطبيعة الخاصة بيا باعتبارىا تطاؿ المعمومات، 

ومف ذلؾ جرائـ السطو عمى أرقاـ بطائؽ الائتماف، فقد أدى اعتماد ىذه البطائؽ 
المصرفية لموفاء بالمعاملبت التي تتـ عبر الإنترنت إلى إمكانية قرصنتيا واختراؽ 

البيانات الخاصة بيا واستخداميا في عمميات شراء يدفع الثمف فييا أصحاب البطائؽ 
الأصمييف، وكذلؾ تحويميا لأرقاـ وىمية تمكف الجناة مف الحصوؿ عمى أمواؿ الغير، 
وتعد شبكة الإنترنت حمقة الوصؿ بيف كافة الأىداؼ المحتممة لتمؾ الجرائـ باعتبارىا 
ترتكب عبر ىذه الشبكة، وىي خاصية أخرى تميز الجريمة المعموماتية، ومف النماذج 
المدلمة عمى ذلؾ، ما قاـ بو أحد الأشخاص الذي سيمت لو إقامتو بروسيا، الإبحار 

، إذ تمكف "ميرؾ"في عالـ الإنترنت والولوج إلى مواقع إلكترونية خاصة مف بينيا موقع 
مف الحصوؿ عمى مجموعة مف الأقناف السرية الخاصة ببطائؽ ائتماف مقرصنة 
واستغميا في اقتناء المجلبت والملببس الشخصية، وبعد عودتو إلى المغرب قاـ 

بقرصنة مبالغ مالية مف مؤسسة ويسترف يونيوف، وبيع وحدات خاصة بالاتصالات 
الياتفية عبر موقع سكايب لمجموعة مف الأفارقة، كما أف تردده عمى نادي الإنترنت 
ساعده في التعرؼ عمى أشخاص آخريف أطمعوه عمى كيفية شراء الملببس والقبعات 
ذات الشيرة العالمية باستعماؿ بطائؽ ائتماف تخص أجانب يقيموف خارج المغرب 
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، كما قاـ بتحويؿ أرقاـ بطائؽ بنكية إلى 19يحصموف عمى أرقاميا عبر شبكة الإنترنت
 مكنتو مف الحصوؿ عمى مبالغ مالية، إلا أنو فطف بعدـ نفع ىذا 20أرقاـ وىمية

الأسموب داخؿ روسيا نظرا لمحماية الإلكترونية التي تتميز بيا شبابيؾ الأبناؾ 
 روبؿ مف 500الروسية، عمى عكس الأبناؾ الأمريكية إذ سبؽ أف خطط لإخراج مبمغ 

شباؾ أحد الأبناؾ الروسية إلا أنو تراجع بعدما لاحظ أنيا مجيزة بأجيزة تحكمية 
تحوؿ دوف نجاح العممية، وىو عمى يقيف بأف استعماؿ نفس التقنية بإحدى شبابيؾ 

. 21الأبناؾ الأمريكية سيكمؿ بالنجاح

وما يعزز تنامي استخداـ شبكة الإنترنت لمقياـ بأعماؿ إجرامية مماثمة، استغلبؿ 
لتبادؿ المعمومات عف كيفية قرصنة الحسابات  (Chat)مواقع المحادثات الإلكترونية 
عمى أجانب تعمـ منيـ تقنيات القرصنة ونظرا  (ع ص  )البنكية، فقد تعرؼ المدعو 

وبطائؽ لإتماـ عمميات القرصنة داخؿ المغرب اضطر  (MSR)لعدـ توفره عمى آلية 
إلى تحويؿ المبالغ المختمسة إلى بعض أفراد عائمتو بالخارج وتوصؿ بنصيبو منيا 

، كما أف قراصنة البطائؽ البنكية يربطوف اتصالات مع نظرائيـ 22عبر ويسترف يونيوف

                                                 
19

استخداـ البطائؽ المصرفية لموفاء عبر الإنترنت واكبو ظيور الكثير مف : قرصنة أرقاـ بطائؽ الائتماف-  
القراصنة لمسطو عمييا إما بولوجيـ لممواقع التجارية التي تتوفر بيا قوائـ تضـ أرقاـ بطائؽ الائتماف وذلؾ 
باستخداميـ لقواعد بيانات عف طريؽ التحايؿ، أو بإنشائيـ لمواقع وىمية لمحصوؿ عمى بعض ىذه الأرقاـ 

السرية ومف تـ القياـ بسرقة الأمواؿ، ولتفادي قرصنة أرقاـ البطائؽ يتـ تشفيرىا وترميزىا بتحويميا إلى بيانات 
آليات الوفاء بالبدؿ : "محمد فواز محمد مطالقة: غير مفيومة وتداوليا عبر شبكة الإنترنت، لممزيد انظر

، تاريخ ولوج الموقع o.comwww.arablawinf، مقاؿ منشور بالدليؿ الإلكتروني "المالي عف طريؽ الإنترنت
.  عمى الساعة الثالثة زوالا2008-11-22يوـ السبت 

20
تحويؿ أرقاـ بطائؽ الائتماف لأرقاـ وىمية، يتـ بالتلبعب بأنظمة المعالجة الإلكترونية لمبيانات مف خلبؿ ولوج -  

قاعدة ىذه البيانات، وتعديؿ البيانات الموجودة بيا أو إضافة معمومات مغموطة، الشيء الذي يترتب عميو 
. الاستيلبء عمى أمواؿ الغير بتحويؿ أرصدة أصحابيا الشرعييف إلى حساب المتلبعب

21
 1203، أيد استئنافيا بقرار عدد 4:  ص22-06-600، ممؼ عدد 2006-09-12 وتاريخ 721قرار عدد   - 

. منشور ، صادر عف محكمة الاستئناؼ بالرباط، غير26-06-922، ممؼ عدد 2006-12-13وتاريخ 
22

 865، أيد استئنافيا بقرار عدد4:  ص22-05-740، ممؼ عدد 2006-04-17 وتاريخ 364قرار عدد -  
. ، صادر عف استئنافية الرباط غير منشور26-2006-600، ممؼ عدد 2006-07-19وتاريخ 

http://www.arablawinf/


 الجرٌوة الوعلوهبتٍة على ضوء العول القضبئً الوغربً

 - 13 - 

بمختمؼ الدوؿ بواسطة البريد الإلكتروني لتبادؿ المعمومات والاستشارات بخصوص 
. 23تطور مجاؿ القرصنة

  والمقصود مف وجود الحاسوب ىنا، : ضرورة وجود حاسوب ومعرفة تقنية به
أف تتـ الاستعانة بو كوسيمة لتنفيذ ىذه الجرائـ كاستعمالو في معالجة المعمومات 

المقرصنة مف بطائؽ الائتماف بعد ربطو بآلة تقوـ بتسجيؿ ونقؿ تمؾ المعمومات، ويتـ 
نسخيا عمى بطاقة أخرى تحمؿ إسـ مرتكب الجريمة أو إسـ مستعار تستخدـ في 

، وىذا النوع مف الجرائـ يتطمب إلماما كافيا 24سحب الأمواؿ مف الشبابيؾ الأوتوماتيكية
بميارات ومعارؼ فنية، كالمعرفة التقنية بالحاسوب واستخدامو، لأف مقترفي ىذه 

،وعمى دراية فائقة بمجاؿ الحاسب 25الجرائـ مف الػمختصيف في معالجة المعمومات آليا
. الآلي

  أي أف الاعتداء يطاؿ ما يمكف أف يسمى : جرائم تطال معطيات الحاسوب
بفف الحاسوب كتدمير برامجو وسرقتيا وتقميدىا أو العبث ببياناتو أو المعمومات 

المخزنة فيو، وىذه المعطيات ليست ذات طبيعة مادية ممموسة بؿ ىي أقرب إلى 
الكيانات الذىنية أو المعنوية التي تـ إدخاليا إلى الحاسوب والتي تتطمب معالجة 

 . 26قانونية ذات طبيعة خاصة

                                                 
23

، أيد استئنافيا بقرار عدد 4-3:  ص22-05-999، ممؼ عدد 2006-03-23 وتاريخ 300قرار عدد -  
. ، صادر عف استئنافية الرباط، غير منشور26-06-499، ممؼ عدد 2006-11-27 بتاريخ 1134

24
 943، أيد استئنافيا بقرار عدد 6:  ص22-05-736 ممؼ عدد 2006-03-23 وتاريخ 299قرار عدد -   

، صادر عف استئنافية الرباط، وطعف فيو أحد المتيميف 26-06-520، ممؼ عدد 2006-09-20وتاريخ 
. ، غير منشور24123/6/4/06 ممؼ جنحي عدد 2007-11-28 وتاريخ 1586/4بالنقض، قرار عدد 

25
 أعلبه، ذلؾ أف مقترفي ىذه الجرائـ 2006-03-23 وتاريخ 299وىذا ما يؤكده القرار المستدؿ بو عدد -  

. يستعينوف بخبير في المعموميات ينحصر دوره في معالجة المعمومات التي تسجؿ بالحاسوب
26

الأحكاـ الموضوعية لمجرائـ المتعمقة بالإنترنت، دار " الإنترنت والقانوف الجنائي: "جميل عبد الباقي الصغير-  
.  19: ، ص2001النيضة العربية القاىرة، طبعة 
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 ثباتها ويعزى السبب في ذلؾ إلى أنيا لا تترؾ أثرا  :27 صعوبة اكتشافها وا 
ذا اكتشفت الجريمة فلب يكوف ذلؾ إلا بمحض الصدفة  . 28خارجيا، وا 

فالجرائـ المعموماتية ليا طبيعة خاصة تكسبيا ىذه الخصوصيات، ويعد التطور 
التكنولوجي المتلبحؽ سببا رئيسيا لذلؾ، حيث إف شبكة الإنترنت انتشرت بيا مواقع 
متخصصة بأعماؿ السطو وبيع المعمومات، وبالإمكاف الاستعانة بيا أو استئجار 

القراصنة المحترفيف لمقياـ بالأعماؿ غير المشروعة المتصمة بالحاسوب مقابؿ مبالغ 
مالية يتفؽ عمييا، ومما يزيد الأمر تعقيدا أف ىؤلاء القراصنة قد لا يياجموف مف أجيزة 

نما يدخموف إلى شبكات غيرىـ ويياجموف مف خلبليا ، وىو 29الحاسوب الخاصة بيـ وا 
. ما يظير خطورة ىذا النمط الإجرامي الذي لو تأثير عمى اختلبؼ تصنيفاتو

أصناف الجرائم المعموماتية : الثانية الفقرة

تتنوع الجرائـ المعموماتية ما بيف جرائـ ذات طابع سياسي أو ذات ارتباط بالأمف 
القومي، كبت الأفكار المتطرفة أو قرصنة المعمومات المتعمقة بالأمف القومي أو 

العسكري، وبيف جرائـ ذات طابع اقتصادي، كقرصنة البرامج وعمميات غسيؿ الأمواؿ، 
وجرائـ تتعمؽ بسلبمة الأفراد، كالتيديد بالقتؿ أو الجرائـ المخمة بالآداب العامة، وأخيرا 
فساد أنظمتيا والاستيلبء  الجرائـ التي تتعمؽ بسلبمة شبكات المعمومات ذاتيا كتعطيؿ وا 
عمى المعمومات التي يتـ نقميا عبر الشبكة والاعتداء عمى المواقع الإلكترونية لإفسادىا 

. 30وذلؾ لتحقيؽ أغراض مختمفة

: ويمكف تصنيؼ الجرائـ المعموماتية كما يمي
                                                 

27
، بحث مقدـ لمؤتمر القانوف والكمبيوتر والإنترنت، "جرائـ الإنترنت والاحتساب عمييا ":محمد عبد الرحيم-  

. 877: ، ص2004المجمد الثالث، كمية الشريعة والقانوف، جامعة الإمارات العربية المتحدة، الطبعة الثالثة 
28

، الكتاب الأوؿ، الجرائـ الناشئة عف "القانوف الجنائي والتكنولوجيا الحديثة ":جميل عبد الباقي الصغير-  
 .17: ، ص1992، دار النيضة العربية، الطبعة الأولى الآلياستخداـ الحاسب 

29
. 32: ، ص1994، دار الراتب الجامعية، بيروت، طبعة "أمف الكمبيوتر والقانوف ":انتصار نوري الغريب-  

30
. 216: مرجع سابؽ، ص: أحمد خميفة الممط-  
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 تشكؿ أىـ الجرائـ التي تتصؿ :  الجرائم التي تعتمد في تنفيذها عمى الحاسوب
بالمعموماتية، ويعد الحاسوب فييا أداة رئيسية لارتكاب العمؿ الإجرامي نظرا لما 

يحتويو مف معمومات وأصوؿ، فالحاسب الآلي ىنا ليس مجرد وسيمة لتسييؿ النتيجة 
الإجرامية أو مضاعفة جسامتيا، بؿ يمكف القوؿ أف المعمومات والبيانات التي يحتوييا 

، كما ىو الشأف في حالة التحويؿ غير المشروع 31تشكؿ الباعث عمى ارتكاب الجريمة
مف حساب بنكي لآخر، فاستخداـ حاسوب متصؿ بوحدة للبتصاؿ يعد ضروريا لتنفيذ 
ىذا العمؿ الإجرامي كمف أعطى أمرا لوكالة بنكية بالولايات المتحدة الأمريكية بتحويؿ 

 .32 دولار لفائدة صديؽ لو اقتسماه معا800مبمغ 

 بحيث تتـ الجريمة ولو :  الجرائم التي يؤدي فيها الحاسوب دور ثانوي
استعاف الجاني بوسيمة أخرى غير الحاسوب لارتكابيا، إلا أف الحاسوب يمعب دورا في 
إتماميا كما في حالة استعماؿ آلات مخصصة لقرصنة المعمومات البنكية والمالية مف 
بطائؽ الائتماف، ويتـ ربط الحاسوب بيذه الآلات فيبدي عدد العمميات المسجمة وينقؿ 

 .33المعمومات المضمنة بيا لاستغلبليا في صنع بطائؽ بنكية مزورة

 فوجود الحاسوب وأنظمتو يعد :  الجرائم التي يرتبط وجودها بوجود الحاسوب
ضروريا لارتكاب مثؿ ىذه الجرائـ، بحيث ترتكب في مواجية الحاسوب أو بمساعدتو، 
وتضـ ىذه الطائفة مف الجرائـ الدخوؿ والاستعماؿ غير المصرح بيما لنظاـ الحاسب 

، ومف ذلؾ ماقاـ بو مواطف 34الآلي، النسخ أو الاستعماؿ غير المشروع لبرامجو

                                                 
31

: ، ص2006منشأة المعارؼ الإسكندرية، طبعة " جرائـ الكمبيوتر والإنترنت: "محمد عبد الله أبو بكر سلامة-  
116 .

32
 3012، أيد استئنافيا بقرار عدد 4:  ص22-06-600، ممؼ عدد 2006-09-12 وتاريخ 721قرار عدد -  

. ، صادر عف محكمة الاستئناؼ بالرباط، غير منشور26-06-922 ممؼ عدد 2006-12-13وتاريخ 
33

 1024، أيد استئنافيا بقرار عدد 3:  ص22-05-887، ممؼ عدد 2006-05-29 وتاريخ 526قرار عدد -  
 37، صادر عف استئنافية الرباط، غير منشور؛ وقرار عدد 26-06-807، ممؼ عدد 2006-10-04وتاريخ 
-09-11 وتػاريػخ 884، أيد استئنافيا بقرار عدد 4:  ص22-05-935، ممؼ عدد 2006-01-16وتاريخ 
. ، صادر عف استئنافية الرباط، غير منشور26-06-274، ممؼ عدد 2006

34
. 111:  مرجع سابؽ، ص:محمد عبد الله أبو بكر سلامة-  
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مغربي تمكف مف تحميؿ برنامج قرصنة عبر شبكة الإنترنت واستطاع مف خلبلو أف 
يعبر إلى جياز الشخص المراسؿ معو، ونسخ جميع المحتويات والمعمومات التي 
تخصو، كما قاـ عف طريؽ برنامج آخر بقرصنة الأقناف السرية لجميع العناويف 

 .35الإلكترونية المسجمة بالحاسوب ومسح محتوى وحدة التخزيف

 إذا كاف الحاسوب :  الجرائم التي يكون فيها الحاسوب محلا لمنشاط الإجرامي
أحيانا أداة لارتكاب العديد مف الجرائـ فإنو في حالات أخرى يكوف ونظامو ىدفا 

لمنشاط الإجرامي كأفعاؿ التخريب والإتلبؼ التي قد توجو إلى الحاسوب ذاتو أو غيره 
 . 36مف الأشياء المادية ذات الصمة كالأسطوانات المدمجة أو الأشرطة المغناطيسية

لاشؾ أف تنوع الجرائـ المعموماتية وعدـ وجود صنؼ واحد ليا يظير بجلبء مدى 
. خصوصيتيا، وىو ما يستتبع بالضرورة إدراؾ احترافية مرتكبييا

طرفب انجرًَخ انًؼهىيبرُخ : انًطهت انثبٍَ

ينظر إلى المعموماتية دائما بوصفيا أداة محايدة وأف مصدر ضعفيا وانتياكيا 
ىو الإنساف الذي يقوـ باستغلبؿ الوسيمة المعموماتية، لأف الحاسوب ليس بإمكانو 

ارتكاب الجرائـ بمفرده، ولكف يمكف أف يستخدـ كوسيمة لارتكابيا، وكما ىو معموـ فمكؿ 
، والمرتكب ضده الفعؿ الإجرامي الذي يقع (المجرـ المعموماتي)مرتكبيا : جريمة طرفاف
. (المجني عميو في الجريمة المعموماتية)ضحية لو 

المجرم المعموماتي  : الفقرة الأولى

تتميز الجرائـ المعموماتية عف الجرائـ التقميدية باختلبؼ صفات مرتكبييا عف 
، لأنيـ في الغالب أشخاص عمى مستوى عاؿ مف العمـ 37غيرىـ مف المجرميف

                                                 
35

 صادر عف ابتدائية الدار 037، ممؼ جنحي تمبسي تحت عدد 2008-02-06 وتاريخ 7794/07حكـ رقـ -  
. البيضاء، غير منشور

36
. 109:  مرجع سابؽ، ص:محمد عبد الله أبو بكر سلامة-  

37
، مقاؿ مقدـ في إطار سمسمة الندوات "الإجراـ المعاصر أسبابو وأساليب معالجتو": عبد الله العموي البمغيتي-  

، واقع وآفاؽ، المجمد "السياسة الجنائية بالمغرب: "، تحت عنواف2004، 3والأياـ الدراسية لوزارة العدؿ، العدد 
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والمعرفة، ولا يمكف حصر مرتكب الجريمة في طبقة أو فئة معينة، فقد يكوف مف 
الراشديف كما ىو الشأف لمجموعة مف الطمبة في معيد دولي لمدراسات العميا بالرباط، 
إذ قاموا بقرصنة أرقاـ بطائؽ ائتماف وأدوا بواسطتيا ثمف مقتنيات عبر شبكة الإنترنت 

، كما قد 38وتمت العممية انطلبقا مف أجيزة حواسيب في حوزة المعيد الذي يدرسوف بو
يكوف مرتكب الجريمة حدثا، وكنموذج عمى ذلؾ قياـ أحد الأحداث بالاستيلبء عمى 

أمواؿ مجموعة مف الأشخاص بالولايات المتحدة الأمريكية،وذلؾ بعد أخذه كؿ 
المعمومات الخاصة بحساباتيـ البنكية مف خلبؿ شبكة الإنترنت عمى إثر استمارة قاموا 

بممئيا بعدما وزعيا عمييـ عبر الشبكة، ولما توصؿ بجميع المعمومات خزنيا في 
الحاسوب ثـ وضعيا عمى بطائؽ بنكية وقاـ بسحب مبالغ مالية ميمة مف المؤسسات 

، وذلؾ بمساعدة زميؿ لو إذ قدر مجموع المبالغ المختمسة ثلبثيف 39البنكية بالمغرب
مميوف سنتيـ، كؿ عممية سحب تفوؽ أربعة آلاؼ درىـ، يتسمـ منيا ىذا الأخير ثلبثمئة 
درىـ عف كؿ عممية وىو بدوره تمميذ ولا يكبره إلا بفارؽ أشير جعمت منو راشدا عند 

. 40عرض النزاع أماـ المحكمة

ىذا وقد انتيت بعض الدراسات المتعمقة بمجرمي نظـ المعمومات إلى تقسيـ ىذه 
: الفئة لأربع فئات

 العامموف عمى أجيزة الحاسب الآلي في منازليـ لسيولة :  الفئة الأولى
 .اتصاليـ بو دوف تقيد بوقت محدد أو نظاـ معيف يحد مف استعماليـ لمجياز

                                                                                                                                               

 بمكناس، منشورات جمعية المعمومة القانونية 2004 دجنبر 11 و10 و9الأوؿ، الأعماؿ التحضيرية أياـ، 
. 224: والقضائية ص

38
 وتاريخ 908، تـ تأييده استئنافيا بقرار عدد 3:  ص2007-05-07 وتاريخ 22-04-971ممؼ جنائي عدد -  

. ، صادر عف استئنافية الرباط، غير منشور26-07-690 ممؼ عدد 07-11-2007
39

، 29-08-23، أيد استئنافيا، ممؼ عدد 23-05-50، ممؼ عدد 2006-04-7 وتاريخ 23قرار عدد -  
. صادر عف استئنافية الرباط، غير منشور

40
 977، أيد استئنافيا بقرار عدد 3:  ص22-05-461، ممؼ عدد 2006-06-26 وتاريخ 633قرار عدد -  

.  ، صادر عف استئنافية الرباط، غير منشور26-06-816، ممؼ عدد 2006-09-25وتاريخ 
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 الموظفوف الساخطوف عمى منظماتيـ كتخريب المواقع الخاصة :  الفئة الثانية
 .بيا عمى شبكة الإنترنت أو إتلبفيا أو التشيير بيا

 فئة المتسمميف :  الفئة الثالثة"Hackers " ومنيـ اليواة أو العابثوف بقصد
التسمية، وىناؾ المحترفيف الذيف يتسمموف إلى مواقع مختارة بعناية ويعبثوف أو يتمفوف 

 .النظاـ أو يسرقوف محتوياتو، وتقع أغمب جرائـ الإنترنت تحت ىذه الفئة بقسمييا

 41العامموف في الجريمة المنظمة:  الفئة الرابعة. 

ومف السمات العامة لمجرمي المعموميات التي تميزىـ عف غيرىـ مف المتورطيف 
 :في أشكاؿ الانحراؼ والإجراـ الأخرى

 سنة 46 و17إذ تتراوح أعمار مقترفي تمؾ الجرائـ عادة ما بيف : السف- 
  سنة؛25والمتوسط العمري 

والقدرة الفنية اليائمة والحرص الشديد مع ارتفاع مستوى الذكاء؛  المعرفة - 

 الحرفية الفنية العالية، ويختفي أغمب مرتكبي ىذه النوعية مف الجرائـ عبر  -
دروب الإنترنت بحيث يمكف أف يختفوا تحت قناع فني يظيرىـ مف دولة 

.  42لأخرى

وتختمؼ دوافع ارتكاب الجرائـ المعموماتية بيف دوافع ذاتية تتعمؽ بالرغبة في 
، أو 43تحقيؽ الربح المادي بطريقة غير مشروعة كقرصنة بطائؽ ائتماف زبناء المطاعـ
المراكز التجارية الكبرى، أو المحطات المتواجدة بالمطارات وذلؾ بتمرير بطائؽ 

المسافريف الذيف يسددوف فواتير سفرىـ بواسطتيا بآلة مخصصة لقرصنة المعمومات 

                                                 
41

، المكتب المصري الحديث، "المسؤولية الجنائية عف الجرائـ الأخلبقية عبر الإنترنت:" محمد محمد الألفي-  
. 31-30: ، ص2005: القاىرة، الطبعة الأولى

42
. 32-31: المرجع السابؽ، ص-  

43
. ، مشار إليو سابقا3: ، ص22-05-935، ممؼ عدد 2006-01-16 وتاريخ 37قرار عدد -  
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، وذلؾ بمساعدة المستخدميف بيذه المراكز 45، أو زبناء الفنادؽ44الخاصة بحساباتيـ
مقابؿ مبالغ مالية تمنح ليـ، كما قد تكوف ىذه الدوافع نفسية مرتبطة بالرغبة في إثبات 
الذات والتفوؽ، كالذي استفزه أحد الأشخاص بعرضو عميو وصؿ بضاعة توصؿ بيا 
مف الخارج عف طريؽ الشراء عبر الإنترنت باستعماؿ بطائؽ ائتمانية تخص أشخاصا 
أجانب مقيميف خارج المغرب حصؿ عمى أرقاميا عبر شبكة الإنترنت، فاتصؿ ىو 

بدوره بوكالة وسترف يونيوف بالولايات المتحدة الأمريكية التي حولت لفائدة ذلؾ 
. 46 دولار حتى يؤكد تفوقو عميو800الشخص مبمغ 

إذا كانت الجرائـ المعموماتية بيا العديد مف الفوارؽ التي تميزىا عف نظيرتيا 
التقميدية إلا أنيا لا تختمؼ عنيا في وجود ضحية تتضرر مصالحو عندما يكوف 

. مستيدفا مف قبؿ مرتكبييا

المجني عميه في الجريمة المعموماتية : الفقرة الثانية

ليس مف السيؿ تحديد نطاؽ الجرائـ المعموماتية عمى نحو دقيؽ إذ يمكف أف يقع 
ضحيتيا جميع الأشخاص سواء منيا الطبيعية أو المعنوية، العامة أو الخاصة، ويرتبط 

ىذا النوع مف الجرائـ بالأنشطة المالية والتجارية والشخصية، ويتخذ المجني عميو 
:  47الأنماط التالية

  حيث تمس ىذه الجرائـ المركز الحسابي والإداري والمالي : المؤسسات المالية
 .والاستثمارات وتنقلبت الأمواؿ في المؤسسات العامة أو الخاصة

                                                 
44

، مشار إليو 10:  إلى ص7 ، مف ص 22-05-736، ممؼ عدد 2006-03-23 وتاريخ 299قرار عدد -  
. سابقا

45
. ، مشار إليو سابقا8-7:  ص22-05-999، ممؼ عدد 2006-03-23 وتاريخ 300قرار عدد -  

. ، مشار إليو سابقا3:  ص22-05-887، ممؼ عدد 2006-05-29 وتاريخ 526قرار عدد - 
 302، أيد استئنافيا بقرار عدد 4-3: ، ص22-05-778، ممؼ عدد 2006-01-16 وتاريخ 34قرار عدد - 

. ، صادر عف محكمة الاستئناؼ بالرباط، غير منشور26-06-170، ممؼ عدد 2006-03-06وتاريخ 
46

. ، مشار إليو سابقا4: ،  ص22-06-60، ممؼ عدد 2006-09-12 وتاريخ 721قرار عدد -  
47

. 58: مرجع سابؽ، ص: محمد سامي الشوا-  
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  وتمس ىذه الجرائـ الدراسات الخاصة : المؤسسات التجارية والصناعية
 .بالأسواؽ ومشروعات الاستثمارات والتصنيع والإنتاج والتجارة والتوزيع ومراكز البيع

  تقع الاعتداءات فييا عمى المعمومات الشخصية المخزنة : الأنظمة الشخصية
   .48في ذاكرات الأنظمة المعموماتية لدى البنوؾ وشركات التأميف

ونشير إلى أف ضحايا الجرائـ المعموماتية ليسوا محصوريف في ىذه الفئات، بؿ 
ىناؾ آخريف يختمفوف باختلبؼ اليدؼ مف الجريمة، فيناؾ مجرميف يستيدفوف 

أشخاصا أو جيات بشكؿ مباشر عف طريؽ التيديد أو الابتزاز أو التشيير وتشويو 
السمعة، وذلؾ بنشر معمومات قد تكوف سرية أو مضممة أو مغموطة عف ضحاياىـ 

عبر إنشاء موقع عمى شبكة الإنترنت يضـ تمؾ المعمومات، كما قد يستيدفوف الأطفاؿ 
، وتتمثؿ عناصر قياـ ىذه الجريمة 49مف خلبؿ استغلبليـ جنسيا ولفت انتباىـ للئباحية

: في وجود

.  سنة18لـ يبمغ مف العمر  (ذكر أو أنثى)قاصر  .1

عرض مرئي أو مسموع يتضمف عرضا لطفؿ يقوـ بارتكاب فعؿ أو سموؾ  .2
 .جنسي سواء كاف عرضا حقيقيا أو مجرد تمثيؿ

اليدؼ منيا ىو عرض المادة الإباحية وتوزيعيا ونشرىا وكذا تحقيؽ الربح  .3
منيا، وتتمظير الأفعاؿ المؤثمة قانونا في إنتاج مواد إباحية وفاضحة للؤطفاؿ بيدؼ 
توزيعيا باستخداـ جياز كمبيوتر، وتسييؿ عرضيا للآخريف عف طريؽ ىذا الجياز ثـ 

                                                 
48

. 48:  مرجع سابؽ، ص:عبد الحكيم زروق-  
49

بأي  (صورة، فيمـ، رسوـ أو أي منتج باستخداـ الكمبيوتر)المفيوـ القانوني للئباحية ىو عرض أي شيء -  
طريقة مف طرؽ العرض، يظير الأعضاء الجنسية لجسد الطفؿ، أو يقوـ بارتكاب فعؿ أو سموؾ جنسي واضح 

. سواء كاف ذلؾ واقعي وحقيقي أـ خيالي
الأعماؿ الإباحية وصور الأطفاؿ )ورقة تعريفية لمجرائـ المتعمقة بالرغبة الإشباعية باستخداـ الكمبيوتر : انظر

 20-19، أشغاؿ الندوة الإقميمية حوؿ الجرائـ المتصمة بالكمبيوتر التي أقيمت بالدار البيضاء أياـ (الفاضحة
، في إطار برنامج تعزيز حكـ القانوف في بعض الدوؿ العربية، مشروع تحديث النيابات العامة، 2007يونيو 

. غير منشورة
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، 50شراء ىذه المواد الإباحية وأخيرا حيازتيا أو تخزينيا عمى قاعدة معمومات شخصية
والاستغلبؿ الجنسي للؤطفاؿ لو عواقب وخيمة إذ يخمؼ نتائج مباشرة وغير مباشرة، 

الأولى جسدية كالجروح والكدمات، أو انفعالية كمشاعر الرعب والقمؽ والعجز 
والغضب، أما الثانية فتتمثؿ في الآثار اللبحقة للبستغلبؿ الجنسي وتشمؿ أثارا 

انفعالية ومعرفية واجتماعية، كظيور حالات مف القمؽ والاكتئاب وضعؼ القدرة عمى 
ضبط الانفعالات والشعور بالذنب والخجؿ الشديد، فيكوف ىؤلاء الأطفاؿ قميمي الثقة 

 . 51بأنفسيـ وعدوانييف مع أقرانيـ في المدرسة ومع أفراد أسرىـ

تأسيسا عمى ما سبؽ يتبيف أف الجرائـ المعموماتية تأخذ تمظيرات مختمفة، مما 
. يستدعي معرفة الوسائؿ المستخدمة في ارتكابيا والمسيمة لقياميا ومدى إمكانية إثباتيا

 

 

 

 

 ررث رتتهاث الر ئئث امملم هتييثلأسمبثإإمهتنهثث:ث اممبحث اثه ف
تكمف جسامة وخطورة جرائـ المعموميات في طريقة ارتكابيا بحيث يستغؿ الجاني 

المطمب )ميارتو وذكاءه ومكره بفضؿ تحكمو في استعماؿ وسيمة ارتكاب جريمتو 
، ولا يظير لمعياف لا الجاني ولا المجني عميو لكوف الأفعاؿ الإجرامية تقترؼ (الأوؿ

بشكؿ محبوؾ وبتقنية عالية لا يستطيع معيا الشخص العادي أو حتى المتخصص 

                                                 
50

.  المرجع السابؽ-  
51

، بحث مقدـ في المؤتمر الدولي الثاني لحماية "الاتجار في البشر والاستغلبؿ الجنسي للؤطفاؿ ":السيد نجم-  
، منشور بالدليؿ الإلكتروني 2008المعمومات والخصوصية في قانوف الإنترنت، القاىرة، يونيو 

www.google.com عمى الساعة السادسة مساء2008 نونبر 22، تاريخ ولوج الموقع يوـ السبت  .
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المطمب )اكتشاؼ الجريمة حيف ارتكابيا، الأمر الذي يطرح صعوبات حوؿ إثباتيا 
. (الثاني

أسبنُت ارركبة انجرائى انًؼهىيبرُخ : انًطهت الأول

تتنوع طرؽ اقتراؼ جرائـ المعموميات ما بيف زرع الفيروسات وتحميميا، وقرصنة 
. البرامج والمعمومات باستخداـ أجيزة تقنية متطورة، بالإضافة إلى جياز الحاسوب

تعتبر مف أخطر أشكاؿ النشاط الإجرامي الممارس عمى : 52الفيروسات .1
برامج الحاسوب والمعموماتية بالنظر لتعدد أنواعيا، وتتفاوت ما بيف التخريب والإتلبؼ 
وظيرت كرد فعؿ يمجأ إليو مستخدموىا لأىداؼ عديدة قد تكوف مياجمة برامج معينة 
ثبات الذات، ومف الأمثمة الواقعية عمى ذلؾ نستدؿ بما  أو شركات أو حتى لمتسمية وا 
قاـ بو تمميذ مغربي بغرض إبراز قدراتو الشخصية في عالـ الإنترنت أجرى تعديلبت 

الذي  (كودر)يدعى " ميرؾ"عمى إحدى الفيروسات وأرسمو إلى مشترؾ تركي في موقع 
أدخؿ تغييرات عمى الوحدات المكونة لمممؼ الذي يحمؿ بياناتو وغير إسـ الفيروس 

، وأرسمو لمختمؼ الأنظمة المعموماتية الخاصة بمختمؼ "زوطوب"إلى " مايطوف"مف 
المؤسسات والشركات العالمية، ومياجمة المواقع الإلكترونية الخاصة بالمنظمات 

الدولية، وىو ما خمؽ مشاكؿ تقنية لدى العديد مف الأنظمة المعموماتية الأمريكية مما 
                                                 

52
مجموعة مف التعميمات المرمزة تنتج لنفسيا نسخا متطابقة تمتحؽ تمقائيا ببرامج : يرى البعض أف الفيروس-  

.  التطبيقات ومكونات النظاـ المنفذ لتقوـ في مرحمة معينة بالتحكـ في أداء النظاـ الذي أصابتو
، موسوعة دلتا، مطابع المكتب المصري "فيروسات الحاسب الآلي وأمف البيانات: "محمد فهمي طمبة: يراجع

. 29: ، ص1992الحديث، القاىرة، طبعة 
برنامج يمحؽ ضررا بنظاـ المعمومات أو بالبيانات عمى أف تكوف لديو القدرة عمى : وىناؾ مف عرفو بأنو

التضاعؼ والانتشار، بأف يقوـ عند تشغيمو بزرع نسخ منو في البرامج المصابة ويقوـ عند دخولو إلى البرنامج 
المصاب، بتغيير بعض التعميمات فيو مما ينقؿ التحكـ في البرنامج إلى الفيروس الذي يكوف مخزنا في مكاف 
آخر مف الذاكرة، فيقوـ بما ىو مطموب منو، ثـ يعيد التحكـ بعد انتياء ميمتو إلى البرنامج المصاب دوف أف 

. يترؾ وراءه أثرا يدؿ عميو
، أكاديمية نايؼ لمعموـ الأمنية، مركز الدراسات والبحوث، "جرائـ نظـ المعمومات: "حسن طاهر داود: يراجع

. 131: ، ص2000الرياض، طبعة 
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( 09) إلى كا  Diabloجعؿ الأجيزة الأمنية الأمريكية تبحث عنو فغير لقبو مف 
 .53بعدما أعممو التركي كودر بافتضاح أمره

مف ىنا تظير خطورة الفيروسات وقدرتيا عمى التدمير إذ لا تيدد دولة واحدة 
فحسب أو نظاـ محدد، بؿ مختمؼ الدوؿ ومختمؼ الأنظمة والقطاعات دوف استثناء، 

: ويتميز الفيروس عف باقي صور ارتكاب جرائـ المعموميات بػ

  إذ يمكف أف ينتشر بسيولة وسرعة كبيرة ليطوؿ أكثر مف بمد :سرعة الانتشار 
أو جية وأكثر مف حاسوب، ويخمؽ مشاكؿ قد يحتاج حميا إلى شيور عديدة، عمما أف 

شبكة الإنترنت ليست الوسيمة الوحيدة لسرعة انتشار الفيروسات، بؿ إف توافؽ نظـ 
 .54التشغيؿ واتباعيا لممعايير أدى إلى زيادة انتشارىا

  نتاج نسخ مف نفسو عندما يصيب برنامجا: القدرة عمى التوالد ، وتعد ىذه 55وا 
الخاصية السبب المباشر في ضخامة حجـ الخسائر التي يتسبب فييا أيا كاف نوعو أو 

 .56مصدره

  إذ يمثؿ الفيروس برنامجا تـ تزويده بإمكانية إخفاء : القدرة عمى الاختفاء
 . 57نفسو عمى المستخدـ والتمويو عميو

 والدخوؿ والتسمؿ إلى النظاـ واختراؽ المواقع التي :  القدرة عمى الاختراق
ينشئيا المستخدـ لجياز الحاسوب، حيث يكوف الفيروس في أغمب الأحياف موجودا 

                                                 
53

. ، مشار إليو سابقا5-4-3: ، ص22-06-600، ممؼ عدد 2006-09-12 وتاريخ 721قرار عدد -  
54

. 26: ، ص1997، دار الراتب الجامعية، بيروت، طبعة "الإنترنت الشبكة الدولية لممعمومات ":فاروق حسين-  
55

.  164: مرجع سابؽ، ص: هشام محمد فريد رستم-  
56

، 1998، دار النيضة العربية، القاىرة، طبعة "الحماية الوطنية لمممكية الفكرية": أبو العلا عمي أبو العلا النمر-  
. 199: ص

. 63:  مرجع سابؽ، ص:محمد فهمي طمبة- 57



 الجرٌوة الوعلوهبتٍة على ضوء العول القضبئً الوغربً

 - 24 - 

في أحد البرامج المفيدة التي يحتاجيا المستخدـ لتشغيؿ الحاسوب بإمكانياتو ثـ يقوـ 
دخاؿ الفيروس إلى النظاـ دوف أف يشعر بذلؾ  .58بنفسو بتحميؿ ىذه البرامج وا 

 فالفيروس برنامج يرتبط بآخر وعند تحميؿ ىذا الأخير :  القدرة عمى التدمير
ينتقؿ إلى مكاف في الذاكرة، ويظؿ ساكنا إلى أف يحيف الموعد الذي يبدأ فيو العمؿ 
التدميري والذي قد يكوف كممة سر يكتبيا المستخدـ أو إشارة، في ىذه الحالة يبدأ 

 .59الفيروس في تدمير النظاـ ومسح البيانات المخزنة في ذاكرة الحاسوب

: وعموما، يمكف تصنيؼ الفيروسات إلى

 

: الدودة المعموماتية -أ

 برامج معموماتية صغيرة قائمة بذاتيا وغير معتمدة عمى غيرىا وضعت بيدؼ 
عاقة وتشويش الشبكات، أو بغرض سرقة بعض البيانات الخاصة ببعض  تدمير وا 

المستخدميف أو لإلحاؽ الضرر بيـ أو بالمتصميف بيـ، وتتميز بسرعة الانتشار وفي 
. 60نفس الوقت يصعب التخمص منيا، لقدرتيا الفائقة عمى التموف والتناسخ والمراوغة

:  القنبمة المعموماتية- ب

تعرؼ كذلؾ بالشفرة المعيقة أو القنبمة الموقوتة، وىي عبارة عف برنامج يعد مف 
قبؿ مصمـ لمنظاـ المعموماتي يبثو بداخمو وتكوف الغاية منو جعمو ينطمؽ أو يعمؿ بعد 

                                                 
. 64: المرجع السابؽ، ص- 58
 .65: المرجع السابؽ، ص -59
4

، 2004، دار الفكر الجامعي الإسكندرية، طبعة "جرائـ الإنترنت: "منير محمد الجنبيهي وممدوح الجنبيهي – 
. 62: ص
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فترة محددة عمى استعماؿ النظاـ المعموماتي بيدؼ تعطيمو، كأف يتوقؼ عف العمؿ 
. 61ويمصؽ رسالة أو صورة أو إشعار أو تدمير أو محو البيانات

: الفخ أو الخبيئة- ج

وىو منفذ يجيز مسبقا في نظاـ معموماتي مف قبؿ مصممو مف أجؿ إنزاؿ  
برامج خاصة مف شأنيا أف تعيؽ سير عمؿ ىذا النظاـ وأف تدخؿ إليو عناصر إعاقة 

. 62لتطبيقاتو

 

 

: حصان طراودة- د

يعد الطريقة الغالبة في الاحتياؿ والتخريب بواسطة الحاسب الآلي وىي تمثؿ 
تغطية أوامر الحاسب الآلي لتمكينو مف الإتياف بوظائؼ غير مصرح لو بيا، مع ترؾ 

.  63البرنامج عمى حالو للبستمرار في تحقيؽ أىدافو

 نميز فييا بيف قرصنة البرامج وبيف قرصنة المعمومات المفضية :القرصنة .2
. إلى المساس بحقوؽ الأغيار

: قرصنة برامج الحاسوب- أ

أدى التطور التكنولوجي لأجيزة ومعدات النسخ إلى ظيور صناعة نشطة  
متخصصة في استنساخ برامج الحاسوب وتسويقيا محميا ودوليا، ويتمكف أصحاب ىذه 

                                                 
61

، 2003، دار أسامة لمنشر والتوزيع، الأردف، الطبعة الأولى "القرصنة عمى الإنترنت والحاسوب ":وليد الزيدي-  
. 54: ص

62
، دار الفكر الجامعي، "الجوانب الإجرائية لجرائـ الإنترنت في مرحمة جمع الاستدلالات: "نبيمة هبة هروال-  

. 60: ، ص2007الإسكندرية، طبعة 
63

، جامعة نايؼ لمعموـ الأمنية الرياض، الطبعة الأولى "التحقيؽ في الجرائـ المستحدثة ":محمد الأمين البشري-  
. 94: ، ص2004
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الصناعة مف الحصوؿ عمى حصص ميمة مف الأرباح والاستحواذ عمى نسبة ميمة 
مف الزبناء، مما يمحؽ أضرارا كبيرة بأصحاب الحقوؽ عمى البرامج بتكبيدىـ عدة 

. ، لأف تسويؽ نسخ البرامج يكوف أكثر بكثير مف النسخ الأصمية64خسائر

ويمكف القوؿ أف القرصنة لا تمثؿ سوى مجرد تعبير تقني وىي تقوـ عمى 
استنساخ أعماؿ محمية دوف الحصوؿ عمى الإذف أو الترخيص مف أصحاب الحقوؽ 

. 65عمييا لأجؿ تحقيؽ الربح

وعمى الرغـ مف الوسائؿ الأمنية المعقدة التي تستخدـ فييا جؿ أساليب التشفير 
والترميز مف أجؿ الحفاظ عمى أمف البرامج وسرية البيانات المخزنة فييا، إلا أف 

إمكانية النفاذ إلى ىذه البرامج ليس أمرا صعب المناؿ بالنظر للئلماـ الواسع والخبرة 
. الفنية لقراصنة برامج الحاسوب

وتتنوع صور قرصنة البرامج المعموماتية بتنوع الأىداؼ الكامنة وراء عمميات 
. تقميد البرامج المعموماتية ونسخيا: ، إلا أنيا لا تخرج عف أمريف66القرصنة ذاتيا

 عرؼ البعض التقميد في ميداف البرامج بأنو محاكاة :  تقميد البرامج المعموماتية
، وتأتي 67برنامج معيف بصنع أو إنتاج نسخ مثمو، بحيث تبدو عند تسويقيا كالأصؿ

مسألة التقميد مف خلبؿ إنتاج برنامج يحمؿ في مضمونو نفس المعطيات التي يحتوي 
عمييا البرنامج المقمد، وبالتالي ينعدـ في البرنامج الجديد أي طابع ابتكاري لاستحقاؽ 

                                                 
64

: انظر في تأثير القرصنة بأشكاليا المختمفة عمى منتجي البرامج والاقتصاد ككؿ-  
Travaux de l’association Henri capitan de la culture juridique française « les 

nouveaux moyen de reproduction : papier, sonores, audio visuels et informatique » 

rapport canadien.  
 

65
. 74:  مرجع سابؽ، ص:أحمد خميفة الممط-  

66
. 58:  مرجع سابؽ، ص:انتصار نوري الغريب-  

67
. 111:  مرجع سابؽ، ص:هشام محمد فريد رستم-  
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حمايتو، إذ ما ىو سوى محاكاة لمبرنامج المقمد والمحمي أصلب والذي تعرض ليذا 
 .68الاعتداء مما يجعؿ مقترفو يستحؽ المتابعة والعقاب

 وتتـ بقياـ الجاني بنسخ البرنامج بصفة كاممة أو :  نسخ البرامج المعموماتية
بيعو دوف الحصوؿ عمى ترخيص بذلؾ مف الجيات المعنية، كما لا يقوـ بدفع أو 

 .69سداد أنصبتو مف العائدات الناتجة عف بيعيا

وغالبا ما يتـ المجوء إلى ىذا الشكؿ مف النسخ لسيولة القياـ بو، بالإضافة إلى 
التكمفة المتواضعة حيث إف الدعامة المادية لمبرنامج أو ركيزتو التي تحتويو ىي في 

متناوؿ الجميع، وتعد أنظمة التشغيؿ المعقدة أو المتقدمة لمحاسوب، إضافة إلى برامج 
 .70الخدمات أو الترجمة، مف أكثر المجالات التي يمارس فييا ىذا النمط مف القرصنة

:  قرصنة المعمومات- ب

مف ذلؾ قرصنة المعمومات المضمنة ببطائؽ الائتماف واستغلبؿ أرقاميا في أداء 
، وتتـ عممية القرصنة بالاستعانة بآلات مخصصة ليذا 71ثمف مشتريات عبر الإنترنت

الغرض تقرأ تمؾ المعمومات وتسجميا، وىذا النوع مف القرصنة يتطمب تكوينا عاليا 
وخبرة في ميداف المعموميات وميارات في استقطاب العامميف بالمؤسسات التجارية 

والتغرير بيـ مف خلبؿ منحيـ مبالغ مالية لمساعدة المجرميف في عمميـ الإجرامي، 
وتوزع المياـ بيف أفراد العصابة بحيث أف الرأس المدبر ىو مف يتولى البحث عف 

شركاء لمتنفيذ، وىـ المستخدميف بالمؤسسات التجارية والسياحية التي يكوف زبناؤىا مف 
الطبقة الراقية ويتعامموف بالبطائؽ البنكية، كما يستعاف بخبير في المعموميات الذي 

                                                 
68

، منشأة المعارؼ الإسكندرية، الطبعة "الحقوؽ عمى المصنفات الأدبية والفنية والعممية: "أبو اليزيد المنبت-  
. 150: ، ص1967الأولى 

69
. 115:  مرجع سابؽ، ص:هشام محمد فريد رستم-  

70
. 115: المرجع سابؽ، ص - 

 .، مشار إليو سابقا3: ، ص2007-5-7 وتاريخ 22-04-971ممؼ جنائي عدد -  71
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ينحصر دوره في معالجة المعمومات التي تسجؿ في حاسوب ونسخ بطائؽ الزبناء، أما 
طريقة العمؿ التي ينيجيا أفراد العصابة، فبعدما تسمـ لممستخدـ الشريؾ في العممية 

 يدخؿ فييا البطاقة البنكية لمزبوف تقرأ وتسجؿ جؿ TA 48عمبة صغيرة الحجـ نوع 
المعمومات الموجودة بيا بإشارة مف بمورة خضراء، بعد ذلؾ تسمـ ىذه الآلة لخبير 

المعموميات الذي يربطيا بالحاسوب ليطمع عمى عدد العمميات التي قاـ بيا المستخدـ 
وجمع المعمومات المتعمقة بيذه البطائؽ، بعدىا يتـ نسخ ىذه المعمومات عمى بطاقة 

تحمؿ إسـ المجرـ أو إسـ مستعار، وتنسخ البطاقة المقرصنة في عدة نظائر 
وبواسطتيا يتمكف الجناة مف تسديد مبالغ الفواتير المتعمقة بجميع الخدمات المقدمة ليـ 
مف طرؼ المؤسسات التجارية أو السياحية داخؿ التراب الوطني أو في الخارج حيث 

.  72يسحبوف مبالغ مالية مف أرصدة الضحايا

إف ارتكاب جرائـ المعموميات لا يقتصر عمى أسموب القرصنة، فيو يتطمب 
بالإضافة إلى التكويف العالي العممي لمرتكبييا في ميداف المعموميات والتكنولوجيا 

المتطورة، توفر ىؤلاء عمى مجموعة مف الأجيزة الإلكترونية التي تستخدـ في قراءة 
عادة صياغتيا  الأقناف السرية لمبطائؽ البنكية وقرصنة المعمومات الخاصة بأصحابيا وا 

. في بطائؽ بنكية مزورة تسيؿ عممية اختلبس أمواليـ

ف كانت تؤدي نفس الدور وتسمى بالجياز : الأجهزة الإلكترونية. 3 وىي متعددة وا 
 150.1 وآلة لمطباعة TA 90 ،TPE ،MSR ،TA 48القاشط، وتتمثؿ في 

    .73تساعد في تزوير البطائؽ البنكية (ضاطاكارد)

يسمـ الجياز القاشط الذي قد يكوف أحد الأنواع المذكورة سمفا لممستخدميف 
بمرافؽ مختمفة يرتادىا زبناء يؤدوف ثمف الخدمات المقدمة إلييـ بالبطائؽ البنكية مف 

قبؿ مجرمي المعموميات، ودور المستخدـ محدد في تمرير البطاقة البنكية لمزبوف بشكؿ 
                                                 

72
. ، مشار إليو سابقا6-5: ،  ص22-05-736، ممؼ عدد 2006-03-23 وتاريخ 299قرار عدد -  

73
. ، مشار إلييـ سابقا37 وقرار عدد 300 وقرار عدد 526 وقرار عدد 299قرار عدد -  
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سري في الجياز القاشط لقراءتيا، ويستطيع أف يخزف بداخمو معمومات الشرائط 
المغناطيسية التي تضـ رقـ البطاقة والإسـ وسقؼ السحب وتاريخ الانتياء ورقـ 

التعريؼ الشخصي ورمز التحقؽ الذي يؤكد أف البطاقة صالحة عند استخداميا في 
نقاط البيع، ويتـ نسخ بيانات ىذه البطاقة مف القاشط إلى جياز كمبيوتر محموؿ، 

بعدىا تؤخذ بطائؽ فارغة مزودة بصورة مجسمة وبواسطة آلة الطباعة تطبع ممصقات 
رقيقة تحمؿ نسخا مف الأشرطة المغناطيسية وأشرطة التوقيع ليتـ لصقيا عمى البطائؽ 

الفارغة، ثـ تشفر المعمومات المسروقة عمى شريط مغناطيسي باستعماؿ آلة كاتبة 
ويقوـ المزوروف في الأخير بنقش الأرقاـ والإسـ وتفاصيؿ أخرى مختومة عمى 

.  74البطاقة

يمكف أف يكوف أداة لارتكاب العديد مف الجرائـ، كما في حالة : الحـاسـوب .4
استغلبلو للبستيلبء عمى الأمواؿ بإجراء تحويلبت غير مشروعة، أو استخداـ التقنية 

عادة  في عمميات التزييؼ والتزوير أو في الاستيلبء عمى أرقاـ بطائؽ الائتماف وا 
استخداميا والحصوؿ عمى الأمواؿ بواسطتيا، أو في معالجة المعمومات المقرصنة، 
حتى أنو يستخدـ في جرائـ القتؿ كما في حالة الدخوؿ إلى قواعد البيانات الصحية 

والعلبجية وتحويرىا أو تحوير عمؿ الأجيزة الطبية والمجيرية عبر التلبعب 
. 75ببرمجياتيا

مف البدييي أف الوسائؿ الحديثة تعد تقنيات يستغميا مجرموف متمرسوف بيدؼ 
تحقيؽ أىداؼ إجرامية تمحؽ أضرارا جسيمة بضحايا جرائـ المعموميات، في حيف 
يجنوف مف ورائيا منافع مالية ميمة، واعتماد ىؤلاء المجرميف المحترفيف لمتقنيات 

 .الحديثة أدى إلى صعوبة إثبات ىذا النوع مف الجرائـ

                                                 
74

. انظر الممحؽ، خطاطة توضيحية لطريقة قرصنة البطائؽ البنكية-  

75
 تاريخ ولوج Com.www.googleمقاؿ بدوف إسـ صاحبو، منشور بالموقع الإلكتروني": الجرائم المعموماتية- "

.  نونبر عمى الساعة السادسة مساء22الموقع يوـ السبت 

http://www.google/
http://www.google/
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الإثجبد فٍ جرائى انًؼهىيُبد : انًطهت انثبٍَ

يكتنؼ إثبات الجرائـ المعموماتية صعوبات جمة ترجع لأسباب عديدة أىميا عدـ 
وجود أثر مادي لمجريمة المرتكبة، كما أف الجاني يستطيع تدمير دليؿ الإدانة في أقؿ 
مف ثانية، والأكثر مف ذلؾ أف الإجراـ المعموماتي لا يعترؼ بالحدود إذ أف الجريمة قد 

تتـ مف مسافات بعيدة عبر اتصاؿ ىاتفي يمكف لمجاني مف خلبلو إعطاء تعميماتو 
لمحاسب الآلي، ومما يزيد مف استعصاء إثبات ىذه الجرائـ أف المجني عمييـ يحجموف 

عف الإبلبغ عف وقوعيـ ضحية ليا، بؿ حتى في حالة استطاعة السمطات المعنية 
وضع يدىا عمى البعض منيا فإف الضحايا يمتنعوف عف مساعدة ىذه السمطات أملب 

في استقرار حركة التعامؿ ويفضموف إخفاء أسموب ارتكاب الجريمة مخافة إتاحة 
الفرصة للآخريف لتقميدىا، كما أف الكشؼ عف الجرائـ التي تقع ضحية ليا بعض 

المؤسسات مف شأنو الإضرار بيا نتيجة ضياع ثقة المساىميف والمتعامميف معيا، إذ 
يظير ليا أف المحافظة عمى ثقة مساىمييا وعدـ زعزعة سمعتيا وشيرتيا أفيد بكثير 
مف الإبلبغ عف بعض الجرائـ التي ترتكب ضدىا، وقد لا تجني شيئا مف وراء تقديـ 

شكايات بشأنيا لصعوبة إثباتيا ولاستحالة العثور عمى مقترفييا، لذلؾ يبقى مف 
الأفضؿ بالنسبة إلييا تسوية المشكؿ داخميا حتى لو كمفيا الأمر التضحية بمبالغ مالية 
كبيرة، أضؼ إلى ذلؾ أف مقترفي ىذا النوع مف الجرائـ لا يخضعوف لأي مراقبة قبمية 

أثناء إقداميـ وتصميميـ عمى ارتكابيا، فغياب ىذه المراقبة والتطور السريع الذي يعرفو 
.  76مجاؿ المعموميات يساعد في ذلؾ

 إلى جانب ذلؾ فإف المعطيات المتداولة مف صوت وصورة وكتابة، سواء 
اتخذت شكؿ تجميع لممعطيات أو برامج حاسوب تتمثؿ كميا في أنظمة التشغيؿ في 

شكؿ إلكتروني يتجسد في وحدات حسابية وفي أنظمة التطبيؽ، تندثر بسيولة فائقة إذ 

                                                 
76

:  ، ص45-44، مجمة المحامي العدد "صعوبة إثبات الجرائـ المرتكبة عف طريؽ التقنيات الحديثة ":محمد كرام-  
336-337 .
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يكفي الضغط عمى زر في لوحة الاستخداـ لزواؿ ممفات أو قواعد معطيات وأنظمة 
حرازىا في شكؿ إلكتروني  بأكمميا، مف ىنا تأتي مشكمة ضبط ىذه المعمومات وا 

ذا كانت بعض التجييزات تسمح  ووضعيا في قالب قانوني لاستغلبليا في الإثبات، وا 
بالوصوؿ إلى ىذه المعطيات التي تبقى في ذاكرة الحاسوب المستعمؿ إلا أنيا تتطمب 

خبرة عالية، وينضاؼ إلى ىذا مشكؿ الولوج إلى بعض المعمومات المحفوظة تحت رقـ 
أو رمز سري أو المشفرة كميا، أما المستندات والوثائؽ التقميدية مف أوراؽ مطبوعة أو 

كتابات خطية أو حتى دعامات إلكترونية مف أقراص صمبة أو مرنة التي قد تساعد في 
تذليؿ صعوبات الإثبات، فإنيا لا تتاح دائما لاسيما في مواجية أشخاص سيئي النية 
أو مجرميف متمرسيف، فعلبوة عمى لجوء ىؤلاء إلى تطيير المحيط الذي يعمموف فيو، 

فيـ يعمدوف دائما إلى حفظ المعطيات باستعماؿ أرقاـ أو رموز سرية أو حتى استعماؿ 
تقنية التشفير، كما أف المعالجة الآلية لممعطيات المسجمة في الممفات الإلكترونية أو 

المخزنة في ذاكرة الحاسوب والتي يتـ حجزىا يمكف أف تشكؿ عائقا أماـ نسبة معطيات 
إلكترونية إلى شخص محدد بعينو بشكؿ يقيني، فالبصمات أو الآثار الشخصية أو 

التوقيع إف كاف ىناؾ توقيع أو بصمات فلب تدؿ عمى شخص معيف، لأف ىذه الآثار 
الشخصية لا تكوف مجسدة ماديا أو حتى إلكترونيا في كثير مف الأحياف بقدر ما 

يستدؿ عمييا بقرائف الأحواؿ كحيازة حاسب آلي أو القف أو الرقـ السري لمولوج إلى 
المعمومات أو لاستخدامو، وأيضا التوفر عمى الميارة التقنية لمقياـ ببعض التطبيقات 

. 77المعقدة أو لميجوـ عمى قاعدة لممعطيات أو عمى نظاـ

وعمى صعيد آخر فالمعطيات التي تعتبر أداة لمجريمة وموضوعا ليا، وأحيانا 
زالة  نتيجة متحصمة ىي مف اليشاشة، بحيث تكفي عممية نقر عمى رمز لمسح وا 

المعطيات التي يمكف اعتمادىا في الإثبات، كما أف شبكة الإنترنت توفر لمستعممييا 
                                                 

77
جراءات المسطرة المتبعة في جرائـ الإنترنت المعموميات: "أحمد آيت الطالب-   ، مجمة الممؼ، "تقنيات البحث وا 

. 24-23: ، ص2006 نونبر 9العدد 
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ىامشا كبيرا مف الحرية لمبقاء في الظؿ مادامت لا تتطمب التعريؼ بيوية القائميف 
بإحداث مواقع إلكترونية أو مستعممي خدمات البريد الإلكتروني، وحتى في مجاؿ 

التجارة الإلكترونية التي يفترض فييا تعريؼ الطرفيف البائع والمشتري كؿ واحد منيما 
بنفسو بالشكؿ الكافي لأداء الثمف عبر الشبكة بصورة إلكترونية فيو أمر ليس مضمونا 

دائما في مجاؿ المعاملبت عف طريؽ الإنترنت بسبب تفشي أعماؿ سرقة اليوية أو 
. 78انتحاليا أو استعماؿ ىويات وىمية لإيقاع الغير بالغمط

ولعؿ قرصنة بطائؽ الغير البنكية وأرقاميا، والأمر بتحويؿ الأمواؿ مف حساب 
بنكي لآخر، وسحب الأرصدة المالية لمغير خير دليؿ عمى ذلؾ إذ يصعب إثبات ىذه 

ف تـ اكتشاؼ مرتكبييا فبعد مشاؽ عديدة .   الأفعاؿ الجرمية في غالب الأحياف وا 

ف كاف يستخدـ في ارتكاب جرائـ إلكترونية، فإنو  ىذا ونشير إلى أف الحاسوب وا 
مع ذلؾ يمعب دورا ميما في اكتشافيا وتتبع فاعمييا رغـ الصفات الاستثنائية التي 

يمتازوف بيا مف ذكاء وعمـ بميغ بوسائؿ التكنولوجيا، ذلؾ أف تحميؿ معمومات يحتوييا 
جياز حاسوب أحد المجرميف ساعد عمى تحديد مكاف فندؽ بالرباط قرصنت بو 

مجموعة مف البطائؽ البنكية بمغ عددىا خمسة وأربعيف بطاقة، ومكف مف التعرؼ عمى 
. 79المستخدـ الذي قاـ بالعممية لفائدة ذلؾ المجرـ

وغني عف البياف أف الحاسوب أصبح يشكؿ الركيزة الأساسية في إنتاج وتداوؿ 
المعمومات إذ يعتمد في أسموب عممو عمى البرنامج الذي يشكؿ القمب النابض بالنسبة 
إليو، فيو الذي يوجيو ويحدد مسار عممو وطريقة تنفيذه للؤوامر والمعمومات الموجية 

، كما أف التطور المستمر والمتنامي الذي تعرفو تكنولوجيا المعمومات بالموازاة 80إليو

                                                 
78

. 27: المرجع السابؽ، ص-  
79

 .، مشار إليو سابقا3: ، ص22-05-778، ممؼ عدد 2006-01-16 وتاريخ 34قرار عدد -  
80

، دار الوطف، الرياض، الطبعة "مقدمة في الحاسب الآلي وتقنية المعمومات: "طارق بن عبد الله الشدي-  
. 10: ، ص1995الأولى 
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مع النمو السريع الذي عرفتو تكنولوجيا الاتصاؿ ساىـ بدرجة كبيرة في تعدد أنماط 
. جرائـ المعموميات

أًَبط انجرًَخ انًؼهىيبرُخ :  انفرع انثبٍَ

إف انتشار شبكات الاتصاؿ والمعمومات ودخوؿ تطبيقاتيا في بيئة المجتمعات 
المعاصرة ساىـ ولاشؾ في تعزيز التواصؿ، إلا أنيا ساعدت عمى شيوع الجريمة 
بمختمؼ أشكاليا، والمتأمؿ في حاؿ التطور التكنولوجي في مجالات الحواسيب 

والإنترنت يدرؾ ما قدمتو ىذه الوسائؿ مف تسييلبت كبرى للؤنشطة الإجرامية المنظمة 
والفردية عمى حد سواء، جاعمة الأمف الاقتصادي والاجتماعي لكثير مف الدوؿ عرضة 

لأنماط جديدة مف الجرائـ الذكية تتبايف ما بيف الاستعماؿ غير المشروع لبطائؽ 
. (المبحث الثاني)، والاعتداءات الميددة للؤنظمة المعموماتية (المبحث الأوؿ)الائتماف 

 

 

 

 

 

 

 اسلممهوث يرث اممرلأوثامبهئئث ائلمهاثث:ث اممبحث لألأو
ف كاف حديث العيد نسبيا، فقد طرح استعماليا مف  إف التعامؿ بالبطائؽ البنكية وا 
قبؿ الغير استعمالا غير قانوني عدة إشكالات عمى مستوى العمؿ القضائي، بالنظر 

، وأحيانا أخرى ضمف جرائـ (المطمب الأوؿ)إلى تكييفيا أحيانا ضمف جرائـ الأمواؿ 
. (المطمب الثاني)تزوير المحررات 
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يذي إػًبل انقىاػذ انؼبيخ فٍ جرائى الأيىال : انًطهت الأول

نحًبَخ ثطبئق الائزًبٌ 

صاحب انتشار بطائؽ الائتماف الممغنطة وشبكات التحويؿ الإلكتروني لمنقود 
وتزايد حجـ التعامؿ بيما نموا متزايدا في الجرائـ المصاحبة لاستخداميا، حيث احترؼ 

 عمى ء، أو استخداميا بالتحايؿ في الاستيلب(الفقرة الثانية)البعض سرقة ىذه البطائؽ 
، إلا أنو قبؿ مناقشة ذلؾ عمى ضوء العمؿ القضائي لا بأس (الفقرة الثالثة)ماؿ الغير 

. (الفقرة الأولى)أولا مف تأطيرىا قانونيا 

الإطار القانوني لبطائق الائتمان  : الفقرة الأولى

بطائؽ الائتماف الممغنطة ىي بطاقة مستطيمة مصنوعة مف مادة البلبستيؾ 
تحمؿ إسـ المؤسسة المصدرة ليا وشعارىا وتوقيع حامميا وبشكؿ بارز عمى وجو 
سـ حامميا ورقـ حسابو وتاريخ انتياء صلبحيتيا، وبفضؿ ىذه  الخصوص رقميا وا 

البطاقة يستطيع حامميا أف يسحب مبالغ نقدية مف أجيزة التوزيع الأوتوماتيكي لأوراؽ 
البنكنوت، أو أف يحصؿ مف فئة معينة مف التجار المتعامميف بيذه البطاقة عمى ما 

-  نقدا أو بشيكات–يحتاجو مف سمع وخدمات دوف أف يضطر إلى الوفاء بثمنيا فورا 
كما يكتفي بتقديـ بطاقتو إلى التاجر الذي يدوف بياناتيا عادة باستخداـ آلة طابعة 

إلكترونية أو يدوية في فاتورة مف عدة نسخ يوقعيا العميؿ ويرسؿ التاجر نسخة مف ىذه 
الفاتورة إلى الجية المصدرة لمبطاقة فتتولى سداد قيمتيا وخصميا في نفس الوقت مف 

، ويمكف تقسيـ ىذه البطائؽ إلى عدة أنواع وىي 81الحساب الجاري لمعميؿ لدييا
: كالآتي

                                                 
81

، دار النيضة العربية، القاىرة، "سرقة المعمومات المخزنة في الحاسب الآلي: "عبد الله حسين عمي محمود-  
. 227-226: ، ص2001الطبعة الأولى 
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تخوؿ ىذه البطاقة لصاحبيا سحب مبالغ مالية محددة : بطاقة السحب الآلي .1
، لمبنؾ مصدر 82مف حيث المقدار، ويكوف ذلؾ عف طريؽ الشبابيؾ الأوتوماتيكية

البطاقة سواء في المدينة التي يوجد فييا البنؾ المفتوح فيو حساب الزبوف الحامؿ 
لمبطاقة أو في غيرىا، متى كانت الشبابيؾ الأوتوماتيكية متصمة بالبنؾ مصدر البطاقة 
أو في غيرىا مف الأبناؾ المشتركة في إصدار ىذه البطاقة، حيث يحؽ لممستفيد في 
ىذه الحالة استخداميا في جميع التراب الوطني لدى فروع تمؾ المؤسسات البنكية، 

 . 83عمى أف تجري المقاصة فيما بينيا

تسمى أيضا ببطاقات الأداء، تخوؿ حامميا وفاء ثمف السمع : بطاقة الوفاء .2
والخدمات التي يحصؿ عمييا مف بعض المحلبت التجارية التي تقبميا بموجب اتفاؽ 

مع الجية المصدرة ليا وذلؾ بتحويؿ ثمف البضائع والخدمات مف حساب العميؿ 
 . 84إلى حساب التاجر (حامؿ البطاقة)المشتري 

تستخدـ ىذه البطاقة عمى الخصوص لضماف الوفاء بالشيؾ : بطاقة الضمان .3
 (صاحب البطاقة)في حدود المبمغ المتفؽ عميو، حيث يقوـ الزبوف ساحب الشيؾ 

بتقديـ ىذه البطاقة لدائنو الذي يقوـ بتعبئة بعض البيانات الرئيسية الواردة في البطاقة 
، فكتابة رقـ البطاقة عمى الشيؾ والتوقيع عميو يضمف لممستفيد 85عمى ظير الشيؾ

قيمتو مف طرؼ المؤسسة البنكية المصدرة لمبطاقة سواء أكانت المؤونة غير متوفرة أـ 
 .غير كافية لدى الزبوف مصدر الشيؾ

                                                 
82 - GAVALDA (Christian) & Stoufflet (jean) : « effets de commerce chéque cartes 

de paiement et de crédit », troisiéme édition, litec 1998, p : 392. 
83

، مراكش، الطبعة الأولى 5، سمسمة البحوث القانونية "بطاقات الأداء والائتماف بالمغرب ":محمد الشافعي-  
 .21: ، ص2002

84
 .224: مرجع سابؽ، ص: عبد الله حسين عمي محمود-   

85
 .23:  مرجع سابؽ، ص:محمد الشافعي-  
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تصدر عف تاجر أو مؤسسة ائتماف تخوؿ لصاحبيا : بطاقة الائتمان .4
الحصوؿ عمى ائتماف في حدود السقؼ المتفؽ عميو مقابؿ عمولات وفوائد لقاء توفير 
الاعتماد لحامميا، فيي بمثابة قرض الاستيلبؾ يخضع لنظاـ القروض والفوائد، لذلؾ 

 .86يطمؽ عمييا بطاقة الائتماف الحقيقي

فإلى أي حد كاف القضاء المغربي منسجما مع روح القوانيف المجرمة للبعتداءات 
التي تطاؿ ىذه البطائؽ مف قبؿ الغير مف خلبؿ تكييفو ليا؟ 

إساءة استعمال بطائق الائتمان من قبل الغير : الفقرة الثانية

إف الاستعماؿ غير المشروع لمبطاقة بواسطة الغير، لا يتـ مف خلبلو خرؽ 
نما يتـ  شرعية البطاقة، فيي صحيحة ودخمت في حيازة الغير نتيجة السرقة أو الفقد، وا 

خرؽ شرعية الحامؿ الذي ىو غير شرعي، فالاستيلبء عمى أرقاـ بطائؽ الائتماف 
وتداوليا بيف العديد مف الأشخاص واستعماليا في اقتناء مشتريات عبر الإنترنت اقتطع 
ثمنيا مف الحسابات البنكية لأصحابيا الشرعييف، يعد سرقة موصوفة حسب ما ذىبت 

ف كانوا ينكروف : "إليو محكمة الاستئناؼ بالرباط معممة قرارىا بأف المتيميف جميعا وا 
تداوؿ بطاقات الائتماف واستعماليا عبر الانترنت فإف المحكمة ثبت لدييا أنيـ بالفعؿ 

الذي يعد  (ـ ـ)ليـ علبقة مباشرة بما تـ مف أفعاؿ، أحدىـ بصفتو فاعلب وىو المتيـ 
الفاعؿ الأصمي لجريمة السرقة الموصوفة، وآخروف بصفتيـ شركاء فييا بالنظر إلى 

بعد أف استجمع كؿ العناصر  (ب)دور كؿ واحد في ىذه الأفعاؿ، ذلؾ أف المتيـ 
والحصوؿ  (ع ىػ)والوسائؿ بما فييا أرقاـ بطاقات الائتماف إلى جانب زميمو المتوفى 

الذي كاف يعمؿ بفرنسا بإحدى  (ـ ىػ)عمييا مف خلبؿ بقية المتيميف ولاسيما المتيـ 
الفنادؽ كمتدرب، فاستغؿ ىذا الأخير تواجده وتوافد ترتيبات الفندؽ وبادر إلى اختلبسيا 

                                                 
86

، رسالة لنيؿ دبموـ الدراسات العميا "استعماؿ الوسائؿ الإلكترونية في المعاملبت التجارية ":أحمد البختي-  
المعمقة في القانوف الخاص، جامعة محمد الخامس، كمية العموـ القانونية والاقتصادية والاجتماعية السويسي 

. 14: ، ص2004-2003بالرباط، السنة الجامعية 
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وتمديدىا إلى زملبئو مف المتيميف الذيف عمموا فيما بينيـ عمى تداوليا إلى أف وصمت 
بيد الفاعؿ الأصمي الذي باشر عممية السرقة وترتب عف الاستعماؿ الاختلبس في حؽ 

كؿ ....ومحجوز الحواسب والموائح التي وردت بيا أسماء بعض المتيميف...الضحايا
. 87"ىذه العناصر تدؿ دلالة قاطعة عمى قياـ ىذه الجريمة في حؽ ىؤلاء المتيميف

الحقيقة أف ىذا التكييؼ يبدو منطقيا، إلا أف ما يؤاخذ عميو أنو لـ يناقش نية 
ف لـ  التممؾ باعتبارىا قصدا خاصا في السرقة وعنصرا جوىريا، إذا وجد تتحقؽ وا 
يتوفر لا تقوـ السرقة ما داـ أف بطائؽ الائتماف تسمميا المتيـ العامؿ بالفندؽ مف 

أصحابيا لدفع مقابؿ الخدمات التي قدمت ليـ بعيف المكاف، ولـ يستوؿ عمييا بؿ ردىا 
إلييـ بعد أف أخذ أرقاميا ومنحيا لأشخاص آخريف استعمموىا لأداء ثمف مشتريات عبر 

. الإنترنت

فالسرقة اختلبس ماؿ منقوؿ ممموؾ لمغير بطريؽ الغش وبنية تممكو، وتستمزـ 
الاختلبس، محؿ الاختلبس ويشترط فيو أف يكوف مالا : لتحققيا توفر ثلبث عناصر

منقولا ممموكا لمغير والذي يتخذ صورة القصد الجنائي الخاص، نية التممؾ والتي يقصد 
بيا انصراؼ إرادة الجاني إلى الظيور عمى الشيء بمظير المالؾ وتتألؼ ىذه النية 

مف عنصريف، عنصر سمبي وىو إرادة حرماف المالؾ مف سمطاتو عمى الشيء وعنصر 
. 88إيجابي قوامو إرادة الجاني أف يحؿ محؿ المالؾ في سمطاتو الفعمية عمى الشيء

فإذا قاـ شخص باختلبس بطاقة ائتماف واتجيت نيتو إلى تممكيا فإنو يعد مرتكبا 
لجريمة السرقة، أيا كاف الباعث الذي دفعو لذلؾ فتقوـ جريمة السرقة ولو كانت نية 

                                                 
87

-07 وتاريخ 908، أيد استئنافيا بقرار عدد 11:  ص2007-5-7 وتاريخ 22-04-971ممؼ جنائي عدد -  
إذ تمت إدانتو مف  (ع ـ)، ما عدا في الشؽ المتعمؽ بأحد المتيميف 26-07-690، ممؼ عدد 11-2007

 مف ؽ ج بعد إعادة التكييؼ لجناية السرقة 572أجؿ إخفاء أشياء متحصؿ عمييا مف جناية طبقا لمفصؿ 
. ، غير منشور8: الموصوفة ص

88
. 159-158-136:  مرجع سابؽ، ص:عفيفي كامل عفيفي-  
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المتيـ متجية إلى مجرد الاحتفاظ بيا وحرماف حامميا مف استعماليا، بؿ وتقوـ جريمة 
. السرقة حتى لو كاف الباعث شريفا يتمثؿ في منع الحامؿ مف إساءة استعماليا

لكف إذا حصؿ شخص عمى بطاقة ائتماف لا بنية تممكيا لكف بنية استخداميا 
عادتيا مرة أخرى لصاحبيا وعمـ الرقـ السري الخاص بيا فما ىي الجريمة التي يمكف  وا 

نسبتيا إليو؟ 

بدييي أف انتفاء نية التممؾ يؤدي إلى انتفاء جريمة السرقة، إلا أنو يتعيف عدـ 
الخمط بيف مجرد الانتفاع بالشيء بدوف حؽ، وبيف سمب قيمتو، ونقصد بسمب قيمة 

الشيء الحالة التي يستولي فييا الشخص عمى شيء ممموؾ لغيره بنية استعمالو عمى 
نحو يجرده مف قيمتو كميا أو بعضيا ثـ رده بعد ذلؾ إلى صاحبو فقصد الجاني ىنا 
ف أعاده كاف عديـ القيمة أو ناقصو  استنزاؼ قيمة الشيء كميا أو بعضيا بحيث وا 
فينبغي اعتبار فعمو سرقة لأف القانوف عندما يحمي الأشياء لأنيا تمثؿ قيمة معينة 
تكوف العبرة في نظره بقيمة الشيء لا مادتو، ذلؾ أف استيلبء الشخص عمى شيء 
ممموؾ لغيره بغير رضاه أو استنزاؼ قيمتو كميا أو بعضيا رغـ اتجاه نيتو وقت 

استيلبئو عميو إلى رده لصاحبو لا يحوؿ دوف اعتبار فعمو اختلبسا محققا لجريمة 
السرقة، ويبدو واضحا أف استخداـ رقـ بطاقة الائتماف لدفع قيمة مشتريات يترتب عميو 
استنزاؼ قيمتيا، فانتياء الرصيد الخاص بحامؿ البطاقة أو المبمغ الموجود في رصيده 
بناء عمى الاتفاؽ القائـ بينو وبيف البنؾ يجعؿ البطاقة عديمة القيمة، وىذا يعني أف 

عادة البطاقة لصاحبيا وبقائيا في ذمتو باعتباره  سرقة رقـ بطاقة ائتماف بنية استعمالو وا 
. مالكيا يعد جريمة سرقة

إلا أف ىناؾ إشكالا قانونيا يطرح ويتعمؽ بالوضع القانوني لمدفع الإلكتروني 
بالبطاقة الائتمانية في شبكة الإنترنت مف قبؿ شخص غير صاحب الحساب البنكي؟ 
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قبؿ أف تتحوؿ معظـ بطائؽ الائتماف إلى وسيمة دفع إلكترونية فعمية عف بعد 
يمنح حامميا رقما سريا يستخدمو في التوقيع الإلكتروني عمى عمميات الدفع، نشير إلى 

: أف نظاـ استخداـ بطائؽ الائتماف اقتصر طويلب عمى طريقتيف تقميديتيف

 إما أف يصدر التاجر إيصالا ورقيا يوقعو الزبوف حامؿ البطاقة . 

  ما أف يكتفي التاجر بتسجيؿ رقـ البطاقة الظاىرة وتاريخ صلبحيتيا مف دوف  وا 
الحصوؿ عمى توقيع الزبوف، وىاتاف الطريقتاف في الدفع لا يبدو أنيما مناسبتيف لمدفع 
عبر شبكة الإنترنت، لأنو في الطريقة الأولى ليس في إمكاف التاجر الحصوؿ عمى 

أي بيف )إيصاؿ موقع مف زبونو لكوف الصفقة تمت في شبكة الإنترنت عف بعد 
، أما في الطريقة الثانية، أي حيف يتـ الدفع بمجرد ذكر رقـ البطاقة المصرفية (غائبيف

فإف شبكة الإنترنت لا تقدـ أي ضمانة لجية مانح الأمر أو لجية الغش والتحايؿ 
الحاصميف مف جراء استعماؿ رقـ البطاقة الظاىر مف قبؿ الغير عمى نحو غير 

. 89مشروع

ونقصد بالدفع بواسطة البطاقة الائتمانية في شبكة الإنترنت، الدفع الحاصؿ 
بوسيمة إلكترونية فعلب، أي حيف يمنح صاحب البطاقة أو غيره رقما أو رمزا سريا 
يستخدمو في عممية الدفع أو التحويؿ أو سحب الأمواؿ النقدية إلى غير ذلؾ مف 

. الخدمات التي تحصؿ عبر شبكة الإنترنت

، وىذه التسمية "بالتوقيع الإلكتروني"يسمى استخداـ الرمز السري لمدفع بالبطاقة 
تطمبت عمى المستوى القانوني إجراء تعريؼ جديد لممفيوـ الكلبسيكي لمتوقيع مف 

منطمؽ التركيز عمى وظيفتو وليس عمى شكمو، أي التركيز عمى أف التوقيع ليس سوى 

                                                 
89

، بحث تمت المشاركة بو في "حوؿ الدفع الإلكتروني بالبطاقة الائتمانية في شبكة الإنترنت ":طوني عيسى-  
الجديد في : "أعماؿ المؤتمر العممي السنوي لكمية الحقوؽ بجامعة بيروت العربية، منشور بكتاب تحت عنواف

، "الجديد في التقنيات المصرفية: "، الجزء الأوؿ"أعماؿ المصارؼ مف الوجيتيف القانونية والاقتصادية
. 210: ، ص2002منشورات الحمبي الحقوقية، بيروت، الطبعة الأولى 
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طريقة لمتعريؼ عف ىوية صاحبو ولمتعبير عف رضاه وعف إرادة مف يستعممو عمى 
. 90الالتزاـ أو التعاقد

عمى ىذا الأساس يصير الدفع بواسطة البطاقة الائتمانية في إطار شبكة 
الإنترنت ممكنا لكنو يستتبع قياـ مخاطر متصمة بالقرصنة المعموماتية للؤرقاـ السرية 

مف خلبؿ تعرض ىذه الأرقاـ لاعتداءات ذات طابع احتيالي منيا استخداميا في 
عمميات شراء يدفع الثمف فييا أصحاب البطائؽ الحقيقييف وىو ما يشكؿ تزويرا لتوقيع 
إلكتروني، وذلؾ بالتزوير والتلبعب في البيانات والمعمومات الخاصة بأصحاب بطائؽ 

الائتماف واستعماليا بدوف وجو حؽ، مما يترتب عنو إلحاؽ ضرر بيـ، يعرضيـ 
.  مف القانوف الجنائي607-7لمعقوبة المنصوص عمييا بالفصؿ 

وفي قرار آخر ذىبت نفس المحكمة إلى أف المتيـ تمكف ىو وصديقو المتوفى 
قيد حياتو مف اقتراؼ السرقة عف طريؽ قرصنة البطائؽ البنكية معممة قرارىا بأف 

 مف القانوف 609الأفعاؿ المنسوبة إليو تشكؿ جناية السرقة الموصوفة طبقا لمفصؿ "
الجنائي لكوف اختلبس أمواؿ الضحايا اقترف بظرفي التعدد واستعماؿ مفاتيح مزورة 

 التي تمرر فييا البطاقة البنكية لمزبوف والتي تقرأ TA 48ذلؾ أف استعمالو للآلة نوع 
وتسجؿ جميع المعمومات المضمنة بيذه البطاقة وربطيا بالحاسوب ونسخ ىذه 

المعمومات عمى بطاقة مقرصنة تحت إسـ مستعار تعتبر بمثابة مفاتيح لكونو مف 
خلبؿ استعمالو ليذه الآلة ونقمو ليذه المعمومات عف طريؽ الحاسوب وكذا نقؿ رمز 

البطاقة مف الآلة المذكورة عبر الحاسوب يتمكف مف الدخوؿ إلى الحساب البنكي 

                                                 
90

. 241: المرجع السابؽ، ص-  



 الجرٌوة الوعلوهبتٍة على ضوء العول القضبئً الوغربً

 - 41 - 

لمضحية ويتمكف بواسطة البطائؽ المزورة مف اختلبس أمواؿ الضحايا مف الأبناؾ التي 
. 91"تعتبر دار لمماؿ مخصصة لحفظو وحمايتو لفائدة مف لو الحؽ فيو بطريقة قانونية

 TA 48 إف التكييؼ الذي ذىبت إليو المحكمة مجانب لمصواب لأف الآلة 
جياز إلكتروني صغير بإمكانو التقاط المعمومات مف البطاقة الائتمانية ومف تـ إنتاج 
بطائؽ مزيفة بالرقـ المسروؽ نفسو، فالبطاقة تحمؿ معمومات وبيانات عمى ظيرىا 

بيانات لا يمكف قراءتيا إلا بواسطة أجيزة معدة خصيصا : ووجييا وتنقسـ إلى نوعيف
ليذا الغرض كما ىو الشأف بالنسبة ليذه الآلة، ومعمومات ظاىرة يمكف قراءتيا بالعيف 

المجردة إسـ وشعار المؤسسة المصدرة ونوع البطاقة، شعار المنظمات العالمية 
، إسـ صاحب البطاقة ورقـ خاص بالبطاقة وتاريخ (ماستركارد- فيزا)لمبطائؽ 

صلبحيتيا، لذا لا يمكف اعتبار الآلة مفاتيح مزورة لأنيا لا تدخؿ في عداد المفاتيح 
، فالمفتاح المصطنع ىو الذي يسمح بالدخوؿ في مكاف معد 92المسروقة أو المصطنعة

لمسكف أو محؿ لحفظ النقود إلا أنو مف المشكوؾ فيو تشبيو آلة القرصنة بالمفتاح لأنو 
مف ناحية ليست الآلة مفتاح أو وسيمة مشابية لممفتاح، ومف ناحية أخرى لا يدخؿ 

ولا - إذا اعتبرنا أف الموزع ىو السور حوؿ النقود- الجاني إلى المكاف المسور 
نما يستعمؿ البطاقة المزورة التي تتضمف معمومات  يستعمؿ الآلة في الدخوؿ، وا 

خاصة بصاحب الحساب البنكي والمقرصنة بواسطة الآلة في إخراج النقود مف البنؾ، 
وىذا لا يعني أف البطاقة المزورة ىي المفتاح المصطنع لأنيا ليست أداة دخوؿ في 

نما ىي أداة الجريمة، وبالتالي فاعتبار الآلة أو بطاقة الائتماف المزورة  مكاف الجريمة وا 
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، صادر عف محكمة الاستئناؼ بالرباط، 22-05-887، ممؼ عدد 2006-05-29 وتاريخ 526قرار عدد -  
-14: ، غير منشور، ص26-06-807، ممؼ عدد2006-10-04 وتاريخ 1024أيد استئنافيا بقرار عدد 

15  .
92

المفتاح المصطنع ىو كؿ مفتاح غير المفتاح الذي أعد خصيصا لباب المكاف الذي ارتكبت السرقة في -  
المسؤولية عف الاستعماؿ غير المشروع لبطاقات الوفاء : "كيلاني عبد الراضي محمود: داخمو، يراجع

. 130: ، ص2001، دار النيضة العربية، القاىرة، طبعة "والضماف
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بمثابة مفتاح مصطنع يتعارض مع قاعدة عدـ جواز المجوء إلى القياس في التجريـ 
. الذي يحظره مبدأ شرعية الجرائـ والعقوبات

ومف الملبحظات المثارة بخصوص ىذا القرار كذلؾ متابعة المتيـ بتكويف 
قيد حياتو عمى قرصنة بطائؽ الائتماف،  (ع ىػ)عصابة إجرامية لكونو اتفؽ مع المتيـ 

فيؿ يمكف الحديث عف جناية تكويف عصابة إجرامية في الجريمة الإلكترونية؟ 

يتطمب قياـ ىذه الجناية مجموعة مف الشروط والشكميات لعؿ أىميا أف يكوف 
الاتفاؽ بيف الأطراؼ عمى تقسيـ الأدوار مف أجؿ ارتكاب جنايات ضد الأشخاص أو 
الأمواؿ، لكف الجريمة المعموماتية ىي دائما حسب الوصؼ المتفؽ عميو جنحة وليس 
جناية إذا سممنا بظرفية عدـ انطباؽ وصؼ السرقة الموصوفة عمييا، وىو ما سارت 
عميو مجموعة مف القرارات اعتبرت أف ولوج الشبابيؾ الأوتوماتيكية بواسطة بطائؽ 

دخاؿ القف السري وسحب المبالغ المالية جريمة استعماؿ وثائؽ معموميات  أداء مزيفة وا 
 وتاريخ 633 مف ؽ ج، منيا قرار عدد 607-7مع العمـ أنيا مزيفة طبقا لمفصؿ 

 2006-04-17 وتاريخ 364 وقرار عدد 22-05-461 ممؼ عدد 26-06-2006
-600 ممؼ عدد 2006-09-12 وتاريخ 721 وقرار عدد 22-05-740ممؼ رقـ 

، الذي اعتبر أفعاؿ المتيـ سرقة عادية وليست موصوفة وعدـ مؤاخذتو مف 06-22
أجؿ تكويف عصابة إجرامية، ومؤاخذتو مف أجؿ تزوير وثائؽ المعموميات، والولوج إلى 
أنظمة المعالجة الآلية لممعطيات عف طريؽ الاحتياؿ، وبالتالي فلب مجاؿ لمحديث عف 
جريمة تكويف عصابة إجرامية في الجريمة المعموماتية عمى الأقؿ عندما ترتبط ىذه 
الجريمة بتزوير بطائؽ الائتماف، وكؿ القرارات تقريبا ذىبت في نفس الاتجاه بانتفاء 

. جناية تكويف عصابة إجرامية

التحايل في الاستيلاء عمى مال الغير : الثالثة الفقرة
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إذا كانت بطائؽ الائتماف تستمزـ وجوب حمايتيا جنائيا لمحيمولة دوف وقوع 
اعتداء عمييا، خصوصا أنيا تشكؿ جانبا مف المعاملبت المالية والتجارية في الوقت 

الحالي فيؿ مف المتصور أف تكوف محلب لجريمة النصب؟ 

في ىذا الصدد، ذىبت محكمة الاستئناؼ بالرباط في أحد قراراتيا إلى أف 
استعماؿ المتيميف لأرقاـ بطائؽ ائتمانية خاصة بأشخاص آخريف في اقتناء مشتريات 

أما جنحة النصب "...عف طريؽ الإنترنت لا يمكف تكييفو نصبا معممة قراراىا كالتالي 
فإف التكييؼ الذي أعطي ليذه القضية لا ينطبؽ عمييا، وذلؾ لأف ىذه الجريمة يجب 

 مف ؽ ج، ذلؾ أف المتيميف جميعيـ لـ 540أف تتركب وفؽ ما ىو محرر في الفصؿ 
يكف ليـ أي اتصاؿ مباشر مع الضحايا الذيف ارتكبت في حقيـ ىذه الأفعاؿ ولا معرفة 

 540لممتيميف بيـ، وكذا الشأف بالنسبة لمضحايا، إذ أف القانوف الجنائي في الفصؿ 
منو، يستدعي بالضرورة أف يقدـ الضحية عمى ارتكاب أفعاؿ معينة تحت تأثير وسائؿ 
أو ادعاءات أو غيرىا مف المسائؿ المحصورة في الفصؿ المذكور يقوـ الفاعؿ فيناؿ 
مف ضحيتو ويترتب عمى ذلؾ ضرر بالضحية، أما وأف تشتغؿ مصالح ىذا الأخير 
بوسائؿ تقنية كأرقاـ البطائؽ الائتمانية واستعماليا عبر شبكة الإنترنت والاستيلبء لو 

. 93عمى أموالو ذلؾ شيء آخر لا يدخؿ في إطار جريمة النصب

حقيقة لقد كانت الييئة المصدرة لمقرار موفقة في تكييفيا، وعممتو تعميلب سميما، 
فمف المسمـ بو أف الطرؽ الاحتيالية يجب أف تقع بيف شخصيف طبيعييف، فالادعاء 
 ،الكاذب يفترض علبقة مباشرة بينيما وىو ما لـ يتوفر في الواقعة المشار إلييا أعلبه

 الطرؽ عمى المترتب النصب جريمة في التسميـ أف كما بالضحايا، لممتيميف معرفة لا إذ

 أموالو بتسميـ عميو المجني يقوـ بمقتضاه الذي الرضا عنصر وأساسو قوامو الاحتيالية
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 908، تـ تأييده استئنافيا بقرار عدد 10:  ص2007-05-07 وتاريخ 22-04-971ممؼ جنائي عدد -   
. ، غير منشور26-07-690، ممؼ عدد 2007-11-07وتاريخ 
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 الذيف لمضحايا بالنسبة تصوره يمكف لا ما وىو بو، انخدع ما عمى بناء واختيارا طواعية

. بالفعؿ حصولو بعد إلا أمواليـ عمى الاعتداء بوقوع يعمموا لـ

 قيامو بعد مالكيا غير شخص قبؿ مف الائتماف بطاقة استعماؿ حاؿ في لكف

 ذلؾ يعتبر ىؿ بالبنؾ الآلي الموزع مف لمنقود سحب عممية إجراء في تزويرىا أو بسرقتيا

 بالبنؾ مستخدـ عميو يشرؼ وأنو خصوصا الآلي الجياز خداع يمكف وىؿ نصبا؟

 المزورة أو المسروقة البطاقة بواسطة النقود ساحب أف ماداـ الغمط، في إيقاعو وبالتالي

الشرعي؟  مالكيا بمظير يظير

 الجية أمواؿ عمى الاستيلبء في البطاقة مالؾ غير آخر شخص استعماؿ إف

 الجاني سموؾ عمى النصب جريمة وصؼ بانطباؽ يسمح لا حؽ وجو بدوف ليا المصدرة

نما الحالة، ىذه في  قد الجاني أف أساس عمى وذلؾ وتزوير، سرقة جريمتي يكوف وا 

 ما وىو الشرعي، حائزىا رضاء وبدوف لو ممموكة غير أمواؿ عمى حؽ وجو بدوف استولى
 التلبعب طريؽ عف الأمواؿ عمى حصؿ قد يكوف أنو كما السرقة، جريمة نطاؽ في يدخؿ

 لمجرائـ مادي تعدد بصدد ونكوف ليا، تزويرا يعد مما بالبطاقة المخزنة البيانات في

. حديثة بنصوص عميو معاقبا آليا المعالجة البيانات تزوير يكوف أف شريطة
يذي إػًبل انقىاػذ انؼبيخ فٍ رزوَر انًحرراد : انًطهت انثبٍَ

نحًبَخ ثطبئق الائزًبٌ 

تخضع بطاقة الائتماف لمتزوير المادي بطرقو وأشكالو المختمفة فقد ينصب 
التزوير عمى مجرد التغيير في بيانات البطاقة وقد يشمؿ تصنيع نماذج لبطائؽ 

الائتماف عمى غرار بطائؽ صحيحة يتـ الحصوؿ عمييا بطريقة غير مشروعة أو حتى 
، ويبقى اليدؼ الأساسي لممزور ىو الحصوؿ عمى ماؿ (الفقرة الأولى)مشروعة 

الغير، وفي سبيؿ تحقيؽ ىذا اليدؼ يمجأ إلى استعماؿ البطائؽ المزورة سواء في 
. (الفقرة الثانية)سحب النقود أو في الوفاء 

تزوير بطائق الائتمان : الفقرة الأولى
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يعد التزوير في مجاؿ بطائؽ الائتماف مف أخطر طرؽ الغش نظرا لتزايد 
استخداميا في عمميات الدفع والوفاء وىو ما جعميا عرضة لممزوريف، الأمر الذي 

. تطمب ضرورة حمايتيا سواء عمى مستوى القضاء أو القانوف

في ىذا الإطار اعتبرت محكمة الاستئناؼ بالرباط في قرار ليا أف قياـ 
مستخدميف أحدىما بمطعـ بالرباط والآخر بمحطة بالخطوط الجوية الجيوية بمطار 
محمد الخامس الدولي بتمرير البطائؽ البنكية لمزبناء بآلة مخصصة لقرصنة ىذه 

إف الوقائع المعروضة التي قاـ بيا المتيماف "البطائؽ ىو تزوير ليا معممة قرارىا 
يستشؼ منيا بأنو كانت ليما نية إجرامية تتضح أساسا في  (ح.ؾ)و (ح.ض)

مساعدتيـ لممتيميف المساىميف عمدا وعف عمـ حينما أقدموا عمى تمرير البطائؽ 
البنكية لمزبناء في الآلة السوداء التي سممت ليـ ويشكؿ الفعؿ المنسوب إلييـ مف حيث 

الوصؼ القانوني لمتجريـ جرائـ تقديـ مساعدة لعصابة إجرامية والمشاركة في تزوير 
". 94 مف ؽ ج357بطائؽ الائتماف طبقا لمفصؿ 

حيث ثبت لممحكمة مف خلبؿ المناقشة الشفوية : "كما اعتبرت في قرار آخر
تعترفاف بأنيما  (ب.ح)و (ح.ف)أماـ الضابطة القضائية أف المتيمتيف  (ح.ف)واعتراؼ 

 لتمرير البطائؽ البنكية لزبناء TPEالذي سمميما آلة  (ـ ب)وبإيعاز مف المسمى 
الذي يعمموف بو وقامتا فعلب بتمرير تمؾ البطائؽ المزورة بالآلة المذكورة ولحساب ...نزؿ
مقابؿ مبالغ مالية كاف ىذا الأخير سمميا ليما وبالتالي يكوف العمؿ الذي قامت  (ـ ب)

بو كؿ مف المتيمتيف يشكؿ جريمة مساعدة عصابة إجرامية والمشاركة في تزوير 
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، تـ تأييده استئنافيا بقرار عدد 23: ، ص22-05-736، ممؼ عدد 2006-03-23 وتاريخ 299قرار عدد -  
. ، غير منشور26-06-520، ممؼ عدد 2006-09-20 وتاريخ 943
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دانتيما مف 129 و357بطائؽ بنكية طبقا لمفصميف   ؽ ج وذلؾ بعد إعادة التكييؼ وا 
.  95أجؿ ذلؾ

في حيف ذىبت نفس المحكمة في واقعة أخرى مشابية قاـ فييا مستخدـ بمطعـ 
 بطاقة بنكية بتمريرىا في الآلة المعدة ليذا الغرض عمى 150بأكادير بقرصنة حوالي 

، مما يدعو إلى التساؤؿ حوؿ 96 مف ؽ ج360تكييؼ الفعؿ طبقا لمقتضيات ؼ 
أسباب ىذا التضارب في مواقؼ العمؿ القضائي بخصوص تكييؼ جرـ التزوير 

. لبطائؽ الائتماف

 مف ؽ ج لابد مف 357قبؿ مناقشة تزوير بطائؽ الائتماف طبقا لمقتضيات ؼ 
 عمى واقعة تزوير ىذه البطائؽ، 360الإشارة إلى أنو مف غير المنطقي تطبيؽ ؼ 

مف زيؼ أو زور أو غير في الرخص أو : "فالبرجوع إلى مقتضياتو نجدىا تنص عمى
الشيادات أو الكتيبات أو البطاقات أو النشرات أو التواصيؿ أو جوازات أو أوامر 
الخدمة أو أوراؽ الطريؽ أو جوازات المرور، أو أي وثيقة أخرى تصدرىا الإدارات 

..." العامة إثباتا لحؽ أو ىوية أو صفة أو منح ترخيص

فالبطائؽ البنكية لا تعد وثيقة إدارية أو شيادة صادرة عف الإدارات العامة، ىي 
بفتح اعتماد بمبمغ  (المؤسسة البنكية)عبارة عف عقد يتعيد بموجبو مصدر البطاقة 

معيف لمصمحة شخص آخر ىو حامؿ البطاقة الذي يستطيع بواسطتيا الوفاء 
بمشترياتو لدى المحلبت التي ترتبط مع مصدر البطاقة بعقد تتعيد فيو بقبوليا الوفاء 

لمشتريات حاممي البطاقة الصادرة عف الطرؼ الأوؿ، عمى أف تتـ التسوية النيائية بعد 
كؿ مدة محددة أو السحب مف الشبابيؾ الأوتوماتيكية، ىذا مف الناحية القانونية، أما 
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، تـ تأييده استئنافيا بقرار عدد 13: ، ص22-05-999، ممؼ عدد 2006-03-23 وتاريخ 300قرار عدد -  
. ، غير منشور26-06-499، ممؼ عدد 2006-11-17 وتاريخ 1134

96
، تـ تأييده استئنافيا بقرار 10-09: ، ص22-05-935 ممؼ عدد 2006-01-16 وتاريخ 37قرار عدد -  

. ، غير منشور26-06-274، ممؼ عدد 2006-09-11 وتاريخ 884عدد 
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مف الناحية التقنية فيي عبارة عف بطاقة مصنوعة مف البلبستيؾ تقدميا مؤسسة بنكية 
لزبوف يدعى المنخرط تسمح لو حسب طرؽ تقنية أو أوتوماتيكية خاصة بكؿ بطاقة، 

. أداء ممونيو أو بسحب الأمواؿ مف الشبابيؾ الأوتوماتيكية

 مف ؽ ج لأنو الأجدر بالتطبيؽ مف 607-7لذا كاف حريا تطبيؽ مقتضيات ؼ 
. 360ؼ 

كما أسمفنا كيفت المحكمة تزوير بطائؽ الائتماف في القراريف الأوليف المستدؿ 
تزويرا ......مف ارتكب: " مف ؽ ج، الذي ينص عمى375بيما طبقا لمقتضيات ؼ 

...". في محرر تجاري أو بنكي أو حاوؿ ذلؾ

 فيؿ يمكف اعتبار بطائؽ الائتماف محررا؟ 

يعرؼ التزوير بأنو تغيير الحقيقة في محرر بإحدى الطرؽ التي نص عمييا 
القانوف تغييرا مف شأنو إحداث ضرر ومقترف بنية استعماؿ المحرر المزور فيما أعد 

: ، ولجريمة التزوير ركناف مادي ومعنوي97لو

يتطمب لقيامو نشاطا يباشره الجاني يتمثؿ في : الركن المادي في التزوير. 1
تغيير الحقيقة في محرر باستخداـ وسيمة مف الوسائؿ التي نص عمييا القانوف، وأف 

. يكوف مف شأف التغيير إلحاؽ ضرر بالغير

:  تغيير الحقيقة- أ

، 98أي استبداليا بما يخالفيا، فإذا لـ يكف ىناؾ تغيير في الحقيقة لا يقوـ التزوير
ذا كاف تغيير الحقيقة الجزئي يكفي لقياـ التزوير  سواء كاف ىذا التغيير كميا أو جزئيا، وا 

البطاقة فقط إلا أنو يشترط أف يمس تغيير الحقيقة المركز  كتغيير بياف مف بيانات
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. 162: ، مرجع سابؽ، ص"القانوف الجنائي والتكنولوجيا الحديثة: "جميل عبد الباقي الصغير-  
98

. 163: المرجع السابؽ، ص-  
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القانوني لمغير دوف رضائو، وىذا الغير ىنا ىو حامؿ البطاقة، وما يقع فييا مف تغيير 
. يتـ دوف رضائو بالطبع

 

:  المحرر -ب

لا يعد تغيير الحقيقة تزويرا إلا إذا حصؿ في محرر، فلب يقوـ التزوير بتغيير 
الحقيقة بالقوؿ أو الفعؿ، والمحرر ىو كؿ كتابة مقروءة تعبر عف معنى معيف سواء 
أكانت حروفا أو أرقاما أو رموزا، بغض النظر عف المغة التي كتب بيا أو مادة ىذا 

المحرر، وىذا ما يتوفر في بطاقات الوفاء كمحرر يعبر عف معنى معيف ويستشؼ ىذا 
المعنى بالقراءة، كما أف رموزه وعلبماتو تتصؼ بالثبات النسبي، ولا ينفي عف البطاقة 

وصؼ المحرر ما يدوف عمى أشرطتيا الممغنطة أو داخؿ دوائرىا الإلكترونية مف 
رموز وشفرات طالما يمكف فيـ الدلالة الكاممة ليذه الرموز بالاستعانة بقارئ لمبطاقات 

. 99سواء للؤشرطة الممغنطة أو لدوائرىا

:  طرق التزوير -ج

نما يتعيف أف يكوف ىذا التغيير  لا يكفي أف يقع تغيير الحقيقة في محرر وا 
بإحدى الطرؽ التي نص عمييا القانوف، ويتعيف عمى محكمة الموضوع أف تبيف في 

لا كاف حكميا قاصر البياف .  100حكميا الطريقة التي وقع بيا التزوير وا 

: وتتمثؿ ىذه الطرؽ في

  يقوـ السارؽ بالتوقيع عمى البطاقة الخالية : وضع إمضاءات أو أختام مزورة
مف توقيع حامميا ثـ يقوـ فيما بعد بنسخ ىذا التوقيع عمى فواتير الشراء لدى 

التجار، وقد يقوـ بوضع أي توقيع مف نسج خيالو ليسيؿ عميو نسخو فيما بعد 
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عمى الفواتير، وىذا التوقيع يختمؼ عف توقيع الحامؿ الشرعي وأيضا عف توقيع 
السارؽ الذي إذا حصؿ مع البطاقة عمى تحقيؽ شخصية يقمد توقيع الحامؿ 
المدوف في تحقيؽ شخصيتو عمى البطاقة ونكوف ىنا حياؿ طريقة مف طرؽ 

 .التزوير وىي التقميد

  قد يقتصر : تغيير المحررات أو الإمضاءات أو الأختام أو زيادة الكممات
عمؿ المجرـ عمى تعديؿ أحد بيانات البطاقة، مثؿ تعديؿ تاريخ صلبحيتيا 
المدوف بحروؼ بارزة عمى وجو البطاقة بإطالة صلبحيتيا أو تغيير إسـ 

 .الحامؿ

  قد يقوـ الجاني بوضع إسمو مكاف إسـ حامؿ : وضع أسماء أشخاص آخرين
 .  101البطاقة الشرعي

  تدويف الجاني محررا أو جزء منو بخط يشبو خط شخص آخر مف : التقميد
 .أجؿ نسبتو إليو

  يتحقؽ بخمؽ محرر لـ يكف لو وجود مف قبؿ ونسبتو كذبا إلى : الاصطناع
غير مصدره، والاصطناع يصحب غالبا بطريقة أخرى مف طرؽ التزوير وأكثر 

 .102ما يكوف ذلؾ بالتوقيع بإمضاء مزور

  يعد عنصرا جوىريا في جريمة التزوير ولا تقوـ بدونو ولا يشترط : الضرر
، ويستوي لقياـ التزوير 103القانوف وقوع ضرر بالفعؿ بؿ يكتفي باحتماؿ وقوعو

أف يكوف الضرر ماديا أو أدبيا فرديا أو جماعيا، فالضرر في تزوير بطاقات 
الائتماف ىو ضرر مادي لحامؿ البطاقة مف جراء ما يصيبو في ذمتو المالية 
مف وراء استعماؿ البطاقة لموفاء أو لسحب النقود، وىو أيضا ضرر اجتماعي 

                                                 
101
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مادي وأدبي لما يصيب المجتمع مف اىتزاز الثقة في المعاملبت، لاسيما إذا 
انصبت عمميات التزوير عمى عدد كبير مف البطائؽ عف طريؽ التقميد مما قد 

 .يؤثر عمى التعامؿ بالبطائؽ البنكية ويصيبيا بالشمؿ التاـ

 ،قوامو القصد الجنائي الذي ينحصر في أمريف: الركن المعنوي في التزوير .2
قصد عاـ  يتمثؿ في عمـ الجاني بعناصر الركف المادي، وذلؾ بأف يدرؾ أنو يغير 
الحقيقة في محرر بإحدى الطرؽ المنصوص عمييا في القانوف وأف مف شأف ىذا 
التغيير حصوؿ ضرر، وأف يقترف ىذا العمـ بنية الغش أي نية استعماؿ المحرر 

 . 104المزور فيما زور مف أجمو وىو القصد الخاص

استعمال البطائق المزورة : الفقرة الثانية

ييدؼ المزور مف ارتكاب التزوير الإثراء غير المشروع وذلؾ باستعمالو لمبطائؽ 
المزورة، ويعاقب المزور عف تزويره ولو لـ يستعمميا ولـ يصؿ بذلؾ إلى تحقيؽ 

مصمحة لو، كما يعاقب ولو أصبح استعماؿ البطاقة المزورة مستحيلب لإلغاء البرمجة 
الخاصة بيا مف أجيزة السحب النقدي الآلي أو إدراجيا عمى قائمة المعارضة فلب 

يقبميا التجار، كما أف عدوؿ المزور عف استعماؿ البطاقة والاحتفاظ بيا فقط لا يحوؿ 
دوف عقابو لأف العدوؿ جاء بعد تماـ الجريمة، ويسأؿ المستعمؿ عف جريمتو ولو كاف 
مرتكب التزوير شخصا آخر لا علبقة لو بو، فلب يتوقؼ عقاب المستعمؿ عمى عقاب 
المزور، وتتجدد الجريمة بتجدد الاستعماؿ إذا تنوعت أغراض الجاني مف وفاء التجار 

إلى سحب النقود إلى غير ذلؾ، إذ يعد كؿ فعؿ مف ىذه الأفعاؿ مكونا لجريمة 
. استعماؿ قائمة بذاتيا

ويشترط لقياـ جريمة الاستعماؿ إبراز البطاقة والاحتجاج بيا عمى اعتبار أنيا 
صحيحة وأف مقدميا ىو حامميا الشرعي، وتعتبر الجريمة تامة ولو لـ يبمغ المستعمؿ 
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النتيجة المرجوة مف تقديـ البطاقة، فإذا قدميا لمتاجر وشؾ في أمره ولـ يقبميا لموفاء أو 
.  105لـ تقدـ الآلة النقود فيكوف فعؿ الاستعماؿ تاما

ختاما يثير تحديد الأساس القانوني لتكييؼ فعؿ تزوير البطائؽ البنكية إشكالات 
متضاربة بالنظر إلى عدـ استقرار العمؿ القضائي عمى تكييؼ موحد في القضايا 

المعروضة عمى أنظاره مف ىذا النوع، ولا يسعنا القوؿ سوى أف ذلؾ راجع لعدـ كفاية 
النصوص المتعمقة بالتزوير لمواجية التزوير الذي يقع في مجاؿ المعالجة الآلية 
لممعمومات، ونجد أف المشرع المغربي عاقب عمى التزوير الذي يقع في وثائؽ 

المعموميات أيا كاف شكميا إذا سبب ذلؾ ضررا لمغير، والعقاب عمى التزوير يشمؿ 
التلبعب في المعطيات الذي يكوف الغرض منو الحصوؿ عمى نتائج حقيقية، وبذلؾ 

يكوف المشرع المغربي بنصو عمى تجريـ تزوير وثائؽ المعموميات وضع حدا 
للبختلبفات القضائية بشأف مدى اعتبار جريمة التزوير واقعة في حالة المعمومات 
والبيانات المخزنة بطريقة إلكترونية، وىو بذلؾ سف عقوبة لجريمة تزوير بطائؽ 

.  مف ؽ ج607-7الائتماف واستعماؿ بطائؽ مزورة طبقا لمفصؿ 

 
 
 
 
 

 اممث هلأ نميث امملم هتييثث:ث اممبحث اثه ف
إف الاستخداـ المتزايد لأساليب المعالجة الآلية لممعمومات ليست لو دائما آثار 

إيجابية إذ برزت عمى مستوى الواقع أشكاؿ مختمفة للبستعماؿ التعسفي للؤنظمة 
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، وأدى (المطمب الأوؿ)المعموماتية جراء الاستخداـ السيء لمكمبيوتر وشبكة الإنترنت 
. (المطمب الثاني)إلى الكشؼ عف مخاطر واعتداءات أصبحت عرضة ليا 

الاسزخذاو انسٍء نهكًجُىرر وشجكخ الإَزرَذ  : انًطهت الأول

ترتب عف التطور اليائؿ في مجاؿ تكنولوجيا المعموميات أف أصبح العالـ يعيش 
حياة زاخرة بالاتصالات السريعة ونقؿ المعمومات عبر المسافات، وكؿ ىذا ما كاف لو 
أف يتحقؽ إلا بوجود حاسوب مرتبط بشبكة الإنترنت، إلا أف ازدياد العمؿ بيما أدى 

، وأخرى مػاسة بالمصمحة العػامػة (الفقرة الأولى)إلى نشوء جرائـ ماسة بالأشخاص 
. (الفقرة الثانية)

الاعتداءات الماسة بالأشخاص : الفقرة الأولى

التعدي عمى الأشخاص ليس وليد الآف بؿ ىو قديـ قدـ الإنساف، إلا أف الثورة 
المعاصرة في الاتصالات والخدمات الإلكترونية أتاحت لممجرـ المعموماتي تسخيرىا 
لتحقيؽ أغمب أشكاؿ الاعتداء عمى الأشخاص بأبسط الأساليب مف خلبؿ التلبعب 

، ومف أىـ الاعتداءات 106بالبرامج أو برمجة البيانات عف بعد بالضغط عمى زر واحد
عمى الأشخاص عبر الإنترنت، جرائـ الأخلبؽ وجرائـ الاعتداء عمى حرمة الحياة 

 .الخاصة

 

 : جرائم الأخلاق - أ

تشمؿ ىذه الطائفة جرائـ التحريض عمى القتؿ أو الإيذاء والتيديد، وحض 
وتحريض القصر عمى إتياف أنشطة جنسية أو غير مشروعة، إفساد القصر والأحداث 
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بأنشطة جنسية عبر الإنترنت واستخداـ ىذا الأخير في ترويج الدعارة وممارسة 
 .107الفجور

إلى جانب ىذه الجرائـ، ىناؾ جرائـ القذؼ والسب والتشيير والابتزاز التي تعد 
ف كانت تقميدية إلا أف وقوعيا بواسطة  أكثر الجرائـ شيوعا في نطاؽ شبكة الإنترنت وا 
ىذه الشبكة جعميا تصنؼ ضمف الجرائـ المستحدثة، وتتنوع صور القذؼ والسب عبر 
شبكة الإنترنت بتنوع الغرض منيا، وغالبا ما يرتكب مف خلبؿ إسناد مادة كتابية أو 
صوتية أو فيديو صوتية تسيء إلى أحد الأشخاص مف شأنيا أف تناؿ مف شرفو أو 

. كرامتو أو تعرضو إلى بغض الناس واحتقارىـ

أما بالنسبة لمتشيير فيو الآخر نوع مف أنواع القذؼ، وىو عبارة عف تشويو أو 
تيديد لسمعة شخص ما بيدؼ التقميؿ مف قدره في نظر المجتمع والناس أيا كانت 

 أو لابتزازه وبالتالي رضوخو، ومف الأمثمة عمى ذلؾ ما قاـ بو 108نوعية ىذه العلبقة
مواطف مغربي تمكف مف نسخ ومسح محتوى وحدة تخزيف المعمومات الخاصة بجياز 

مواطف سعودي تعرؼ عميو عبر موقع في شبكة الإنترنت خاص بالصداقة، وبعد 
اطلبعو عميو تبيف بأنو يحتوي عمى مجموعة مف الصور وتسجيلبت بالفيديو 

لمجموعة مف الفتيات المغربيات في وضعية مخمة بالآداب والأخلبؽ إضافة إلى 
الأرقاـ الياتفية الخاصة بيف، وبعد أف حصؿ عمى ىذه المعمومات قاـ بابتزازىف 

انطلبقا مما حصؿ عميو مف المواطف السعودي، وبدأ يطمب منيف إمداده بمبالغ مالية 
مقابؿ سكوتو وعدـ تشويو سمعتيف عف طريؽ التشيير بيف عبر شبكة الإنترنت، كما 
تمكف مف خلبؿ مراسمتو عبر ىذه الشبكة مع العديد مف الفتيات بصفتو مواطنا لبنانيا 

                                                 
107
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. غير منشورة
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مف تسجيؿ عدة فتيات في وضعية منافية للؤخلبؽ وأصبح يستعمؿ تمؾ الصور في 
.  109ابتزازىف

 : جرائم الاعتداء عمى حرمة الحياة الخاصة - ب

حظيت الحياة الخاصة  للؤفراد بحماية دستورية وقانونية في مختمؼ تشريعات 
الدوؿ المتقدمة ولقد لعبت الثورة المعموماتية وما نتج عنيا مف تطور تكنولوجي دورا 

بارزا في تأثيراتيا عمى الحؽ في الخصوصية بأطوار وأشكاؿ مختمفة، إذ أصبحت تمؾ 
، لكنيا في نفس الوقت أصبحت ميددة بالعديد مف 110الأخيرة تعرؼ ببنؾ المعمومات
:  الانتياكات والاعتداءات منيا

  استعماؿ بيانات شخصية غير حقيقية ويتـ ذلؾ سواء بالمحو أو التلبعب في 
بيانات شخصية مف طرؼ أفراد غير مرخص ليـ بالاطلبع أو استعماؿ ىذه 

البيانات، أو مف خلبؿ استعماؿ بيانات شخصية غير حقيقية مف طرؼ 
 .المسموح ليـ قانونيا بذلؾ

  جمع أو معالجة بيانات حقيقية بدوف ترخيص وذلؾ مف طرؼ جيات غير 
. مسموح ليـ بذلؾ باستعماؿ أساليب غير مشروعة

   ساءة استعماليا، فقد يتـ إنشاء أو إساءة  إنشاء بيانات بصورة غير قانونية وا 
 .111استخداـ البيانات المجمعة بصورة مشروعة مف قبؿ القائميف بيا

الجرائم الماسة بالمصمحة العامة : الفقرة الثانية 
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 صادر عف ابتدائية الدار 037، تحت عدد 2008-02-06 وتاريخ 7794/07ممؼ جنحي تمبسي رقـ -  
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110
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تتعدد صور الأفعاؿ الإجرامية المتصمة بالكمبيوتر وشبكة الإنترنت التي 
تستيدؼ المصمحة العامة، فقد يتـ استخداميا في لفظ ونقؿ وتبادؿ معمومات وبيانات 

تتعمؽ بنشاط إرىابي أو بالعناصر البشرية القائمة عمييا أو بمخططاتيـ ووسائميـ، ومف 
ذلؾ قياـ جماعات إرىابية بإنشاء مواقع تتضمف أبوابا دعوية لما تعتنقو مف أفكار 

متطرفة وأخرى استراتيجية تتضمف الخطط والأىداؼ وتوجيو عناصرىا البشرية سواء 
، كما استعممت ىذه التقنية كذلؾ 112مف خلبؿ تمؾ المواقع أو بواسطة البريد الإلكتروني

استعمالا واسع النطاؽ مف قبؿ عناصر العصابات المنظمة في تخطيط وتمرير وتوجيو 
المخططات الإجرامية وتنفيذ وتوجيو العمميات الإجرامية بيسر وسيولة سواء في غسؿ 

 بالنظر لمتسييلبت التي منحتيا ليـ شبكة الإنترنت، منيا 113الأمواؿ غير المشروعة
السرعة الشديدة وتخطي الحواجز الحدودية بيف الدوؿ وتفادي القوانيف التي قد تضعيا 

بعض الدوؿ وتعيؽ نشاطيـ وكذلؾ تشفير عممياتيـ مما قد يعطييا قدرا كبيرا مف 
، أو في تجارة المخدرات فقد أضحت الإنترنت قناة اتصالية ممتازة ومجالا 114السرية

رحبا لمتعامؿ غير المشروع لمستيمكي المخدرات والمؤثرات العقمية بشكؿ أكثر أمنا 
لممروج والمدمف أو المعتمد عمى المخدرات والمؤثرات العقمية، بؿ أكثر مف ذلؾ 

أصبحت ىناؾ مواقع تبيف وتشرح التدريب عمى زراعة المخدرات وطرؽ وعمميات 
. 115تحويميا وكذلؾ كيفية التعاطي لأوؿ مرة

فمف شأف الاستغلبؿ السيء للؤنظمة المعموماتية ىز استقرار الأمف بالدولة 
. وزعزعة الاقتصاد الوطني والإضرار بالمواطنيف وسلبمتيـ

                                                 
112

.  مرجع سابؽ: المواجية التشريعية لمجرائـ المتصمة بالكمبيوتر-  
113

غسؿ الأمواؿ عبارة عف معالجة لمصدر الدخؿ الأوؿ أو الأساسي غير المشروع والناجـ عف الجريمة بالقياـ -  
بمجموعة تحركات اقتصادية مشروعة تؤدي إلى طبع مصدر الأمواؿ غير المشروع بطابع المشروعية 

. (غير المشروع)وبطريقة لا يمكف بمقتضاىا التعرؼ عمى المصدر الأصمي 
114

. 53:  مرجع سابؽ، ص:محمد محمد الألفي-  
115

. 76:  مرجع سابؽ، ص:نبيمة هبة هروال-  
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 إلا أف المعموماتية لا تكوف فقط أداة ووسيمة للبعتداء فقد تكوف أيضا موضوعا 
. لو

صىر الاػزذاء ػهً الأَظًخ انًؼهىيبرُخ : انًطهت انثبٍَ

مما لا ريب فيو أف التطور التكنولوجي سيؿ الكثير مف الخدمات عمى الأفراد 
بالنظر لمتقدـ السريع الذي عرفتو النظـ المعموماتية، إلا أنو أدى بالمقابؿ إلى تعرضيا 
لأضرار مختمفة نتيجة الاعتداءات الجرمية التي تطاليا والتي قد تأخذ شكؿ اعتداءات 

 .(الفقرة الثانية)، أو تأتي في صورة اعتداءات مادية (الفقرة الأولى)منطقية 

الاعتداءات المنطقية : الفقرة الأولى

: تشمؿ الاعتداءات المنطقية أنواعا عديدة إلا أنو سنكتفي بتعداد بعضيا

  تعتبر مف أخطر الجرائـ التي تيدد : جرائم مهاجمة الشبكة المعموماتية
، ويتـ ذلؾ عف طريؽ 116الحواسيب والإنترنت ويمحؽ بيا خسائر كبيرة

الفيروسات التي تعد برنامجا معموماتيا يتضمف أىدافا تدميرية لأنظمة 
 وأكبر دليؿ عمى ذلؾ المشاكؿ التقنية التي خمقيا فيروس 117المعمومات

زوطوب لمعديد مف الأنظمة المعموماتية الأمريكية الذي عدلو المغربي 
 .118(ص.ؼ)

  وىو نوع خطر مف الاعتداءات يقوـ عمى مبدأ تيريب : القناة المخفية
المعمومات عبر خرؽ سياسة الأمف والحماية المعتمدة في الأنظمة المعموماتية، 

 .119وتتطمب ذكاء فائقا مف المعتدي

                                                 
116

. 57: المرجع سابؽ، ص-  
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  المقصود بانتحاؿ الشخصية ما يعمد إليو المجرـ مف : انتحال شخصية الأفراد
استخداـ شخصية شخص آخر للبستفادة مف سمعتو أو مالو أو صلبحياتو، 

ومنتحؿ الشخصية يمكنو استخداـ بعض المعمومات التي يمكف الحصوؿ عمييا 
 (ـ.ؼ) ومف الأمثمة عمى ذلؾ انتحاؿ شخص يدعى 120بسيولة مف الإنترنت

صفة شخصية سامية بالبلبد بعدما تمكف مف الدخوؿ إلى الموقع الإلكتروني 
"Face Book." 

 وىو موقع خاص بالتعارؼ عبر الإنترنت وعمؿ عمى إنشاء عنواف إلكتروني 
منتحلب اسـ ىذه الشخصية وأرسؿ رسائؿ إلكترونية إلى المنخرطيف بيذا الموقع بعد أف 
خمؽ بطاقة شخصية، ودوف بيا مجموعة مف المعمومات الشخصية الخاصة بيا أخذىا 

وأرفقيا بصورة فوتوغرافية ليا حصؿ عمييا مف محرؾ " wiki pedia. org"مف موقع 
، وكاف ىدفو مف انتحاؿ تمؾ الشخصية إنشاء علبقات مع "google"البحث 
. 121الفتيات

بالإضافة إلى انتحاؿ شخصية الأفراد يمكف انتحاؿ شخصية الموقع بمعنى أنو 
باستطاعة بعض الأشخاص الدخوؿ عمى موقع ما بغرض حجبو وتفسيره ووضع 

. 122الموقع الخاص بيـ

الاعتداءات المادية : الفقرة الثانية

تعتبر ىذه الاعتداءات النوع الثاني مف الجرائـ التي تكوف شبكة المعموميات 
: محلب ليا وتشمؿ

                                                 
120

. 84: مرجع سابؽ، ص: حسن طاهر داود-  
غير )، صػادر عف ابتػدائية الػدار البيضػاء، 2008-02-22 وتاريخ 1189/08ممؼ جنحي تمبسي رقـ - 121
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  يقصد بو رصد إشارات إلكترومغناطيسية في :الاعتراض المتعمد لمبيانات 
الأنظمة المعموماتية وتحميميا بيدؼ استرجاع المعمومات المفيومة أو المقروءة 

. منيا

  ييدؼ ىذا النوع مف الاعتداء إلى إعاقة المستوى التشغيمي : الـتشـويـش
 .للؤنظمة المعموماتية وجعميا عاجزة عف العمؿ

  يقصد بالاعتداء الأوؿ منيما إرساؿ حزمة مف : الاكتساح والتفخيخ
المعمومات إلى الشبكة لمتوصؿ إلى تحديد أي مف ىذه المعمومات ىي 

الصحيحة، أما الاعتداء الثاني فيقصد بو إدخاؿ وظائؼ خفية في مرحمة 
  .123تصميـ أو تصنيع أو نقؿ أو صيانة النظاـ المعموماتي

  يقوـ عمى التمركز في موقع معيف داخؿ شبكة الاتصالات وتسجيؿ : الـتنصـت
 .وحفظ البيانات المتبادلة فيما بيف الأنظمة المعموماتية

ويضاؼ إلى ىذه الاعتداءات التي لا يمكف تعدادىا وحصرىا جريمة الاحتياؿ 
المعموماتي، وىي تقوـ عمى اتباع سموؾ احتيالي أو خداعي مرتبط بالكمبيوتر ييدؼ 

، ومف ذلؾ ولوج أحد الأشخاص 124شخص بواسطتو إلى كسب فائدة أو مصمحة مالية
 الخاص بالولايات المتحدة الأمريكية IPلشبكة الإنترنت باستعماؿ الأمف الإلكتروني 

كما لو يقطف بيا، وقاـ بالتنقيب عمى استمارة الزبناء  الممموكة لدى الأبناؾ المتواجدة 
يباي ورجيوف وقاـ بتوزيعيا لدى جميع المنخرطيف بشبكة  يباؿ وا  بيا ومف بينيا بايباؿ وا 

الإنترنت وطمب منيـ ملؤىا بجميع المعمومات الخاصة بيـ لمحفاظ عمى التدابير 
الأمنية ليـ وبعثيا لو، وعندما توصؿ صندوؽ الرسائؿ الإلكترونية الخاص بو بتمؾ 
المعمومات شرع في تخزينيا بالحاسوب ثـ تحوؿ إلى بطائؽ الشبابيؾ البنكية بعدما 

                                                 
123

.  62: المرجع السابؽ، ص-  
124
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يحتفظ برقـ القف السري بكؿ واحدة عمى حدة ويتوجو إلى أي مؤسسة بنكية بأرض 
. 125الوطف وبواسطة البطائؽ والقف السري يقوـ بسحب المبالغ المالية
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:  انفصم انثبٍَ

أوجه انزصذٌ نهجرائى انُبشئخ ػٍ اسزخذاو انًؼهىيُبد 

ساىمت وسائؿ الاتصاؿ الحديثة في تطوير نظـ المعموميات بشكؿ ممحوظ، مما 
جعؿ العصر الحالي عيد تقنية المعموميات بامتياز، لاعتماده عمى المعطيات إما 

بذاتيا أو بما تمثمو ىذه المعطيات التي تكوف مخزنة داخؿ النظاـ المعموماتي أو تكوف 
في طور النقؿ والتبادؿ ضمف شبكات الاتصاؿ، الأمر الذي جعؿ النشاط المعموماتي 
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عرضة لمجموعة مف المخاطر والاعتداءات التي استوجبت ضرورة التصدي ليا مف 
، مع إيلبء الاىتماـ بسبؿ الحماية (الفرع الأوؿ)خلبؿ تجريـ المس بنظـ المعموميات 

. (الفرع الثاني)مف الجرائـ الناجمة عنيا 

رجرَى انًس ثُظى انًؼهىيُبد : انفرع الأول

إف الآثار الخطيرة والمدمرة التي تمس نظاـ المعالجة الآلية لممعطيات ىي التي 
ف خمقت إشكالات بخصوص قدرة  فرضت وجوب التفكير في حمايتيا تشريعيا، وا 

القواعد العامة لمقانوف الجنائي المتعمقة بالأمواؿ عمى استيعاب وزجر ىذه النوعية مف 
، أـ يتعيف إنشاء قواعد خاصة تناسب (المبحث الأوؿ)الأفعاؿ الإجرامية بصورة فعالة 

. (المبحث الثاني)خطورة ىذه الأفعاؿ 

 

 

 

 

 الراميث امملم هتييثلأ التيييث اتكسيتفثث:ث اممبحث لألأو
ميما يكف فإف تجريـ الاعتداءات التي تتعمؽ بنظـ المعالجة الآلية لممعطيات 
اعتمادا عمى النصوص التقميدية يتوقؼ عمى إمكانية دخوؿ البرامج والمعمومات 

المعالجة في إطار الحماية التي تقررىا ىذه النصوص، سواء منيا المتعمقة بالسرقة 
. (المطمب الثاني)، أو تمؾ الخاصة بالنصب وخيانة الأمانة (المطمب الأوؿ)

يذي إيكبَُخ رطجُق َصىص انسرقخ ػهً َظى : انًطهت الأول

انًؼبنجخ اِنُخ نهًؼطُبد  
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اختلبس ماؿ منقوؿ ممموؾ لمغير "استقر الفقو عمى تعريؼ جريمة السرقة بأنيا 
، مف خلبؿ ىذا التعريؼ يتضح أف أركاف جريمة السرقة تتمثؿ في ركف "126بنية تممكو

مادي ىو فعؿ الاختلبس ومحؿ لمجريمة ماؿ منقوؿ ممموؾ لمغير، وركف معنوي 
. القصد الجنائي

وبالتالي فإف الأمر يقتضي معرفة مدى خضوع المعمومات كمضموف لقواعد 
، ثـ أف تكوف قابمة لوقوع (الفقرة الأولى)البيانات أو المعطيات لجريمة السرقة 

. (الفقرة الثاني)الاختلبس عمييا 

المعمومات كمحل لجريمة السرقة : الفقرة الأولى

تباينت الآراء بشأف إمكانية تطبيؽ القواعد العامة التقميدية لمقانوف الجنائي بما 
فييا أحكاـ الجرائـ ضد الأمواؿ عمى الجرائـ المعموماتية، كسرقة المعطيات أو 

المعمومات أو تحويميا وسحب الأمواؿ المودعة في الحسابات البنكية عف طريؽ 
، وقد تـ تبني 127التعسؼ في استعماؿ البطاقة المغناطيسية وتدمير البرامج المعموماتية

: عدة مواقؼ في ىذا الصدد يمكف إجماليا في ثلبث اتجاىات

اتجاه أوؿ يرى مناصروه أنو مف الصعب تطبيؽ القواعد التقميدية لمقانوف الجنائي 
عمى الجرائـ المعموماتية المستحدثة، عمى اعتبار أف القصد مف أحكاـ الجرائـ التقميدية 

ضد الأمواؿ ىو حماية الأفعاؿ المادية، في حيف أف المعمومات تشكؿ أموالا غير 
مادية، بؿ إف المعمومة حالة نادرة في الاقتصاد بحيث لا تفقد قيمتيا نتيجة 

                                                 
126

: ، ص2004، دار الجامعة الجديدة لمنشر، الإسكندرية، طبعة "الجرائـ المعموماتية ":محمد عمي العريان-  
107 .

127
، مرجع سابؽ، "قانوف المعموميات، الحماية القانونية للئنساف مف مخاطر المعموميات ":عبد الكريم غالي-  

. 77-76: ص
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، وحسب ىذا الاتجاه فإف القانوف الجنائي لا يتوفر إلا عمى قواعد تقميدية 128استعماليا
بالية في الجريمة والعقاب أصبحت متجاوزة وغير متناسبة وخصوصيات الجريمة 

المعموماتية ولا تتلبءـ مع سائر مظاىر المعموميات، ورغـ الطابع العاـ لمبدأ شرعية 
، وبالتالي فمع غياب النص القانوني 129التجريـ والعقاب فإف ىذا القانوف أصبح متجاوزا

لا يمكف المعاقبة عمى الجرائـ المعموماتية، كما أف الاستناد إلى بعض مقتضيات 
 المتعمؽ 521 و505القانوف الجنائي كتمؾ المتعمقة بالسرقة مثلب حسب الفصميف 

باختلبس التيار الكيربائي أو أي طائفة أخرى كانت ذات قيمة اقتصادية يتطمب توفر 
شروط صارمة تقتضي أف يكوف الماؿ المختمس شيئا ماديا وىو ما لا يتوفر في 

المعمومات، كما أف الكيرباء أو أي طائفة أخرى لا يقارف مع المعموميات ولا بالمعمومة 
 تتناسب وخطورة 131، مما يستوجب تدخؿ المشرع بقواعد تجريمية جديدة130المعالجة

ىذه الأفعاؿ الضارة حيث يظير أنو مف الصعب تطبيؽ القواعد التقميدية لمقانوف 
الجنائي عمى سائر مظاىر الاعتداءات التي تمس المعموماتية، لذلؾ فإف تأويؿ 
النصوص التقميدية كتمؾ الخاصة بالسرقة لاحتواء الجرائـ المعموماتية كسرقة 
. 132المعمومات عبر شبكات الاتصاؿ مرفوض وذلؾ احتراما لمبدأ التجريـ والعقاب

                                                 
128

، خصوصياتيا ومدى تطبيقيا في المغرب، رسالة لنيؿ دبموـ "المعموميات القانونية ":عبد الكريم غالي-  
الدراسات العميا في القانوف الخاص، جامعة محمد الخامس، كمية العموـ القانونية والاقتصادية والاجتماعية 

. 174: ، ص1988/1989بالرباط، السنة الجامعية 
129

 - Tazi Sadeq Houria : l’ordinateur, le fraudeur et le juge (observations à propos de 

l’affaire des manipulations télé phoniques), in revue marocaine de droit de 

l’économie du développement n° 11-1986 colloque « droit et informatique » 

Casablanca du 18 au 20 avril 1985, p : 63-64-66-67.  
130

 محاور في المعموميات والقانوف، البوكيمي لمطباعة والنشر والتوزيع، القنيطرة، الطبعة :عبد الكريم غالي  - 
.  231-230:   ص1997الأولى، 

131
، حماية لممصالح الخاصة والنظاـ "حماية برامج الحاسوب عف طريؽ قواعد القانوف الجنائي ":بشرى النية-  

. 61: ، ص2005 يناير 7العاـ، المجمة المغربية لقانوف الأعماؿ والمقاولات، العدد 
132

. 232-231:  محاور في المعموميات والقانوف، مرجع سابؽ، ص:عبد الكريم غالي-  
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فيما ذىب اتجاه ثاف إلى أف الأفعاؿ الإجرامية المرتبطة بالمعموميات أو 
نما يتعيف عمى  التيميماتيكا لا تتطمب بالضرورة وجود نصوص خاصة لتجريميا، وا 
القضاء المجوء إلى تأويؿ النصوص القائمة شريطة أف يكوف عمى معرفة مسبقة 

بالمبادئ الأولية لموظائؼ التقنية والعممية لموسائؿ المعموماتية، وذلؾ درءا لممخاطر 
التي تشكميا الجرائـ المعموماتية الحديثة عمى النظاـ العاـ بشكؿ يفوؽ ضرر الجرائـ 

  .133التقميدية

أما الاتجاه الثالث فينحو أصحابو إلى إمكانية معالجة الجرائـ المعموماتية عف 
طريؽ تأويؿ القواعد الجنائية العامة المتعمقة بالجرائـ التقميدية ضد الأمواؿ أو إقرار 

  .134جرائـ جديدة مع تجنب الاصطداـ مع مبدأ شرعية الجرائـ

وبالرجوع إلى بعض القضايا التي عرضت عمى القضاء قبؿ صدور نصوص 
خاصة لتجريـ ىذا النوع مف الجرائـ نلبحظ أف القضاء لـ يستقر عمى اتجاه واحد، إذ 

استبعد إثر نظره في إحدى القضايا التفسير الواسع لممقتضيات التقميدية لمقانوف الجنائي 
والتي يصعب تطبيقيا عمى الحالات والأفعاؿ الإجرامية التي تتولد عف استخداـ 

التقنيات الحديثة، فقد قضى بتبرئة ساحة بعض المتيميف المتابعيف مف أجؿ جريمة 
السرقة وىـ مستخدميف بالمكتب الوطني لمبريد والمواصلبت السمكية واللبسمكية قاموا 

بتسييؿ تحويلبت ىاتفية لفائدة بعض المشتركيف بصورة غير مشروعة، وتمت متابعتيـ 
 مف القانوف الجنائي، وأدينوا 129 و251 و248 و241 و505بمقتضى الفصوؿ 

. 135ابتدائيا وتمت تبرئتيـ استئنافيا

                                                 
133

-  Elhadi Chaibainou : Revue « informatique juridique et droit de l’informatique » n° 

3, casablanca, 1990, p : 41.  
134

 - Mohieddine Amzazi : « informatique et droit pénal », in revue marocaine de droit 

de l’économie du développement, op.cit, p : 56. 
135

 صادر عف ابتدائية البيضاء أنفا، مشار إليو 1985-11-13 وتاريخ 85/73831ممؼ جنحي تمبسي عدد -   
، سلب، الطبعة الأولى print diffusionقانوف المعموميات، مطبعة : الشرقاوي الغزواني نور الدين: عند

. 114: ، ص1999
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كما اعتبرت الغرفة الجنائية بمحكمة الاستئناؼ بالدار البيضاء أف الناظمة الآلية 
بمثابة سجؿ رسمي للئدارة، ذلؾ أف موظفا بإدارة الجمارؾ أقر بأنو بتاريخ  (الحاسوب)

 قاـ باستعماؿ رمزه السري لمولوج إلى قاعدة البيانات المضمنة 18/05/1998
بالحاسوب لإدارة الجمارؾ وسجؿ بيا معمومات مخالفة لمحقيقة فتمت متابعتو مف أجؿ 

 361 و360 و129جنحة التزوير في وثيقة إدارية والمشاركة طبقا لمقتضيات الفصوؿ 
، وما ذىب إليو القضاء يبرز أنو عند الإحالة عمى المفاىيـ 136مف القانوف الجنائي

. 137التقميدية يتضح عدـ قابمية القانوف الجنائي لمتكييؼ مع ظاىرة المعموميات

المعمومات كموضوع للاختلاس : الفقرة الثانية

يعرؼ الاختلبس بأنو نقؿ الشيء مف حيازة المجني عميو وىو الحائز الشرعي لو 
، ويستوي في فعؿ 138إلى حيازة الجاني بغير عمـ المجني عميو أو عمى غير رضاه

الاختلبس أف يكوف الجاني قد استولى عمى الماؿ خمسة أو عنوة أو تسممو بناء عمى 
، ويقتضي الاختلبس السيطرة الكاممة لمجاني 139يد عارضة فغير نيتو واستولى عميو

عمى الماؿ المختمس مما يفترض وقوع ىذا الأخير تحت سيطرة واحدة أو حيازة واحدة، 
وقد تباينت الآراء بخصوص كوف الحصوؿ غير المشروع عمى المعمومات اختلبس أـ 

عمى اعتبار أف الأمر " بالاختلبس المعموماتي"لا، فيناؾ مف يرى صعوبة التسميـ 
يتعمؽ بخدمات وليس بأمواؿ في الحالة التي تكوف فييا المعمومات غير محمولة عمى 

                                                 
صالح ، مشار إليو عند 298/05/99 و410 الممفيف الضموميف عدد 2000-04-07 وتاريخ 368قرار عدد - 136

أكتوبر - شتنبر96، مجمة المحاكـ المغربية عدد "جرائـ الاتصاؿ الإلكتروني بيف التشريع والقضاء ":خالد
2002  .

. 230: ، مرجع سابؽ، ص"محاور في المعموميات والقانوف: "عبد الكريم غالي- 137
. 108 و107: مرجع سابؽ، ص: محمد عمي العريان- 138

139
، دار الفكر الجامعي الإسكندرية، "الحماية الجنائية لنظاـ التجارة الإلكترونية: "عبد الفتاح بيومي حجازي-  

. 193: ص
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دعامة مادية، وبالتالي انتفاء صفة المنقوؿ عف المعمومات ولو توفرت الحيازة ليا مف 
. 140طرؼ ناشرىا الذي قد يسيطر عمييا ويشترط لمحصوؿ عمييا استعماؿ كممة سر

فيما ذىب آخروف إلى إمكانية تطبيؽ أحكاـ السرقة عمى اختلبس المعمومات 
عمى اعتبار أف الركف المادي لجريمة السرقة يتمثؿ في فعؿ الاختلبس الذي يتكوف مف 

عنصريف، الأوؿ موضوعي يتمثؿ في النشاط الإرادي المنتج للبختلبس، فالجاني 
يمكنو أف يستحوذ عمى المعمومة بسيولة عبر شبكات الاتصاؿ وبمجرد استحواذه عمييا 

بطريؽ غير مشروع يتحقؽ الاختلبس، والحيازة ىنا حيازة فكرية وليست مادية، أما 
العنصر الثاني فيو شخصي ويتجمى في نية الجاني في تممؾ الشيء وحيازتو ويتحقؽ 
في الاختلبس المعموماتي حتى في حالة رضا مالؾ المعمومات بنقميا لكف عمى سبيؿ 

، ويرى أنصار ىذا الرأي أنو يمكف تكييؼ 141اليد العارضة وىو ما لا ينفي الاختلبس
الحصوؿ غير المشروع عمى المعمومات اختلبسا وذلؾ بإدخاليا في عداد سرقة 

. 142المنفعة

مف ىنا يظير أف جريمة السرقة لا يمكف إسقاطيا عمى سرقة المعموميات إلا في 
حالات محدودة جدا تتمثؿ في الجانب المادي لممعموميات لأف تنظيـ جريمة السرقة في 

. القانوف الجنائي جاء ليحمي الأمواؿ المنقولة المادية
يذي صلاحُخ َظى انًؼبنجخ اِنُخ نهًؼطُبد أٌ : انًطهت انثبٍَ

ركىٌ يحلا نهُصت أو خُبَخ الأيبَخ 

أدى استعماؿ الأجيزة الإلكترونية بكؿ مكوناتيا في الإدارات والمؤسسات العامة 
والخاصة في كؿ القطاعات ومنيا البنوؾ والشركات إلى استخداـ الحاسب الآلي مف 
طرؼ الجناة في تحويؿ أرصدة الغير أو فوائدىا لحسابيـ الخاص أو لحساب شخص 

                                                 
140

. 195 و194: المرجع السابؽ، ص-  
141

. 194 و193: المرجع السابؽ، ص-  
. 194: المرجع السابؽ، ص - 142
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دخاؿ بيانات مغموطة إلى الجياز، وىو  آخر وذلؾ عف طريؽ التلبعب بالمعمومات وا 
، أو خيانة (الفقرة الأولى)ما يستدعي بحث قابمية البيانات لأف تكوف موضوعا لمنصب 

. (الفقرة الثانية)الأمانة 

 

 

جريمة النصب ونظام المعالجة الآلية لممعطيات : الأولى الفقرة

يعد مرتكبا لجريمة النصب " مف القانوف الجنائي عمى أنو 540ينص الفصؿ 
ويعاقب بالحبس مف سنة إلى خمس سنوات وغرامة مف خمسمائة إلى خمسة آلاؼ 

درىـ، مف استعمؿ الاحتياؿ ليوقع شخصا في الغمط بتأكيدات خادعة أو إخفاء وقائع 
أو استغلبؿ ماكر لخطأ وقع فيو غيره ويدفعو بذلؾ إلى أعماؿ تمس مصالحو أو 

...". مصالح الغير المالية بقصد الحصوؿ عمى منفعة مالية لو أو لشخص آخر

اعتمادا عمى ىذا الفصؿ فإف الركف المادي لجريمة النصب يتمثؿ في إتياف 
الجاني لفعؿ الاحتياؿ، والمشرع لـ يعرفو لكف حصر الوسائؿ التي يتحقؽ بيا في 

تأكيدات خادعة، إخفاء وقائع صحيحة، استغلبؿ ماكر لخطأ وقع فيو الغير، : ثلبث
وفي تحقؽ الضرر أو نتيجة تتمثؿ في دفع المجني عميو لارتكاب أفعاؿ تمس 

بمصالحو أو مصالح غيره المالية، بغض النظر عما إذا كاف الجاني قد تسمـ الماؿ 
بالفعؿ مف طرؼ المجني عميو أو لـ يحصؿ عمى ذلؾ، أما الركف المعنوي فيتطمب 
توفر القصد الجنائي لدى الجاني وذلؾ بأف يكوف عالما بأنو يستعمؿ وسائؿ احتيالية 

لإيقاع المجني عميو في الغمط الذي مس مصالحو أو مصالح غيره مع اتجاه نية 
. الجاني إلى تحقيؽ منفعة مالية لو أو لغيره
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فإلى أي حد يمكف تصور تحقؽ جريمة النصب المعموماتي في حالة الاحتياؿ 
يقاعو في الغمط للبستيلبء عمى البيانات المخزنة بو خاصة تمؾ  عمى الحاسب الآلي وا 

المتعمقة بالذمة المالية لممتعامميف مع الييئات المستخدمة لمحاسوب؟ 

 لقد انقسمت الآراء بيذا الخصوص إلى ثلبث اتجاىات، الأوؿ يرى أف جريمة 
النصب لا تقوـ إلا إذا خدع الجاني شخصا آخر مثمو وأف يكوف الشخص المخدوع 

مكمفا بمراقبة البيانات، وعمى ذلؾ لا يتصور خداع الحاسب الآلي بوصفو آلة ومف تـ 
لا يطبؽ النص الجنائي الخاص بالنصب والاحتياؿ لافتقاده أحد العناصر اللبزمة 

. 143لتطبيقو

في حيف يرى اتجاه ثاف إمكانية وقوع فعؿ الاحتياؿ عمى نظاـ الحاسب الآلي 
يقاعو في الغمط بقصد سمب الماؿ، لأف ىذا الفعؿ تتوفر فيو الطرؽ الاحتيالية  وا 

بمفيوميا المستقر ككذب تدعمو أعماؿ مادية أو وقائع خارجية ىي إبراز أو تقديـ 
المستندات أو المعمومات المدخمة إلى الحاسوب، كما تتحقؽ ىذه الطرؽ كذلؾ 

باستخداـ المستندات غير الصحيحة التي يخرجيا الحاسوب بناء عمى ما وقع في 
برامجو أو في البيانات المخزنة داخمو مف التلبعب كمف يستولي عمى أمواؿ لا حؽ لو 

.   144فييا

ومف جية أخرى، أدرج الاتجاه الثالث الاحتياؿ الواقع عمى الحاسب الآلي ضمف 
القوانيف الخاصة بالبريد والاتصالات وبالاحتياؿ عمى البنوؾ والاتفاؽ الإجرامي بغرض 

.  145ارتكاب الغش والاحتياؿ

أما فيما يتعمؽ بالاستيلبء عمى ماؿ الغير يتعيف أف يترتب عمى أفعاؿ الاحتياؿ 
قياـ الجاني بالاستيلبء عمى أمواؿ الغير دوف وجو حؽ وذلؾ باستخداـ الحاسب الآلي 

                                                 
143

. 132:  مرجع سابؽ، ص:محمد سامي الشوا-  
144

. 172: مرجع سابؽ، ص: عفيفي كامل عفيفي-  
145

. 127: مرجع سابؽ، ص: محمد عمي العريان-  
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بوصفو أداة إيجابية في ىذا الاستيلبء، ذلؾ أف الحاسوب يعد أداة إيجابية في جريمة 
النصب المعموماتي متى تـ التدخؿ مباشرة في المعطيات بإدخاؿ معمومات وىمية أو 

بتعديؿ البرامج أو خمؽ برامج صورية، وليس ىناؾ صعوبة في اكتشاؼ الطرؽ 
، عمما أنو يمزـ أف تتوفر علبقة السببية في جريمة 146الاحتيالية في ىذه الحالات

النصب بما فييا النصب المعموماتي ما بيف فعؿ الاحتياؿ والنتيجة المتمثمة في تسميـ 
، وىو ما ذىب إليو القضاء المغربي في واقعة قاـ فييا أحد المتيميف بالتنقيب 147الماؿ

عمى استمارة الزبناء الممموكة لدى الأبناؾ المتواجدة بالولايات المتحدة وطمب منيـ 
ملؤىا بالمعمومات الخاصة بيـ حفاظا عمى التدابير الأمنية ليـ وبعثيا لو، وبعدىا قاـ 
بتخزيف المعمومات بالحاسوب وشرع في سحب أمواليـ مف الشبابيؾ البنكية بناء عمى 

حيث أسفرت : تمؾ المعمومات، إذ اعتبرت المحكمة أف فعمو يشكؿ نصبا معممة قرارىا بػ
المعاينة التقنية التي تـ إجراؤىا بمصمحة الشرطة عف أف المتيـ ومشاركيو سواء 

بالمغرب أو بالخارج يقوموف بإنجاز ممؼ عبر الإنترنت يوجو إلى زبناء سيتزف بنؾ 
وأبناؾ أخرى أمريكية قصد إخبارىـ بأف إدارة بنكيـ وضعت رىف إشارتيـ وسائؿ 

متطورة لحماية حساباتيـ البنكية ضد أي تزوير أو قرصنة بطائقيـ وذلؾ شرط تمقي 
المعمومات المتعمقة بحساباتيـ وبطائقيـ قصد استفادتيـ مف برنامج الحماية المذكورة، 

وىذا الممؼ في حقيقة الأمر ممؼ مبرمج عمى خانات مزورة لتضميف أرقاـ بطائؽ 
الائتماف وكذا القف السري الخاص، حيث يعتقد الزبوف أنو يسجؿ معموماتو الخاصة 
بقاعدة بيانات بنكية في حيف أف الأوامر المعموماتية التي يملؤىا الزبوف بالصفحة 

المزورة تتوجو إلى عناويف إلكترونية مصممة لتجميع المعمومات عف الزبائف وبالتالي 
يتـ تحويؿ مسار ىذه المعمومات السرية لتستقر بيف أيدي القراصنة مبرمجي ىذا الممؼ 

المزور الذيف يقوموف بتزييؼ البطائؽ بناء عمى المعمومات المتوصؿ بيا ويسحبوف 

                                                 
146

. 80: ، مرجع سابؽ ص"الإنترنت والقانوف الجنائي: "جميل عبد الباقي الصغير-  
147

. 547: مرجع سابؽ، ص: أحمد حسام طه تمام-  
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أموالا مف الشبابيؾ البنكية مف مختمؼ جيات العالـ ليتـ اقتساميا بينيـ، وبالتالي فإنيـ 
استعمموا الاحتياؿ لتوقيع ضحاياىـ في الغمط بتأكيدات خادعة مما يعدوف مرتكبيف 

.   148 مف القانوف الجنائي540لجريمة النصب طبقا لما ينص عميو الفصؿ 

إف ما ذىبت إليو الييئة مصدرة القرار مصادؼ لمصواب، ما دامت عناصر 
 قائمة، فحصوؿ الجاني عمى الماؿ نجـ عف سموكو طرقا احتيالية عمى 540الفصؿ 

إثرىا منحو الضحايا المعمومات الخاصة بأرصدتيـ المالية، بعدما انخدعوا بصفتو 
وحسبوه مسؤولا بنكيا مفوضا مف قبؿ البنؾ الذي يتعامموف معو لحماية حساباتيـ 

. البنكية مف القرصنة أو التزوير فقاـ ىو باستغلبليا لأخذ أمواليـ

جريمة خيانة الأمانة : الفقرة الثانية

 550 إلى 547نظـ المشرع المغربي جريمة خيانة الأمانة بمقتضى الفصوؿ مف 
اختمس عمدا أو بدد بسوء نية " كؿ مف 547مف القانوف الجنائي، وىكذا عاقب الفصؿ 

إضرارا بالمالؾ أو واضع اليد أو الحائز أمتعة أو نقودا أو بضائع أو سندات أو 
وصولات أو أوراقا مف أي نوع تتضمف أو تنشئ التزاما أو إبراء كانت سممت إليو عمى 

أف يردىا، أو سممت إليو لاستعماليا أو استخداميا بغرض معيف، يعد خائنا 
...". للؤمانة

ويتحدد النشاط المادي في جريمة خيانة الأمانة في ثلبث صور، الاختلبس 
ويتحقؽ عند انصراؼ نية الحائز الذي يحوز الماؿ حيازة مؤقتة إلى حيازتو حيازة كاممة 

، والتبديد يعني تصرؼ الأميف في الماؿ الذي أؤتمف 149دوف إخراج الماؿ مف حوزتو
، ثـ الاستعماؿ، وىو استيلبؾ الأميف 150عميو تصرفا مف شأنو أف يخرجو مف حيازتو

                                                 
148

، صادر عف غرفة جنايات الأحداث بمحكمة 50/05/23، ممؼ عدد 2006-04-7 وتاريخ 23قرار عدد -  
. ، غير منشور15 و14: الاستئناؼ بالرباط، ص

149
. 185:  مرجع سابؽ، ص:عفيفي كامل عفيفي-  

150
. 130:  مرجع سابؽ، ص:محمد عمي العريان-  
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، 151لمماؿ المسمـ إليو استيلبكا يستنفذ قيمتو كميا أو بعضيا مع بقاء مادتو عمى حاليا
وجريمة خيانة الأمانة مف الجرائـ العمدية تتطمب لقياميا توفر القصد الجنائي العاـ 

بعنصريو العمـ والإرادة، بالإضافة إلى قصد خاص متمثؿ في نية تممؾ الماؿ المنقوؿ 
. مف طرؼ الجاني والذي سمـ لو عمى وجو الأمانة

لا خلبؼ في تطبيؽ أحكاـ جريمة خيانة الأمانة إذا قاـ الجاني باختلبس قاعدة 
بيانات سممت لو مف طرؼ المجني عميو محمولة عمى دعامة مادية عمى وجو الأمانة، 
سواء كاف الجاني مستخدما لدى المجني عميو أو شخصا آخر، لكف الإشكاؿ المطروح 
ىو ما مدى إمكانية انطباؽ أحكاـ جريمة خيانة الأمانة في الحالة التي يقوـ فييا أجير 

لدى منتج لقاعدة بيانات أو لدى مسؤوؿ آخر عف ىذه القاعدة بإعطاء نسخة مف 
المعمومات التي ىي تحت تصرفو بصفتو عاملب إلى شخص آخر مف الغير مخالفا 

بذلؾ شروط عقد العمؿ، مع الأخذ بعيف الاعتبار أف الفعؿ انصب عمى المعمومات في 
ذاتيا بمعزؿ عف الوسيط المادي الحامؿ ليا، في غياب نص قانوني صريح في 

 مف القانوف الخاص 13التشريع المغربي نجد أف المشرع الفرنسي في المادة 
بالمعموميات يمزـ المعموماتييف الذيف يعمموف بمعمومات أو عمى إدخاليا بكتماف أسرار 

لا عرضوا أنفسيـ إلى جريمة إفشاء السر الميني وجريمة خيانة الأمانة .  152عمميـ وا 

وعموما ىناؾ تفاوت حتى عمى مستوى القانوف المقارف بخصوص صلبحية 
المعمومات أو البيانات أف تكوف موضوعا لخيانة الأمانة لارتباط محؿ الجريمة 

بالمنقوؿ المادي ولعدـ استيعاب النصوص التقميدية لجميع الحالات التي تفرضيا 
الجرائـ المعموماتية وىو ما فرض سف قوانيف حديثة تلبئـ ىذا النمط المستحدث مف 

                                                 
151

. 187: مرجع سابؽ، ص: عفيفي كامل عفيفي-  
152

. 54:  مرجع سابؽ، ص:بشرى النية-  
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الجرائـ، والذي يتخذ أشكالا مختمفة قد تبدو معو النصوص الجديدة قاصرة أماميا وىو 
ما يستدعي وجوب جعميا تشمؿ الحالات المستجدة حتى يترؾ لمقضاء حيزا ميما عند 

عطائيا الوصؼ القانوني  تطبيقو لمنصوص الملبئمة لكؿ حالة جرمية عمى حدة وا 
. المنطبؽ عمييا وبالتالي تكييفيا قانونيا التكييؼ الصحيح
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أماـ الصعوبات التي يشكميا تطبيؽ النصوص التقميدية عمى الجرائـ المعموماتية 
المستحدثة، بسبب عدـ تماشي القواعد العادية لمحماية مع التطور المستمر ليذا النوع 
مف الجرائـ وتطور وسائؿ وطرؽ الاعتداءات، وسعيا مف المشرع لتحقيؽ حماية أفضؿ 
لنظاـ المعموميات مف قواعد بيانات وبرامج حاسوب ومعطيات لجأ إلى تجريـ الإخلبؿ 

، وحماية قواعد البيانات وبرامج (المطمب الأوؿ)بسير نظـ المعالجة الآلية لممعطيات 
. (المطمب الثاني)الحاسوب بمقتضى قوانيف خاصة 

انًقزضُبد انًزًًخ نُصىص انقبَىٌ انجُبئٍ : الأول انًطهت

إف وعي المشرع المغربي بخصوصية الإجراـ المعموماتي وانعكاساتو عمى 
المجتمع بدأ مع صدور القانوف المتعمؽ بالإرىاب الذي وردت فيو إمكانية ارتكاب 
أفعاؿ إجرامية إرىابية عف طريؽ نظـ المعالجة الآلية لممعطيات، عمما أف القانوف 

الجنائي المغربي لا يحتوي عمى نصوص تخص الجرائـ المتعمقة بنظـ المعالجة الآلية 
لممعطيات، مما حذا بالمشرع إلى تبني قانوف خاص بيذه العينة مف الجرائـ وتـ ذلؾ 

.  المتمـ لمجموعة القانوف الجنائي07-03عبر قانوف رقـ 

وىو ما سنح لمقضاء بإعطاء تكييفات مناسبة لمجرائـ الماسة بنظـ المعموميات، 
الجرائـ التي تستيدؼ المس بنظـ المعالجة الآلية : ويمكف حصر ىذه الجرائـ في فئتيف

الفقرة )، والجرائـ التي تستيدؼ المعطيات ووثائؽ المعموميات (الفقرة الأولى)لممعطيات 
. (الثانية

 

 153الجرائم الماسة بنظم المعالجة الآلية لممعطيات: الفقرة الأولى

                                                 
153

كؿ مركب يتكوف مف وحدة أو : "اقترح مجمس الشيوخ الفرنسي تعريفا لنظاـ المعالجة الآلية لممعطيات بأنو-  
مجموعة وحدات معالجة، والتي تتكوف كؿ منيا مف الذاكرة والبرامج والمعطيات وأجيزة الإدخاؿ والإخراج 

وأجيزة الربط والتي تربط بينيا مجموعة مف العلبقات التي عف طريقيا يتـ تحقيؽ نتيجة معينة وىي معالجة 
". المعطيات، عمى أف يكوف ىذا المركب خاضعا لنظاـ المعالجة الفنية
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تتجمى صور الاعتداء عمى نظاـ المعالجة الآلية لممعطيات في الدخوؿ أو البقاء 
غير المشروع في النظاـ، وعرقمة سير النظاـ أو إحداث خمؿ فيو، ثـ الإعداد لارتكاب 

. المس بالنظاـ

يعاقب بالحبس  " 3607-فبالنسبة لمدخوؿ أو البقاء غير المشروع نص الفصؿ 
 درىـ أو بإحدى ىاتيف 10.000 إلى 2000مف شير إلى ثلبثة أشير وبالغرامة مف 

العقوبتيف فقط كؿ مف دخؿ إلى مجموع أو بعض نظاـ لممعالجة الآلية لممعطيات عف 
. طريؽ الاحتياؿ

ويعاقب بنفس العقوبة مف بقي في نظاـ المعالجة الآلية لممعطيات أو جزء منو، 
. كاف قد دخمو عف طريؽ الخطأ وىو غير مخوؿ لو حؽ دخولو

تضاعؼ العقوبة إذا نتج عف ذلؾ حذؼ أو تغيير المعطيات المدرجة في نظاـ 
". لممعالجة الآلية لممعطيات أو اضطراب في سيره

انطلبقا مف ىذا النص يتضح أف جريمة الدخوؿ أو البقاء في النظاـ لا تقوـ إذا 
نما تفترض أف يتـ ذلؾ عف طريؽ الاحتياؿ، وىو ما  كاف الولوج إليو متاحا لمجميور وا 
ذىب إليو القضاء المغربي إذ اعتبر أف جنحة الدخوؿ إلى نظاـ المعالجة الآلية عف 
طريؽ الاحتياؿ ثابتة في حؽ المتيـ الذي استطاع الدخوؿ عبر شبكة الإنترنت إلى 

 الذي تمكف مف PRORATجياز الشخص المراسؿ معو بواسطة ما يدعى بػ 
قرصنتو، وقاـ بنسخ جميع المعمومات التي تخصو، كما تمكف مف الولوج إلى مواقع 

إلكترونية عبر شبكة الإنترنت عف طريؽ قرصنة الأقناف السرية الخاصة 
. 154بأصحابيا

                                                                                                                                               

. 22-21: مرجع سابؽ، ص: عبد الفتاح بيومي حجازي: يراجع بيذا الخصوص
154

، مشار 037، تحت عدد 2006-08-06، حكـ ابتدائي صادر بتاريخ 7794/07ممؼ جنحي تمبسي رقـ -  
. إليو سابقا
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ويتكوف الركف المادي ليذه الجريمة مف فعؿ الدخوؿ إلى نظاـ المعالجة الآلية 
ما في فعؿ البقاء في ىذا النظاـ أو في جزء منو، ىذا ولـ  لممعطيات أو جزء منو، وا 
يحدد المشرع وسيمة الدخوؿ أو الطريقة التي يتـ بيا الدخوؿ إلى النظاـ فقد تقع بأي 

برنامج فيروس، قرصنة برامج أو رموز تشفير، تجاوز نظاـ )شكؿ مف الأشكاؿ 
، ويكوف الدخوؿ غير مشروع إذا كاف مف لو حؽ السيطرة عمى النظاـ قد (الحماية

. وضع بعض القيود لمدخوؿ إليو ولـ يحترميا الجاني

كما تقع الجريمة سواء تـ الدخوؿ إلى النظاـ كمو أو جزء منو فقط، كالدخوؿ 
لبعض عناصر النظاـ أو عنصر واحد منو، أو في الحالة التي يسمح فييا لمجاني 
بالدخوؿ إلى جزء مف النظاـ فينتيز الفرصة ويدخؿ إلى جزء آخر غير مسموح لو 
الدخوؿ إليو، شرط أف يكوف العنصر الذي تـ الولوج إليو يدخؿ في برنامج متكامؿ 

. 155قابؿ لمتشغيؿ

أما فعؿ البقاء في النظاـ أو جزء منو فيقصد بو التواجد داخؿ نظاـ المعالجة 
الآلية لممعطيات ضد إرادة مف لو الحؽ في السيطرة عمى ىذا النظاـ، وقد يتحقؽ 

البقاء المعاقب عميو استقلبلا حيف يكوف الدخوؿ إلى النظاـ مشروعا، كمف يدخؿ إلى 
نظاـ بالصدفة أو عف طريؽ الخطأ أو السيو ولا ينسحب أو يبقى فيو بعد المدة 

. 156المحددة لو لمبقاء داخمو

ونشير إلى أف جريمة الدخوؿ أو البقاء جريمة عمدية بحيث يتخذ الركف المعنوي 
رادة، وذلؾ بأف تتجو إرادة الجاني إلى  فييا صورة القصد الجنائي المتكوف مف عمـ وا 
فعؿ الدخوؿ أو إلى فعؿ البقاء، وأف يعمـ الجاني أنو ليس لو الحؽ في الدخوؿ إلى 

. النظاـ أو البقاء فيو
                                                 

155
. 352-315:  مرجع سابؽ، صفحات متفرقة:نائمة عادل محمد فريد قورة-  

156
. 395: المرجع السابؽ، ص-  
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وعميو لا يتوفر الركف المعنوي إذا كاف دخوؿ الجاني أو بقائو داخؿ النظاـ 
مسموح بو، أو وقع في خطأ في الواقع كجيمو وجود حظر لمدخوؿ أو البقاء أو يعتقد 

أنو مسموح لو الدخوؿ، فإذا توفر القصد الجرمي بعنصريو العمـ والإرادة فلب عبرة 
بالباعث عمى الدخوؿ أو البقاء بحيث يظؿ القصد الجرمي قائما ولو كاف الباعث 

. 157الفضوؿ أو إثبات القدرة عمى الانتصار عمى النظاـ

 نجدىا تنص عمى ظرؼ مشدد 607-3وبالرجوع إلى الفقرة الأخيرة مف الفصؿ 
يتحقؽ عندما ينتج عف الدخوؿ أو البقاء إما محو أو تعديؿ المعطيات التي يحتوييا 

النظاـ أو إحداث اضطراب في سيره، ويكفي لتوفر ىذا الظرؼ وجود علبقة سببية بيف 
الدخوؿ أو البقاء غير المشروعيف والنتيجة الضارة وذلؾ بمحو أو تعديؿ المعطيات 

التي يحتوييا النظاـ أو تعطيمو، ويلبحظ ىنا أف المشرع يحمي النظاـ مف خلبؿ حماية 
.  المعطيات التي يحتوييا

-5أما فيما يخص عرقمة سير النظاـ أو إحداث خمؿ فيو، فبػاستقراء الػفصػؿ 
، يتبيف أف الركف المادي ليذه الجريمة يتمثؿ في فعؿ 158 مف القانوف الجنائي607

التعطيؿ الذي يندرج ضمف إعاقة النظاـ أيا كانت الوسيمة المستخدمة في ذلؾ، فقد 
تكوف بطريقة مادية كأعماؿ العنؼ عمى أجيزة الحاسوب وشبكة الإنترنت، وقد تكوف 

،  159بطريقة معنوية عندما تقع عمى الكيانات المنطقية لمنظاـ مثؿ البرامج والمعطيات

                                                 
157

. 364: المرجع السابؽ، ص-  
158

 إلى 10.000يعاقب بالحبس مف سنة إلى ثلبث سنوات وبالغرامة مف : " عمى أنو607-5ينص الفصؿ -  
 درىـ أو بإحدى ىاتيف العقوبتيف كؿ مف عرقؿ عمدا سير نظاـ المعالجة الآلية لممعطيات أو 200.000

". أحدث فيو خملب
159

، دار النيضة العربية، القاىرة، طبعة "جرائـ الحاسب الإلكتروني في التشريع المقارف ":هدى حامد قشقوش-  
. 28: ، ص1992
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، أو كؿ 160كما يتمثؿ أيضا في إحداث الخمؿ في النظاـ عف طريؽ العيب أو الإفساد
حداث خمؿ في نظاـ  فعؿ يجعؿ نظاـ المعالجة الآلية غير صالح للبستعماؿ، وا 

المعالجة الآلية لممعطيات يتـ بعدة وسائؿ خاصة منيا البرامج الخبيثة ذات الأثر 
، وىو ما سببو فيروس زوطوب الذي عدلو 161التدميري والتي تصيب النظاـ بالشمؿ

لمنظـ المعموماتية الأمريكية إذ خمؽ ليا العديد مف المشاكؿ التقنية،  (ص.ؼ)المغربي 
مما شكؿ عرقمة لسير النظاـ أو إحداث خمؿ فيو كاف عمى المحكمة أف تأخذه بعيف 
الاعتبار إثر تكييفيا للؤفعاؿ المنسوبة لممتيـ بأف تناقشو في معرض تعميميا لمتيـ 
الموجية إليو بدؿ الاقتصار عمى بياف العناصر المكونة لجريمة تكويف عصابة 

إجرامية وجريمة السرقة والإشارة إلى كوف أنو والمتيـ الثاني لـ ينكرا ولوجيما أنظمة 
، وذلؾ حتى يكوف لمقضاء ىامشا كبيرا في تفعيؿ 162المعالجة الآلية لممعطيات

. النصوص القانونية مف خلبؿ الوقائع المعروضة عميو

وغني عف البياف أف جريمة إعاقة سير النظاـ أو إحداث خمؿ فيو ىي جريمة 
. عمدية تقوـ بوجود القصد الجنائي بعنصريو العمـ والإرادة

بقي أف نشير إلى الصورة الثالثة للبعتداء عمى نظاـ المعالجة الآلية لممعطيات 
وىي تمؾ المتعمقة بالإعداد لارتكاب المس بالنظـ مف خلبؿ صنع تجييزات أو أدوات 

أو أي معطيات تعتمد عمى ارتكاب جرائـ عرقمة سير نظـ المعالجة أو تممكيا أو 
. حيازتيا أو التخمي عنيا لمغير، أو عرضيا أو وضعيا رىف إشارتو

الجرائم التي تستهدف المعطيات والوثائق المعموماتية : الثانية الفقرة

                                                 
160

كاستخداـ القنبمة المعموماتية التي يدخؿ عف طريقيا معمومات تتكاثر داخؿ النظاـ فتجعمو غير صالح -  
.  للبستعماؿ، أو استخداـ برنامج يحمؿ فيروس يقوـ بتغيير غير محسوس في البرامج أو المعطيات

161
. 158: مرجع سابؽ، ص: هشام محمد فريد رستم-  

162
 .، مشار إليو سابقا22-06-600، ممؼ عدد 2006-09-12 وتاريخ 721قرار عدد -  
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 بالحبس مف سنة إلى ثلبث سنوات 607-06عاقب المشرع بمقتضى الفصؿ 
 درىـ أو بإحدى ىاتيف العقوبتيف فقط كؿ مف 200.000 إلى 10.000وبالغرامة مف 

أدخؿ معطيات في نظاـ المعالجة الآلية لممعطيات أو أتمفيا أو حذفيا منو أو غير 
المعطيات المدرجة فيو أو غير طريقة معالجتيا أو طريقة إرساليا عف طريؽ 

. الاحتياؿ

:    يتكوف الركف المادي ليذه الجريمة مف الأفعاؿ التالية

 ويعتبر ىذا الفعؿ أكثر أساليب : في نظام المعالجة163إدخال معطيات: أولا
ارتكاب الاحتياؿ المعموماتي بساطة وأمنا وأكثر أشكالو وقوعا، ومف ذلؾ قياـ شخص 
بإدخاؿ معطيات مصطنعة ببطاقة خاصة بو عمى شبكة الإنترنت ودوف بيا معمومات 
متعمقة بشخصية سامية في البلبد أرفقيا بصورة ليذه الشخصية واستعمميا في موقع 

Facebook164 لربط علبقات مع المشاركيف بيذا الموقع  .

يقصد بو إزالة جزء مف المعطيات الموجودة : إتلاف وحذف المعطيات: ثانيا
. داخؿ النظاـ، ومف أبرز صوره حذؼ معطيات متعمقة بحسابات بنكية جديدة

يتعمؽ الأمر إما بتغيير المعطيات في حد ذاتيا : تغيير المعطيات: ثالثا
واستبداليا بمعطيات أخرى أو تغيير الطريقة التي تعالج بيا أو طريقة إرساليا، وتغيير 

.  طريقة المعالجة والإرساؿ ىو في حد ذاتو تلبعب بالبرنامج

وقد اعتبرت ابتدائية الدار البيضاء في الواقعة المستدؿ بيا أعلبه أف فعؿ المتيـ 
يشكؿ جنحة إدخاؿ معطيات في نظاـ المعالجة الآلية لممعطيات وتغييرىا وتزييؼ 
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تعني المعطيات أو ما يصطمح عميو بالبيانات شيء معطى أو مسمـ بو وبصحتو كحقيقة وكواقعة، وىي -  
عبارة عف الأرقاـ والكممات أو الرموز أو الحقائؽ والإحصاءات الخاـ التي لـ تخضع بعد لعممية تقسيـ أو 
تجييز للبستخداـ وىي بشكؿ أوضح البيانات الأولية التي تتعمؽ بقطاع أو نشاط ما قبؿ أف يتـ تنظيميا 

.  ومعالجتيا بطريقة تسمح باستخلبص النتائج المتمثمة في المعمومات
: ، ص2003، 4، مجمة الدفاع عدد "القيمة القانونية لموثائؽ الصادرة عف الحاسوب: "الحسين القمري: يراجع

59 .
164

. (غير منشور)، صادر عف ابتدائية البيضاء، 22/02/08 وتاريخ 1189/2008ممؼ جنحي تمبسي رقـ -  
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عداد معطيات معموماتية غير صحيحة وتممكيا وعرضيا معممة  وثائؽ المعموميات وا 
حيث إف النظاـ المعموماتي يشكؿ بيانات ومعمومات تمت معالجتيا بعد اتباع : "حكميا

جراءات إلكترونية معينة لتصير برنامجا تطبيقيا يشمؿ معمومات مخزنة يتـ  طرؽ وا 
... الرجوع إلييا عند الحاجة

ف دخوؿ الظنيف غير المشروع لموقع فايس بوؾ عف طريؽ انتحاؿ شخصية  وا 
باستعماؿ صورتو وجميع المعمومات الشخصية الخاصة بو يعتبر دخولا مزورا  (...)

في الصفحة الإلكترونية التي استعمميا الظنيف في استقطاب مراسميو كما أف إقداـ 
والمعمومات الخاصة بو ونسبتيا لنفسو يعد دخولا لنظاـ  (...)الظنيف عمى نشر صورة 

معموماتي عف طريؽ تزوير إلكتروني رغـ عممو بذلؾ خاصة وأنو ميندس دولة لو 
".  165تكويف في الميداف

وتعتبر جريمة التلبعب في المعطيات جريمة عمدية لذلؾ يمزـ أف تتجو إرادة 
الجاني إلى فعؿ الإدخاؿ أو المحو أو التعديؿ كما يجب أف يكوف عمى عمـ أف ما 

. يقوـ بو ىو تلبعب بالمعطيات وأف لا حؽ لو في القياـ بذلؾ

ىذا وقد عاقب المشرع المغربي عمى تزوير أو تزييؼ وثائؽ المعموميات أيا كاف 
شكميا إذا كاف مف شأف التزوير أو التزييؼ إلحاؽ ضرر بالغير وكذا استعماؿ ىذه 

 مف القانوف 607-7الوثائؽ المعموماتية مع العمـ أنيا مزورة أو مزيفة طبقا لمفصؿ 
. 166الجنائي، غير أنو لـ يضع تعريفا لوثائؽ المعموميات

أما التزوير فيو أي تغيير لمحقيقة يرد عمى مخرجات الحاسب الآلي سواء تمثمت 
في مخرجات ورقية مكتوبة أو كانت مرسومة، كما قد يتـ في مخرجات غير ورقية 

                                                 
165

. 10-9-8: ص: نفس الحكـ-  
166

ىي كؿ جسـ منفصؿ أو يمكف فصمو عف نظاـ المعالجة الآلية لممعطيات وقد سجمت عميو معمومات معينة -  
. سواء أكاف معدا للبستخداـ بواسطة نظاـ المعالجة الآلية لممعطيات أو يكوف مشتقا عنيا

. 308: ، مرجع سابؽ، صعبد الفتاح حجازي بيومي: يراجع
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شرط أف تكوف محفوظة عمى دعامة كبرنامج منسوخ عمى أسطوانة، كما يتحقؽ 
التزوير بتقميد الوثائؽ المعموماتية أو التوقيع الإلكتروني، ويكتمؿ الركف المادي ليذه 

الجريمة بتوفر عنصر إلحاؽ الضرر بالغير، أما بالنسبة لاستعماؿ وثائؽ المعموميات 
. مع العمـ أنيا مزورة فمف ذلؾ استعماؿ توقيع إلكتروني مزور أو بطاقة وفاء مزورة

وقد ذىبت بعض القرارات الصادرة عف محكمة الاستئناؼ بالرباط إلى اعتبار 
قرصنة البطائؽ البنكية مف قبؿ مجموعة مف الأشخاص بمثابة تزوير في وثائؽ 

بالػنسبة لمػمتيػـ : " الذي جاء فيو364المعموميات ومف ىذه القرارات، قرار عدد 
، حيث اعترؼ المتيـ بأنو كاف يقوـ بسحب المبالغ المالية مف شبابيؾ (ص.ع)

إلكترونية بواسطة بطائؽ ائتماف مزيفة عف طريؽ قرصنة الحسابات البنكية لزبناء 
... أبناؾ أجنبية

وحيث إف المحكمة اقتنعت بثبوت الفعؿ المنسوب لممتيـ ويشكؿ مف حيث 
-7الوصؼ القانوني لمتجريـ جريمة تزوير وثائؽ المعموميات واستعماليا طبقا لمفصؿ 

 بعد إعادة التكييؼ لجريمة تزوير بطائؽ الائتماف واستعماليا مما يتعيف معو 607
". التصريح بإدانتو مف أجؿ ذلؾ

 " بالنسبة لممتيـ ب ؾ: 

حيث اعترؼ المتيـ بأنو لقف كيفية قرصنة الحسابات البنكية عف طريؽ المتيـ 
...  وحدد الطريقة التي تتـ بيا قرصنة الحسابات البنكية (ص.ع)

وحيث إف الوقائع المعروضة تشكؿ مف حيث الوصؼ القانوني لمتجريـ جريمة 
 بعد 607-7 و129المشاركة في تزوير وثائؽ المعموميات واستعماليا طبقا لمفصميف 

إعادة التكييؼ لجريمة تزوير بطائؽ الائتماف واستعماليا مما يتعيف معو التصريح 
.  167"بمؤاخذتو مف أجميا
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. ، مشار إليو سابقا12-11: ، ص740/05/22ممؼ عدد -  
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حيث ثبت لممحكمة أف المتيـ كاف : " اعتبرت أف633وفي قرار آخر تحت عدد 
مزيفة وأنو ولج الشبابيؾ  (ؾ.ح)يعمـ أف البطائؽ البنكية التي تسمميا مف المتيـ 

الأوتوماتيكية البنكية واستعمميا في سحب المبالغ المالية لفائدتو ولفائدة غيره دوف وجو 
... حؽ

وحيث ثبت لممحكمة أف الأفعاؿ المنسوبة إلى المتيـ توصؼ بجريمة استعماؿ 
وىو يعمـ أنيا مزيفة حسب الفقرة الثانية مف الفصؿ  (بطاقة بنكية)وثائؽ المعموميات 

7-607"168 .

إف تعميؿ الييئتيف مصدرتي القرار تعميؿ منطقي وفيو انسجاـ مع النصوص 
عادة تكييؼ جريمة تزوير  المستحدثة التي سنيا المشرع لزجر جرائـ المعموميات، وا 

بطائؽ الائتماف واستعماليا لتزوير وثائؽ المعموميات ليو تكييؼ قانوني سميـ يتماشى 
. مع ضرورة إعماؿ النصوص في مواضعيا عوض إىماليا

انقىاٍَُ انجُبئُخ انخبصخ : انًطهت انثبٍَ

عمؿ المشرع المغربي عمى حماية برامج الحاسوب وقواعد البيانات مف 
الاعتداءات التي تكوف عرضة ليا، وذلؾ بمقتضى قانوف حماية حقوؽ المؤلؼ 

والحقوؽ المجاورة، لذلؾ سنعرض لنطاؽ مبدأ حماية برامج الحاسوب في ظؿ ىذا 
الفقرة )، دوف أف نغفؿ الحماية التي يكفميا لقواعد البيانات كذلؾ (الفقرة الأولى)القانوف 
. (الثانية

حماية برامج الحاسوب طبقا لقانون حماية حقوق المؤلف : الفقرة الأولى

المكونات المادية التي يتكوف منيا، : يتكوف الحاسوب مف جزئيف رئيسييف
والمكونات اللبمادية وىي البرامج، والبرنامج لو أىمية كبرى في استخداـ الحاسوب، 
لأنو ىو القادر عمى تحقيؽ ما يطمب منو ىذا الأخير وغيابو عف الحاسوب يجعمو 
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. ، مشار إليو سابقا12-11: ، ص461/09/08ممؼ عدد -  
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قطعة مف البلبستيؾ لا قيمة ليا، وتتسـ البرامج بالتعدد والتنوع بحسب مجالات 
. استعماليا وتطبيقيا في الحياة العممية

ويمكف تعريؼ برامج الحاسوب بأنيا مجموعة مف الأوامر والتعميمات مكتوبة 
بمغة ما لتنفيذ عمميات محددة لموصوؿ إلى نتائج تتماثؿ مع إجراء نفس العمميات 

بالطرؽ اليدوية، ذلؾ أف البرامج ىي تعميمات مكتوبة موجية إلى جياز تقني يسمى 
الحاسوب بغرض الوصوؿ إلى نتيجة محددة، وىذا المفيوـ الواسع يشمؿ التعميمات 

الموجية إلى الحاسوب وممحقات البرنامج مما يجعؿ الحماية منصرفة إلييما معا، وىو 
 مف المادة الأولى مف 23ما أخذ بو المشرع الذي عرؼ برامج الحاسوب في البند 

بأنو كؿ مجموعة مف التعميمات المعبر عنيا بكممات أو "قانوف حماية حقوؽ المؤلؼ، 
رموز أو برسـ أو بأي طريقة أخرى تمكف حينما تدمج في دعامة قابمة لفؾ رموزىا 

بواسطة آلة، أف تنجز أو تحقؽ ميمة محددة أو تحصؿ عمى نتيجة بواسطة حاسوب 
.  169"أو بأي طريقة إلكترونية قادرة عمى معالجة المعمومات

وقد نص ىذا القانوف صراحة في الفقرة الثانية مف المادة الثالثة عمى استفادة 
برامج الحاسوب مف الحماية المقررة لممصنفات الأدبية والفنية، وبذلؾ فحماية برامج 

الحاسوب في القانوف المغربي أصبحت بمقتضى نص القانوف حسما لمختمؼ 
، وليس المقصود بالحماية برامج التشغيؿ 170التأويلبت الفقيية والاجتيادات القضائية

والتي يطمؽ عمييا عادة برامج الاستغلبؿ التي تمكف الحاسوب مف أداء وظيفتو 
المحددة لو والتي تعتبر بالتالي جزءا مف ىذا الجياز، بؿ يتعمؽ الأمر ببرامج التطبيؽ 

، وتبدأ حماية الحقوؽ التي تترتب عف ىذا العمؿ 171التي تستيدؼ تحقيؽ نتيجة معينة
                                                 

169
، مجمة " المنظـ لحقوؽ المؤلؼ والحقوؽ المجاورة2-00حماية برامج الحاسوب طبقا لقانوف : "محمد بوشيبة-  

. 86-85: ، ص150القضاء والقانوف، العدد 
170

. 87: المرجع السابؽ، ص-  
171

إشكالية حماية البرامج المعموماتية عمى ضوء القانوف المتعمؽ بحقوؽ التأليؼ والحقوؽ  ":عبد الكريم غالي-  
. 13-12: ، ص2001، الطبعة 9، مجمة كتابة الضبط العدد "2000 فبراير 15المجاورة الصادر في 
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 سنة والحقوؽ المترتبة عف ىذا العمؿ أي 25المصنؼ بمجرد إنجاز البرنامج ولمدة 
إنجاز البرنامج تنقسـ إلى حقوؽ معنوية وحقوؽ مادية، ومف ضمف الحقوؽ المعنوية 

لممؤلؼ المطالبة بانتساب العمؿ إليو، ومف الحقوؽ المادية نشره أو إعادة نشره أو بيعو 
أو إجارتو أو إعادتو إلا إذا كاف برنامج الحاسوب ليس الموضوع الأساسي في التأجير 

. أو الإعارة

واستنساخ برنامج الحاسوب غير مسموح بو إلا في حالات ضيقة، فلب يمكف 
لممالؾ الشرعي لنسخة مف البرنامج إنجاز نسخة مف ىذا الأخير والاقتباس منو إلا 
بشرط أف يكوف ذلؾ ضروريا وحصرا مف أجؿ استعماؿ برنامج الحاسوب للؤغراض 
التي تـ اقتناؤه مف أجميا ولأغراض توثيقية بأخذ الاحتياط لتعويض النسخة في حالة 

.   172الضياع أو التمؼ

لذلؾ فالحصوؿ عمى برامج الحاسوب بطريقة غير شرعية واستنساخيا أو 
ف كاف  الحصوؿ عمى معمومات سرية حوؿ طريقة إنشائيا يعد عملب مجرما قانونا، وا 
التطور التكنولوجي لأجيزة ومعدات النسخ أدى إلى ظيور صناعة نشطة متخصصة 
في استنساخ برامج الحاسوب، ناىيؾ عف أف الثورة الحاصمة في مجاؿ المعموميات 

أدت إلى تنامي إفشاء معمومات برامج الحاسوب والاعتداء عمييا بالقرصنة أو 
الاستغلبؿ غير المشروع، وىو ما يعد مساسا ليس فقط بحقوؽ مبتكرييا الخاصة بؿ 

. وأيضا مسا بالاقتصاد الوطني

لذلؾ عمد المشرع إلى تشديد العقوبات فيما يخص الخروقات التي تطاؿ 
بما فييا برامج الحاسوب، فبعد أف كانت  (التقميد، القرصنة)المصنفات الأدبية والفنية 

العقوبات في ىذه الجريمة عبارة عف غرامة تتراوح بيف مائة وعشريف وعشرة آلاؼ 
 مف قانوف حماية حقوؽ المؤلؼ 64، أصبحت حسب المادة ( ؽ ج575الفصؿ )درىـ 
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. 14-13: المرجع السابؽ، ص-  
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، عقوبات حبسية ومالية تتجمى في الحبس مف شيريف إلى 2006الجديد المعدؿ سنة 
ستة أشير وغرامة بيف عشرة آلاؼ ومائة ألؼ درىـ وذلؾ سعيا منو لتوفير حماية 

. أكثر فعالية ليا

حماية القانون المتعمق بحقوق المؤلف لقواعد البيانات : الفقرة الثانية

إف قواعد البيانات باعتبارىا مف أنظمة المعالجة الآلية لمبيانات، نتاج لمتقدـ 
العممي في مجاؿ أنظمة المعمومات ووسائؿ الاتصاؿ، فيي مظير مف مظاىر ارتباط 

. تكنولوجيا الحواسيب الآلية والمعموماتية بتكنولوجيا الاتصاؿ

وقد عرفت المادة الأولى مف قانوف حماية حقوؽ المؤلؼ والحقوؽ المجاورة في 
مجموعة مف الإنتاجات والمعطيات أو : "فقرتيا الرابعة عشر قواعد البيانات بأنيا

عناصر أخرى مستقمة مرتبطة بطريقة ممنيجة ومصنفة يسيؿ الوصوؿ إلييا ذاتيا 
". بواسطة الوسائؿ الإلكترونية أو كؿ الوسائؿ الأخرى

وقد نص المشرع المغربي صراحة ومباشرة عمى حماية قواعد البيانات وأعطاىا 
صفة المصنؼ في المادة الخامسة مف نفس القانوف وتتمتع بنفس الحماية المنصوص 

. عمييا بالنسبة لممصنفات الأصمية الواردة في المادة الثالثة

لذا ففي حالة خرؽ متعمد لمحقوؽ المعنوية والمادية لمؤلؼ قاعدة بيانات بطريقة 
غير مشروعة وبأي وسيمة كانت بقصد الاستغلبؿ التجاري، يعاقب المعتدي بالحبس 

 درىـ أو بإحدى 100.000 و10.000مف شيريف إلى ستة أشير وبغرامة تتراوح بيف 
 مف قانوف حماية حقوؽ المؤلؼ لسنة 64ىاتيف العقوبتيف حسب ما تنص عمييا المادة 

، وقد 2006 فبراير 14 الصادر في 34- 05 المعدؿ بمقتضى القانوف رقـ 2000
بكونيا كؿ اعتداء " الخروقات المعتمدة بقصد الاستغلبؿ التجاري"عرفت نفس المادة 

متعمد عمى حقوؽ المؤلؼ أو الحقوؽ المجاورة، ليس دافعو بصورة مباشرة أو غير 
مباشرة الربح المادي، أو كؿ اعتداء متعمد ارتكب مف أجؿ الحصوؿ عمى امتياز 
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، كما نصت نفس المادة عمى التدابير الوقائية 173تجاري أو عمى كسب مالي خاص
والعقوبات الإضافية، إذا ما تـ اقتراف الجرائـ الأخرى الممحقة بجرائـ خرؽ حؽ مف 

حقوؽ المؤلؼ، ويتعمؽ الأمر فيما يخص قواعد البيانات استيراد وتصدير نسخ مف قبؿ 
شخص ذاتي لأغراض شخصية دوف إذف المؤلؼ أو أي مالؾ آخر بحوزتو حقوؽ 

 العقوبات في حالة اقتراؼ فعؿ آخر يعد خرقا 2-64المؤلؼ، وقد شددت المادة 
لحقوؽ المؤلؼ والحقوؽ المجاورة داخؿ الخمس سنوات التي تمي صدور حكـ أوؿ 

، حيث يعاقب 64صار نيائيا عمى إثر ارتكاب أحد الأفعاؿ المشار إلييا في المادة 
 600.000 و60.000المخالؼ بالحبس مف سنة إلى أربع سنوات وبغرامة تتراوح بيف 

. 174درىـ أو بإحدى ىاتيف العقوبتيف فقط

 ودوف تقديـ أي شكاية مف جية 2-65ىذا ويجوز لمنيابة العامة طبقا لممادة 
خاصة أو مف صاحب الحقوؽ أف تأمر تمقائيا بمتابعات ضد كؿ مف مس بحقوؽ 
. مؤلؼ قاعدة بيانات أصمية تخضع لحماية القانوف المتعمؽ بحماية حقوؽ المؤلؼ

 2006 المعدؿ سنة 2000والملبحظ أف المشرع المغربي مف خلبؿ قانوف سنة 
لـ يحؿ فيما يخص عقوبات جريمة التقميد وجريمة القرصنة التي تخضع ليا الخروقات 
التي تمس حقوؽ مؤلفي قواعد البيانات عمى فصوؿ القانوف الجنائي، بؿ نص لأوؿ 
مرة ضمف نصوص قانوف حماية حقوؽ المؤلؼ عمى عقوبات سالبة لمحرية وجزاءات 

، وقد كانت المادة (3-64 و2-64 و1-64 و64الػمواد )مالية وأخرى إضػافية محددة 
 إلى 575الفصوؿ مف ) تحيؿ عمى فصوؿ القانوف الجنائي 1970 مف ظيير 56

فيما يخص جريمة التقميد، وكانت العقوبات عبارة عف غرامة محددة قانونا في  (579

                                                 
173

، رسالة لنيؿ دبموـ الدراسات العميا المعمقة في "الإطار القانوني لقواعد البيانات الإكترونية: "تيسير الغمري-  
القانوف الخاص، جامعة محمد الخامس أكداؿ، كمية العموـ القانونية والاقتصادية والاجتماعية بالرباط، السنة 

. 211: ، ص2006/2007الجامعية 
174

. 212: المرجع السابؽ، ص-  
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 مف القانوف 576 و575  مف الظيير والفصؿ 56حالة جريمة التقميد طبقا لممادة 
 أحاؿ عمى العقوبات المنصوص عمييا في 2000 فبراير 15الجنائي، كما أف قانوف 

القانوف الجنائي دوف التقيد بنصوص معينة في حالة خرؽ لحؽ محمي يتـ اقترافو عف 
قصد أو نتيجة إىماؿ بيدؼ الربح مع ترؾ تحديد مبمغ الغرامة لتقدير المحكمة التي 

. ليا سمطة تحديد القدر بالنظر للؤرباح التي حصؿ عمييا المعتدي مف الخرؽ

وبذلؾ تتجسد إرادة المشرع في إعطاء مفيوـ أوسع لجرائـ خرؽ حقوؽ المؤلؼ أو 
القرصنة، مما يجعؿ العقوبات المنصوص عمييا ليذه الجرائـ خصوصا فيما يتعمؽ 

بقواعد البيانات الإلكترونية أكثر جدوى في توفير حماية فعالة ليذه المصنفات والحد 
مف الخروقات التي تتعرض ليا مف طرؼ كؿ المتدخميف عبر شبكات الاتصاؿ، كما 

أف إدراجو لقواعد البيانات ضمف المصنفات المحمية بقانوف حماية حقوؽ المؤلؼ 
خضاعيا لمقتضيات جريمة القرصنة في حالة مخالفة النصوص الحامية ليا ىو  وا 

محاولة لتوفير الأمف لمبيانات المعالجة آليا ولأنظمتيا، بالنظر لمتطور السريع لمجريمة 
في مجاؿ المعموماتية والمصاحب لتطور ميـ في وسائؿ ارتكاب ىذه الأفعاؿ 

.      الإجرامية

 

 

 

 

انحًبَخ يٍ جرائى انًؼهىيُبد : انفرع انثبٍَ

نظرا لمتقدـ الذي عرفتو وسائؿ الاتصاؿ وتكنولوجيا المعموميات أصبحت الجرائـ 
المعموماتية مف أشد الجرائـ التي تمارس عمى الأنظمة المعموماتية وبواسطتيا، لذا 

كانت سبؿ الحماية التقنية أىـ الوسائؿ التي لجأت إلييا جؿ القطاعات لحماية أنظمتيا 
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المعموماتية، وبرزت تقنيات جديدة لمحد مف الأخطار التي تتعرض ليا ولمحيمولة دوف 
. الوصوؿ إلى الأنظمة الخاصة لمختمؼ القطاعات

إلا أف ىذه الوسائؿ تصبح ىشة وىزيمة إذا لـ تقترف بحماية قانونية داخمية تكفؿ 
لمختمؼ ىذه القطاعات مواجية الانتياكات التي تقع عمى برامجيا وأنظمتيا المعموماتية 

، عمما أف الجيود المبذولة بصفة انفرادية مف طرؼ الدوؿ لمواجية (المبحث الأوؿ)
التطور الذي تعرفو الجرائـ المعموماتية تبقى غير كافية إذا لـ تتضافر جيود المنتظـ 

. (المبحث الثاني)الدولي لمتصدي ليا خاصة وأنيا تتخطى حدود الدوؿ 

 

 

 

 

 

 

 

 

دلأرث امخهالث ام طييث فثررتثلأوممث الراميثث:ث اممبحث لألأو
 امملم هتييثث

إذا كاف المشرع عمؿ عمى تطوير القوانيف الداخمية بيدؼ تأسيس حماية قانونية 
لمنظـ المعموماتية، وعيا منو بأوجو الخمؿ والقصور في ىذه القوانيف، فإرساء دعائـ ىذه 

الحماية رىيف بتوفر كوادر أمنية وقضائية متخصصة في ضبط جرائـ المعموميات 
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شراؾ المؤسسات ذات الطابع الاقتصادي في الاستراتيجية الأمنية (المطمب الأوؿ) ، وا 
. (المطمب الثاني)المعتمدة لرصد ىذه الجرائـ المستحدثة 

الأجهزح راد انطبثغ انزجرٌ  : انًطهت الأول

يختمؼ قمع ومكافحة الجرائـ المعموماتية عف ضبط الجرائـ التقميدية، عمى 
اعتبار أف ىذه الجرائـ ذات طبيعة خاصة لتعمقيا ببيانات معالجة إلكترونيا وكيانات 
منطقية غير مادية، لذا فيي تحتاج لأجؿ مواجيتيا لفرؽ خاصة بتتبع ىذه الجرائـ 

، ومتخصصة في التدخؿ والبحث الجنائي لتحقيؽ الزجر والردع العاـ (الفقرة الأولى)
. (الفقرة الثانية)عف طريؽ ضبط الأنشطة الإجرامية وتقديـ فاعمييا إلى العدالة 

وحدات الشرطة القضائية المكمفة بضبط جرائم المعموميات : الفقرة الأولى

تتميز الجرائـ المعموماتية بكونيا جرائـ تقنية تنشأ في الخفاء يرتكبيا مجرموف 
أذكياء يمتمكوف أدوات المعرفة التقنية التي توجو لمنيؿ مف الحؽ في المعمومات وتطاؿ 

اعتداءاتيا معطيات الحاسوب المخزنة والمعمومات المنقولة عبر نظـ وشبكات 
المعمومات، لذا فالتصدي ليا يقتضي وجود عناصر خاصة مف الضابطة القضائية ليا 

مف التكويف العممي والمعرفي في ميداف المعموميات ما يكفي لمكافحة ىذا النشاط 
الإجرامي الحديث، وىذا لا يتحقؽ إلا بعد تمقييا التعميـ والتدريب الكافييف عمى 

استخداـ شبكات الاتصاؿ واستخداـ الأجيزة الفنية الحديثة والمعرفة الكافية بالمغات 
الأجنبية، مما يسمح ليا بالقياـ بإجراءات التفتيش والضبط والتحفظ عمى الأدلة التي 

. تساعد عمى إثبات الجريمة

وقد يعتقد البعض أف الإنترنت وشبكات المعمومات يصعب فييا تطبيؽ القانوف 
لغياب نقاط المراقبة عمى الشبكات وتقنيات إرساؿ الرسائؿ والتحقؽ مف ىوية المعتديف 

وتشفير التوقيعات، وىي خصائص يتميز بيا الإنترنت تجعؿ مف الصعب تحديد 
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وملبحقة مرتكب الأفعاؿ المجرمة، مما يعقد عمؿ الشرطة التي قد تبقى مكتوفة 
. 175الأيدي

إلا أف ذلؾ غير صحيح فيذه الأفعاؿ المجرمة ترتكب في بادئ الأمر داخؿ 
حدود الدولة يستطيع المحققوف أف يتصرفوا حياليا دوف مصاعب أو تعقيدات، كما أف 
معرفة شخصية الفاعؿ التي يتستر وراءىا المجرـ المعموماتي ىو أمر نسبي، إذ يترؾ 
آثارا أثناء تنقمو في شبكة المعمومات تسمح لممحققيف بالوصوؿ إليو، عمما أف الطابع 

ف كاف الطابع 176الدولي لمجريمة لا يمثؿ عقبة تمنع إجراء التحقيؽ والملبحقة ، وا 
اللبمادي لشبكة الإنترنت باعتبارىا ممتقى لمختمؼ الأصناؼ والمتعامميف القادميف مف 

 7مختمؼ الأوساط، يقتضي لتفعيؿ دور مصالح الأمف خمؽ خمية لمرصد والمتابعة 
، تكوف ميمتيا الإبحار عبر الشبكة وبطريقة موجية وىادفة 24/ ساعة24 و7/أياـ 

لمعرفة التطورات التي تشيدىا ومتابعة نوع المضاميف المتداولة في مختمؼ مجالات 
، ويبقى دور الأجيزة الأمنية ميما في ضبط معالـ الجريمة 177استخداـ ىذه الشبكة

المعموماتية خاصة وأنيا تتوفر عمى عناصر متخصصة في الميداف المعموماتي فقد 
ساعدت مصمحة المعموميات التابعة لقيادة الدرؾ الممكي بالرباط بتنسيؽ مع المصالح 
والمؤسسات المختصة في التعرؼ عمى أسماء وعناويف مجموعة مف الضحايا تمت 
قرصنة بطائقيـ البنكية، وجميع المعمومات المتعمقة بيذه البطائؽ المقرصنة وكذا 

الأشخاص المتورطيف في ذلؾ مع التوصؿ لكيفية قياميـ بعمميات القرصنة ومعالجتيـ 
لممعمومات المضمنة بالبطائؽ وتزويرىا، كما أف تحميميا لممعطيات المستخرجة مف 

الحاسوب المستعمؿ مف قبؿ المتورطيف مكنيا مف معرفة بعض أسماء الأبناؾ التي تـ 
                                                 

175
دور الشرطة في مكافحة جرائـ الإنترنت في إطار الاتفاقية الأوروبية الموقعة في : "صالح أحمد البربري-  

، تاريخ ولوج www.arablawinfo.com، مقاؿ منشور بالدليؿ الإلكتروني "23/11/2001بودابست في 
. 4-2:  عمى الساعة الثالثة زوالا، صفحات متفرقة2008-11-22الموقع يوـ السبت 

176
. 4: ص: المرجع السابؽ-  

177
. 25: مرجع سابؽ، ص: أحمد آيت الطالب-  

http://www.arablawinfo.com/
http://www.arablawinfo.com/
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سحب النقود  منيا ورموز البطائؽ المقرصنة واكتشاؼ خزائف مختمفة مسجمة 
بالحاسوب تحتوي أرقاـ عدة بطائؽ بنكية لزبناء تمت قرصنتيا تحمؿ أسماء المتورطيف 

. 178الذيف ألقي القبض عمييـ

وفي ىذا الإطار كذلؾ تمكنت مصمحة الإعلبميات إثر استخداميا لممعمومات 
الموجودة في القرص الصمب لأحد الحواسيب ودراسة محتوياتو مف التوصؿ إلى عدد 
البطائؽ المقرصنة مف طرؼ عناصر شبكة متخصصة في القرصنة ومعرفة الأماكف 

. 179التي تمت بيا عمميات ىذه القرصنة

مف ىنا تبدو أىمية الدور المنوط بوحدات الأمف في مواجية ىذه الظاىرة 
المستحدثة والمعقدة مف الإجراـ، فوجود شرطة تقنية وعممية عمى درجة كبيرة مف 
المعرفة بأنظمة الحاسب الآلي وكيفية تشغيميا وأساليب ارتكاب الجرائـ عمييا أو 

بواسطتيا، مع القدرة عمى كشؼ غموض ىذه الجرائـ وسرعة التصرؼ بشأنيا مف 
حيث كشفيا وضبط الأدوات التي استخدمت في ارتكابيا والتحفظ عمى البيانات 

والأجيزة المستخدمة في ذلؾ أو تمؾ التي تكوف محلب لمجريمة، يبقى أمرا ضروريا في 
ضبط الجرائـ ذات الصمة بالأنظمة المعموماتية، والتي تتسـ بحداثة أساليب ارتكابيا 
وسرعة تنفيذىا وسيولة إخفائيا ودقة سرعة محو أثارىا، الأمر الذي يقتضي الوقوؼ 

. عمى آليات البحث والتحقيؽ المعتمدة في مواجية ىذه النوعية مف الجرائـ

تقنيات البحث والتحقيق المعتمدة في مواجهة جرائم المعموميات  : الفقرة الثانية

تتميز إجراءات البحث والتحقيؽ في جرائـ المعموميات بنوع مف الخصوصية 
: وتشمؿ ىذه التقنيات

                                                 
178

. ، مشار إليو سابقا6-5: ، ص2006-03-23 وتاريخ 299قرار عدد -  
179

. ، مشار إليو سابقا3: ، ص2006-01-16 وتاريخ 37قرار عدد -  
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  ويقصد بالمعاينة فحص مكاف أو أي : معاينة مسرح الجريمة المعموماتية
ثبات حالتو، ولا تتمتع المعاينة في مجاؿ كشؼ  شيء أو شخص لو علبقة بالجريمة وا 
غموض الجريمة المعموماتية بنفس الدرجة مف الخصوصية التي تكتسييا في مجاؿ 

الجريمة التقميدية ومرد ذلؾ لاعتباريف، الأوؿ أف الجرائـ التي تقع عمى نظـ المعمومات 
والشبكات قمما يترتب عمى ارتكابيا آثار مادية، والثاني أف عددا كبيرا مف الأشخاص 
قد يترددوف عمى مكاف أو مسرح الجريمة خلبؿ الفترة الزمنية الفاصمة بيف ارتكاب 

الجريمة واكتشافيا، مما يييء الفرصة لحدوث تغيير أو إتلبؼ أو عبث بالآثار المادية 
 .أو زواؿ بعضيا، وىو ما يثير الشؾ في الدليؿ المستمد مف المعاينة

وحتى تصبح معاينة مسرح الجريمة المعموماتية ليا فائدة في كشؼ الحقيقة عنيا 
رشادات أبرزىا، تصوير الحاسوب والأجيزة  وعف مرتكبييا ينبغي مراعاة عدة قواعد وا 
الطرفية المتصمة بو والمحتويات والأوضاع العامة بمكانو، مع التركيز بوجو خاص 

عمى تصوير الأجزاء الخمفية لمحاسوب وممحقاتو ويراعى تسجيؿ وقت وتاريخ ومكاف 
التقاط الصورة، كذلؾ يجب الاىتماـ بملبحظة الطريقة التي تـ بيا إعداد النظاـ 
والآثار الإلكترونية وبوجو خاص السجلبت الإلكترونية التي تتزود بيا شبكات 

المعمومات لمعرفة موقع الاتصاؿ ونوع الجياز الذي تـ عف طريقو الولوج إلى النظاـ 
ثبات حالة التوصيلبت والكابلبت المتصمة بكؿ مكونات  أو الموقع، مع ملبحظة وا 
النظاـ حتى يمكف إجراء عممية المقارنة والتحميؿ حيف عرض الأمر فيما بعد عمى 

القضاء، ويتعيف عدـ نقؿ أي مادة معموماتية مف مسرح الجريمة قبؿ إجراء اختبارات 
لمتأكد مف خمو المحيط الخارجي لموقع الحاسوب مف أي مجالات لقوى مغناطيسية 

يمكف أف تتسبب في محو البيانات المسجمة، وأخيرا التحفظ عمى محتويات سمة 
الميملبت مف الأوراؽ الممقاة أو الممزقة والمستعممة والشرائط والأقراص الممغنطة 
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وغير السميمة أو المحطمة، وفحصيا ورفع البصمات التي قد تكوف ليا صمة بالجريمة 
. 180المرتكبة

  ىو البحث عف شيء يتصؿ بجريمة وقعت ويفيد في كشؼ الحقيقة :الـتفتيش 
عنيا وعف مرتكبييا، وقد يقتضي التفتيش إجراء البحث في محؿ لو حرمة خاصة، وقد 

 .أحاط القانوف التفتيش بضمانات عديدة ومحؿ التفتيش قد يكوف مسكنا أو شخصا

مع مراعاة الضوابط التي يرسميا قانوف المسطرة الجنائية لمدخوؿ إلى المنازؿ 
لتفتيشيا بحثا عف أشياء تؤدي إلى إظيار الحقيقة، يمكف لضابط الشرطة القضائية 
اعتماد ىذا الإجراء لضبط أدلة ليا علبقة بجريمة مف الجرائـ المرتبطة بالمعمومات، 
وبصرؼ النظر عف المعيقات التي قد تحوؿ دوف بموغ الأىداؼ المتوخاة مف ىذه 

العممية، فإف القياـ بالتفتيش في منزؿ شخص وفقا لمشروط والإجراءات المنصوص 
جراء  عمييا في القانوف قد يساعد في ضبط الآلة المشبوىة وحجزىا تمييدا لفحصيا وا 
التحميلبت التقنية عمييا بحثا عما تتضمنو مف معطيات أو أدلة رقمية، وأيضا الأدلة 
التقميدية ذات العلبقة بأنظمة وبرامج وتجييزات الحاسبات الآلية ومعدات التشغيؿ 

.   181والأوراؽ والمستندات وآلات الطباعة إلى غير ذلؾ

غير أف عممية البحث في أطراؼ الحاسبات أو وحدات التشغيؿ أو ممحقاتيا، قد 
تدفع الباحث الجنائي إلى توسيع دائرة التحريات إلى حاسب آلي أو مركزي موجود في 
محؿ آخر يشغمو المشتبو فيو أو شخص آخر، كما قد يجد نفسو مضطرا لمدخوؿ إلى 

معطيات آلية أو قواعد بيانات أو مواقع محمية ومؤمنة، وىو ما يثير إشكالا 
بخصوص إمكانية الولوج إلييا بناء عمى الإذف المحصؿ عميو أصلب عند الدخوؿ إلى 
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، مقاؿ منشور بالدليؿ "إجراءات جمع الأدلة في مجاؿ سرقة المعمومات ":عبد الله حسين عمي محمود-  
، عمى الساعة 22/11/2008 تاريخ ولوج الموقع يوـ السبت  ،comwww.Arablawinfo.: الإلكتروني
. الثالثة زوالا

181
. 30-29:  مرجع سابؽ، ص:أحمد آيت الطالب-  

http://www.arablawinfo/
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المنزؿ الذي قاـ فيو بتحرياتو الأولى، أـ أف ىذا الإذف لا يجزأ لمقياـ بعمميات تحري 
في وسط معموماتي، باعتبار أف الأنظمة المعموماتية المحمية لا تعتبر منازؿ في 

ذا كاف الأمر كذلؾ فما ىي المبررات القانونية الوجيية التي يمكف  مفيوـ القانوف، وا 
جراء الأبحاث أو التحريات فييا بدوف  اعتمادىا لاقتحاـ أنظمة المعمومات المحمية وا 

عمـ المكمفيف بيا أو أصحابيا الشرعييف؟ 

في غياب إطار قانوني خاص يسمح بالولوج إلى ىذه الأنظمة، يمكف القوؿ أف 
قانوف المسطرة الجنائية المغربي رغـ حداثتو، لا يتضمف استجابة صريحة لمتطمبات 

. 182البحث وتفتيش قواعد المعطيات الآلية باستعماؿ الشبكة

  الشيادة ىي الأقواؿ التي يدلي بيا غير : الشهادة في الجريمة المعموماتية
الخصوـ أماـ سمطة التحقيؽ بشأف جريمة وقعت، سواء كانت تتعمؽ بثبوت الجريمة 
سنادىا إلى متيـ أو براءتو منيا، والشاىد في الجريمة المعموماتية  وظروؼ ارتكابيا وا 

ىو الفني صاحب الخبرة والتخصص في تقنية وعموـ الحاسب الآلي، والذي لديو 
معمومات جوىرية أو ىامة لازمة  لمولوج في نظاـ المعالجة الآلية لمبيانات إذا كانت 
مصمحة التحقيؽ تقتضي التنقيب عف أدلة الجريمة داخمو، ويطمؽ عمى ىذا النوع مف 

الشيود مصطمح الشاىد المعموماتي تمييزا لو عف الشاىد التقميدي، ويشمؿ الشاىد 
المعموماتي عدة طوائؼ مف أىميا القائـ عمى تشغيؿ الحاسب الآلي، وىو المسؤوؿ 

عف تشغيمو والمعدات المتصمة بو ويجب أف تكوف لديو خبرة كبيرة في ىذا المجاؿ، ثـ 
المبرمجوف وىـ الأشخاص المتخصصوف في كتابة البرامج، ويمكف تقسيميـ إلى 

 .الأولى تشمؿ مخططي برامج التطبيقات والثانية مخططي برامج النظـ: فئتيف

ىناؾ أيضا المحمموف، يتجمى دورىـ في تجميع بيانات نظاـ معيف ودراستو ثـ 
تحميمو أي تقسيمو إلى وحدات منفصمة، ثـ ميندسوا الصيانة والاتصالات، ىـ 
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. 30: المرجع السابؽ، ص-  
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المسؤوليف عف أعماؿ الصيانة الخاصة بتقنيات الحاسوب بمكوناتو وشبكات الاتصاؿ 
المتعمقة بو، بالإضافة إلى مديري النظـ الذيف يوكؿ ليـ أعماؿ الإدارة في النظـ 

. 183المعموماتية

ويتعيف عمى الشاىد المعموماتي أف يقدـ لسمطات التحقيؽ ما يحوزه مف معمومات 
. 184جوىرية لازمة لمولوج في نظاـ المعالجة الآلية لمبيانات لمكشؼ عف أدلة الجريمة

 

عموما ىناؾ صعوبات مختمفة تعترض سمطات البحث والتحقيؽ في ضبط 
الجريمة المعموماتية وىو ما يقتضي مف المشرع مراجعة قانوف المسطرة الجنائية 
ليتلبءـ مع خصوصية ىذه الجريمة، الأمر الذي تنبيت لو الكثير مف التشريعات 

الأجنبية التي قررت بعد سنيا لمقوانيف المتعمقة بنظـ المعالجة الآلية لممعطيات تنظيـ 
مسطرة خاصة لمبحث، عمى غرار مسطرة التقاط المكالمات الياتفية أو وسائؿ 

صلبحية - قاضي التحقيؽ- الاتصاؿ الإلكترونية عف بعد، وخولت لمسمطة القضائية 
مراقبة ىذه العمميات، الذي يؤىؿ وحده مف حيث المبدأ بالترخيص بإجرائيا في 

. 185الحالات وضمف الشروط المنصوص عمييا في القانوف
انًؤسسبد راد انطبثغ الاقزصبدٌ : انًطهت انثبٍَ

تتميز الجريمة المعموماتية بكونيا جريمة تقنية يقترفيا مجرموف أذكياء يمتمكوف 
أدوات المعرفة التقنية توجو لمنيؿ مف الحؽ في المعمومات، وتطاؿ اعتداءاتيا معطيات 
الحاسوب المخزنة والمعمومات المنقولة عبر نظـ وشبكات الاتصاؿ، واعتبارا لطابعيا 

التقني ظيرت أىمية بعض المؤسسات التنظيمية كعامؿ حاسـ في التصدي ليذه 

                                                 
183

 16-15-14: مرجع سابؽ، ص: عبد الله حسين عمي محمود-  
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. 16: المرجع السابؽ، ص-  
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. 31:  مرجع سابؽ، ص:أحمد آيت الطالب-  



 الجرٌوة الوعلوهبتٍة على ضوء العول القضبئً الوغربً

 - 95 - 

الجريمة، عف طريؽ استعانة عناصر البحث والتحقيؽ وىيئة الحكـ بيا مف أجؿ 
. الوصوؿ لمرتكبييا

، وشركات (الفقرة الأولى)ولعؿ أىـ ىذه المؤسسات مركز النقديات والبنوؾ 
. (الفقرة الثانية)الاتصاؿ 

 

 

مركز النقديات والبنوك : الفقرة الأولى

يوجد بالمغرب حاليا مجموعة مف الشبكات الخاصة بالبطائؽ البنكية مسيرة مف 
التجاري وفابنؾ، البنؾ المغربي لمتجارة الخارجية، مجموعة )طرؼ العديد مف الأبناؾ 

، ولضماف الاتصاؿ بيف مختمؼ ىذه الشبكات أنشأت المجموعة (...البنؾ الشعبي
، CMI 186المينية للؤبناؾ بالمغرب مركز النقديات والبنوؾ، المعروؼ اختصارا بػ 

 وبدأ عمميا في ممارسة 2001 فبراير 15الذي أحدث قانونيا كشركة مجيولة الإسـ في 
2004ميامو بداية فبراير 

نشاء ىذا المركز يدخؿ في إطار المجيودات المبذولة 187 ، وا 
مف طرؼ البنوؾ الرامية إلى تطوير وتوسيع مجاؿ استعماؿ البطائؽ البنكية، 

خصوصا عبر إحداث مركز متخصص في إدارة الصفقات النقدية وضماف سيرورتيا، 
، وتتمثؿ مياـ 188مع تأميف استخداـ البطائؽ البنكية وتشجيع عمميات الأداء بواسطتيا

، كما ينظـ عمميات (الدفع بالبطائؽ البنكية)ىذا المركز في إدارة النشاط النقدي 
المقاصة بيف البنوؾ الوطنية وكذلؾ الأجنبية فيما يتعمؽ بسحب الأمواؿ عبر الشبابيؾ 

الأوتوماتيكية، ويسعى ىذا المركز إلى خمؽ طريقة مضمونة للؤداء عبر الإنترنت 

                                                 
186

- voir le site web : www.ubm.org.tn,upload/pdf/s1/cmi.pdf, date d’accés 

le22/11/2008, à 20 h00.  
187

 -voir le site web : http://doc.abhatoo.net.ma/doc/img/ pdf/syspai100602.pdf, date 

d’accés le 22/11/2008, à 20 h00.  
188

 - www.ubm.org. tn, upload/ pdf/s1/cmi.pdf. 

http://www.ubm.org..tn,upload/Pdf/si/CMI.Pdf
http://doc.abhatoo.net.ma/doc/img/
http://www.ubm.org..tn/
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نشاء موقع إنقاذ عف بعد  تساىـ في تطوير الصفقات عبر التجارة الإلكترونية وا 
 . 189لممعمومات البنكية المخزنة لديو ومحاربة الجرائـ الماسة بالبطائؽ البنكية

وقد لعب ىذا المركز بالفعؿ دورا ميما في التصدي لمجريمة الإلكترونية ومعرفة 
مرتكبييا، فقد تـ انتدابو للبتصاؿ بمختمؼ البنوؾ عمى الصعيد الوطني بغية الإفادة 
عف جميع عمميات السحب عبر الشبابيؾ البنكية بواسطة بطائؽ الائتماف المزيفة 

وخصوصا التي تـ ابتلبعيا مف طرؼ ىذه الشبابيؾ، فوردت إفادة مف البنؾ الشعبي 
بكؿ مف القنيطرة والرباط ومف بينيا شبابيؾ مزودة بكاميرات تصوير التقطت صورا 

عديدة لشخص وىو يقوـ بعمميات سحب بواسطة بطائؽ مزيفة تـ ابتلبعيا مف طرؼ 
. 190الشباؾ

كما أنو في إطار عمميات البحث التي تنجزىا الضابطة القضائية لمكشؼ عف 
مزوري بطائؽ الائتماف انتقمت إلى مركز النقديات فأفادىـ المسؤوؿ عف المركز بأنو 

 مفادىا أف حوالي ستة بطائؽ ائتماف Master cardتوصؿ بعدة شكايات مف مؤسسة 
مزورة تـ الأداء بواسطتيا لمطعـ بالرباط، وسمميـ نسخة مف التقرير الذي تـ إنجازه 
مف طرؼ ىذه المؤسسة حوؿ ظاىرة قرصنة البطائؽ البنكية، وأضاؼ بأف مركز 

النقديات يستقبؿ جميع الشكايات الواردة عميو مف طرؼ المؤسسات البنكية والتجارية، 
كما سمميـ صورة شمسية بالألواف لبطاقة ىوية مسممة مف طرؼ السمطات البمجيكية 

ببروكسيؿ في إسـ أحد الأشخاص، وفي أسفؿ الوثيقة صورة فوتوغرافية لصاحبيا تبيف 
لعناصر الضابطة القضائية أنيا لأحد المتيميف بقرصنة البطائؽ البنكية، وقد أعمميـ 

المسؤوؿ عف مركز النقديات بأف الجناة يستعمموف بالمغرب ثلبث آلات لػقرصنة 
، وسمميـ جرد لجميع العمميات TA 90 ،TA 48 وMSR 500البطائػؽ البنكية وىي 

                                                 
189

 - htt p://doc. Abhatoo. net.ma/doc/img/pdf/syspai 100602. pdf. 
190

. ، مشار إليو سابقا3: ، ص740/05/22، ممؼ عدد 2006-04-17، وتاريخ 364قرار عدد -  
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التي تمت عبر البطائؽ البنكية المقرصنة ومكاف قرصنتيا مما ساعدىـ في الوصوؿ 
. 191إلى أحد الجناة

فالتنسيؽ مع مركز النقديات ساعد الضابطة القضائية في التحريات التي تجرييا 
والتي بمقتضاىا تتوصؿ إلى قراصنة بطائؽ الائتماف وتقديميـ أماـ العدالة، وىو ما 
يبرز دور ىذا المركز في رصد الجريمة المعموماتية، بؿ إف المجموعة المينية لبنوؾ 
المغرب المنشئة لو وعيا منيا بخطورة ىذا النمط المستحدث مف الإجراـ في مجاؿ 
الأنشطة البنكية، تعد عنصرا محوريا في الندوات المنعقدة لمتعريؼ بخطورة الجرائـ 
المعموماتية، وقد وضحت في إحداىا أف أنماط ىذه الجرائـ تتجمى في التلبعب في 

المعمومات والبرامج والمعطيات واعتماد القرصنة بواسطة الكمبيوتر سواء بسرقة البرامج 
تلبؼ المعطيات  أو المعمومات واستعماليا بشكؿ تعسفي وأيضا تخريب الحاسوب وا 
المخزنة بو وسرقة وقتو، واعتبرت أف الجريمة المعموماتية في المجاؿ البنكي متطورة 

في الأبناؾ مع سيولة تعرض زبنائيا كمستعمميف لمخدمات البنكية والتجارة الإلكترونية 
ووسائؿ الأداء للبعتداء، إلا أف واقع ىذه الجريمة في القطاع البنكي يبرز ندرة 

الاعتداءات المباشرة عمى الأنظمة المعموماتية لمبنوؾ وأف زبناءىا ىـ الذيف يتعرضوف 
للبعتداء مف خلبؿ الاحتياؿ عمييـ والحصوؿ عمى معمومات خاصة بيـ تمكف 
المعتديف مف استعماؿ أقنانيـ السرية أو أرقاـ بطائقيـ البنكية ومف تـ تقميدىا 

واستعماليا في سحب أمواليـ، لذا فالجريمة المعموماتية حسب المجموعة المينية 
لمبنوؾ تتميز بنوع مف الخصوصية بالنظر لطابعيا اللبمادي وصعوبة إثباتيا، وىو ما 
يقتضي ضرورة سف تشريع خاص بيا لعدـ كفاية النصوص الجنائية التقميدية كالسرقة 
والنصب وخيانة الأمانة والتزوير للئحاطة بيا، مع وجوب ملبءمة الجياز القضائي 
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. ، مشار إليو سابقا7-6: ، ص736/05/22، ممؼ عدد 2006-03-23 وتاريخ 299قرار عدد -  
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وتكويف القضاة حوؿ مجاؿ محاربة الجريمة المعموماتية وتنمية التعاوف الدولي في ىذا 
.  192الإطار، بالإضافة إلى ضرورة التوعية في ىذا المجاؿ عبر تحسيس زبناء الأبناؾ

شركات الاتصال : الفقرة الثانية

شيد قطاع شبكات الاتصاؿ اللبسمكية المتنقمة تطورات تكنولوجية متسارعة 
ذا كاف تحديد ىوية  وخاصة عمى صعيد الأنظمة وشبكات الخدمة المرتبطة بو، وا 

المعتدي عمى المعموميات لـ يعد وىما، فإف الكشؼ عف الشخصية الحقيقية لمشخص 
الذي ارتكب الجريمة مازاؿ يواجو الكثير مف الصعاب، لذا فمف الضروري تحسيف 

وتحديد ىوية المستخدميف حتى يمكف تحريؾ دعوى " أثار الرسائؿ"أسموب تتبع 
المسؤولية، وىنا تظير أىمية دور مؤدي الخدمة كيمزة وصؿ ضرورية بالنسبة لنقؿ 

، ونقصد ىنا بمؤدي الخدمة شركات الاتصاؿ، باعتبارىا تقدـ خدمات 193المعمومات
لمجميور ويبرز دورىا في أف تحدد عمى مواقعيا ىوية ناشر الرسالة وبياناتو، وقد دخؿ 

 بموجب télématiqueىذا الالتزاـ حيز التطبيؽ منذ زمف بالنسبة لخدمات جياز 
 في فرنسا، ويعاقب عمى عدـ الالتزاـ بيا بالمادة 1986 شتنبر 30مف قانوف 43المادة 

 مف نفس القانوف بغرامة تتراوح ما بيف عشرة آلاؼ إلى أربعيف ألؼ فرنؾ، ومف 76/2
شأف ىذا الإجراء أف يقدـ الكثير مف الشفافية بالنسبة لمخدمات الموضوعة تحت 

تصرؼ الجميور، ويساعد عمى تحديد ىوية الشخص المسؤوؿ جنائيا، ومف الضروري 
تحديد ىوية المشتركيف بشبكة الاتصالات لتسييؿ عمؿ الشرطة في حاؿ وقوع أي 

أف يكوف قادرا عمى تقديـ -  شركة الاتصاؿ–مخالفة حيث يجب عمى مؤدي الخدمة 
بيانات شخصية عف زبائنو، في إطار التحقيقات التي تتـ بواسطة الشرطة عندما 
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 - El hadi chaibainou -directeur général du groupent professionnel des banques au 

maroc- : « les crimes informatiques commis dans les activités bancaires », document 

communiqué au séminaire régional sur le théme, « les infration liées à l’utilisation 

de l’ordinateur », organisé par le PNUD et le ministére de la justice au maroc, le 19 

et 20 juin 2007 à casablanca, non publié.   
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. 5: مرجع سابؽ، ص: صالح أحمد البربري-  
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يطمب منو ذلؾ، وفي فرنسا يتـ التعاوف بيف مؤدي الخدمة ورجاؿ الشرطة استنادا إلى 
، وىنا 1994 مف قانوف العقوبات التي دخمت حيز التطبيؽ أوؿ مارس 462/1المادة 

تثار مشكمة جديدة بالنسبة للبشتراكات المجانية التي تتـ دوف تحديد ىوية المشترؾ، 
ىذه الاشتراكات ىي التي تسيؿ ارتكاب الجرائـ في ظؿ غياب أي تحديد ليوية أو 

. 194مكاف المستخدـ، وىو ما يصعب منعو أو إلغاؤه

وتعد البيانات التي تتعمؽ بالاتصاؿ التي يقوـ مؤدي الخدمة بتجميعيا أتوماتيكيا 
عند توصيؿ المستخدـ بالشبكة ذات قيمة كبرى لممكمفيف بالتحقيؽ، إذ يظير فييا 

المستخدـ ووقت بداية ونياية الاتصاؿ، والرقـ الكودي لممتصؿ، والمواقع التي زارىا 
والمعمومات التي طمبيا والبيانات التي حصؿ عمييا، فيذه المعمومات وغيرىا بمثابة 

. الآثار التي يتركيا المستخدـ

وتحفظ ىذه البيانات بواسطة مؤدي الخدمة لفترات متغيرة حسب أىمية وكثافة 
تردد العملبء ومف الميـ الاحتفاظ بيذه المعمومات لفترة كافية، حتى يمكف تسييؿ عمؿ 

قامة الدليؿ عمى المخالفات المرتكبة .  195شرطة البحث في متابعة وا 

وفي ىذا الإطار تمكنت الضابطة القضائية في إطار تنسيقيا مع شركة 
اتصالات المغرب التي زودتيـ بمعمومات حوؿ أحد قراصنة البطائؽ البنكية مف 

. 196التوصؿ إليو

ف كاف  لذا فدور مؤدي خدمات الاتصاؿ ميـ في الكشؼ عف خيوط الجريمة، وا 
ىذا الدور قد يبقى محدودا أحيانا بالنظر لمسرعة التي تنتقؿ بيا المعمومات عبر 

. شبكات الاتصاؿ

 
                                                 

194
. 6-5: المرجع السابؽ، ص-  

195
. 6: المرجع السابؽ، ص-  

196
. ، مشار إليو سابقا3: ، ص22-05-935، ممؼ عدد 2006-01-16 وتاريخ 37قرار عدد -  
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دلأرث المهلأاث اتلأافث فث ته بيث الراميث امملم هتييثث:ث اممبحث اثه ف
قد ترتكب الجرائـ المعموماتية في دولة معينة ويتحقؽ الفعؿ الإجرامي في دولة 
أخرى فيي تتميز بالتباعد الجغرافي بيف الفاعؿ والمجني عميو، ىذا التباعد قد يكوف 
ضمف دائرة الحدود الوطنية لمدولة، لكف بفعؿ سيادة شبكة الإنترنت يمتد خارج ىذه 

، (المطمب الأوؿ)الحدود ليطاؿ دولة أخرى، مما جعميا بحؽ جريمة عابرة لمحدود 
والحقيقة أف مسألة التباعد الجغرافي بيف الفعؿ وتحقؽ النتيجة مف أكثر المسائؿ التي 

تثير إشكالات في مجاؿ الجرائـ المعموماتية وبشكؿ خاص الإجراءات الجنائية، 
والاختصاص والقانوف الواجب التطبيؽ، مما يشكؿ عاملب رئيسيا في ضرورة تظافر 

. (المطمب الثاني)الجيود الدولية لمكافحة ىذه الجرائـ 
انجرًَخ انًؼهىيبرُخ جرًَخ ػبثرح نهحذود : الأول انًطهت

تشكؿ الجريمة المعموماتية صورة مف صور العولمة إذ يمكف ارتكاب ىذه 
الجريمة عف بعد وقد يتعدد مكاف ارتكابيا بيف أكثر مف دولة، فيي لا تعترؼ بالحدود 

القائمة بيف الدوؿ سواء الجغرافية أو السياسية، وىذا ما أدى إلى اعتبار الجريمة 
المعموماتية مف الجرائـ الدولية، وكذا مف الجرائـ ذات البعد الدولي، وتأخذ بعدا دوليا 

مف حيث إمكانية وقوع الفعؿ الإجرامي داخؿ دولة معينة إلا أنيا تمتد إلى خارج 
إقميميا، مما يعني خضوعيا لأكثر مف قانوف جنائي كما ىو الشأف في جرائـ 

المخدرات والإرىاب وغسؿ الأمواؿ، وتعتبر جريمة دولية في الحالة التي يكوف أحد 
أطرافيا شخصا دوليا، كما يمكف أف تكوف في مقابؿ ذلؾ جريمة وطنية إذ أف ليا أثرا 

إقميميا فحجـ الأثر المكاني يحتوييا كأي جريمة ثانية إذ ينبغي أف تبدأ في نطاؽ 
. 197إقميمي معيف، ومف تـ ينعقد الاختصاص لمتشريع الجنائي لذلؾ الإقميـ

                                                 
197

. 40-39-38:  مرجع سابؽ، ص:نبيمة هبة هروال-  
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وقد ساىمت شبكة الإنترنت بشكؿ كبير في إلغاء أي حدود جغرافية فيما بيف 
الدوؿ، إذ يمكف التحدث بيف أشخاص في بمداف مختمفة في نفس الوقت عمى ىذه 

وقد يتبادلوف المعمومات فيما بينيـ حوؿ تقنيات  (Chat)الشبكة مف خلبؿ الدردشة 
قرصنة الحسابات البنكية، ويوزعوف الأدوار بينيـ بشكؿ منظـ بخصوص سحب 

الأمواؿ مف الشبابيؾ الأوتوماتيكية، فقد تعرؼ أحد المتيميف بتزوير بطائؽ الائتماف 
عمى أجانب تعمـ منيـ كيفية  (بالشات)وىو مواطف مغربي عف طريؽ ما يعرؼ 

وبطائؽ لإتماـ  (MSR)قرصنة الحسابات البنكية، ونظرا لعدـ توفره عمى آلة 
العمميات داخؿ المغرب اضطر إلى تحويؿ المبالغ المختمسة إلى بعض أفراد عائمتو 

بالخارج حيث توصؿ بنصيبو مف ذلؾ عبر وكالة وسترف يونيوف، كما تعامؿ مع 
. 198أجانب عبر الإنترنت أحدىما إسباني والآخر أمريكي في ىذا المجاؿ

ومف الجرائـ العابرة لمحدود أيضا، جريمة ارتكبت في فرنسا تتعمؽ بتعرض 
حسابات بنكية لبعض الفرنسييف لاقتطاعات مف أبناكيـ، وذلؾ لأداء ثمف مشتريات 
عف طريؽ شبكة الإنترنت دوف أف يكوف أصحاب ىذه الحسابات البنكية قد أقدموا 
عمى تمؾ العمميات، وبعد البحث تبيف أف إحدى المشتريات التي تمت عف طريؽ 

الإنترنت تسمميا مواطف مغربي بالرباط، وأف طمبات التزود بالمشتريات تمت انطلبقا 
. 199مف نفس المدينة عبر أجيزة حواسيب في حوزة معيد دولي لمدراسات العميا

 الخاص IPكما قاـ مغربي بولوج شبكة الإنترنت باستعماؿ الأمف الإلكتروني 
بالولايات المتحدة الأمريكية كما لو كاف يقطف بيا، وقاـ بالتنقيب عمى استمارة الزبناء 

يباي وريجيوف ووزعيا لدى  الممموكة لدى الأبناؾ المتواجدة بيا ومف بينيا بايباؿ وا 
جميع المنخرطيف بشبكة الإنترنت، وطمب منيـ ملؤىا بجميع المعمومات الخاصة بيـ 

لمحفاظ عمى التدابير الأمنية ليـ وبعثيا لو، وعندما توصؿ صندوؽ الرسائؿ 
                                                 

. ، مشار إليو سابقا4: ، ص740/05/22، ممؼ عدد 2006-04-17 وتاريخ 364قرار عدد - 198
. ، مشار إليو سابقا3: ، ص2007-05-07 وتاريخ 22-04-971ممؼ جنائي عدد - 199
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الإلكترونية الخاص بو شرع في تخزيف تمؾ المعمومات بالحاسوب ثـ حوليا إلى بطائؽ 
الشبابيؾ البنكية بعدما يحتفظ برقـ القف السري بكؿ واحدة عمى حدة ويتوجو إلى أي 

مؤسسة بنكية بالمغرب وبواسطة البطائؽ والقف السري يقوـ بسحب المبالغ المالية التي 
 15 مميوف سنتيـ وذلؾ في غضوف فترة وجيزة لا تتجاوز مدة 30بمغ مجموعيا 

. 200يوما

أكثر مف ىذا، ىناؾ مجرموف يقوموف بسحب مبالغ مالية ميمة مف أرصدة 
الضحايا مف دوؿ مختمفة، كدوؿ الشرؽ الأوسط خاصة مصر والإمارات العربية 

المتحدة والكويت، والدوؿ الأوربية خاصة إسبانيا بواسطة بطائؽ بنكية تمت قرصنتيا 
. 201بالمغرب

ومنيـ مف يقوـ بتحويؿ مبالغ مالية مف وكالات بنكية بالولايات المتحدة الأمريكية 
لفائدة بعض الأشخاص بالمغرب باستخداـ تقنيات الحاسوب والإنترنت والمس بالنظـ 
المعموماتية الخاصة ببعض الشركات المتواجدة بالولايات المتحدة الأمريكية بواسطة 

. 202فيروسات

مف ىنا تبرز خطورة الجريمة المعموماتية التي لا تتطمب ضرورة تواجد مرتكبيا 
بمسرح وقوعيا بؿ يمكنو تحقيؽ نتائجيا مف أي مكاف بالعالـ، الأمر الذي يقتضي 

. تكثيؼ الجيود لأجؿ مكافحتيا
انزؼبوٌ انذونٍ فٍ يىاجهخ انجرائى انًؼهىيبرُخ  : انًطهت انثبٍَ

إف المخاطر التي تتعرض ليا البرامج والنظـ المعموماتية عمى حد سواء باتت 
تيدد مختمؼ الأنشطة والقطاعات مما جعؿ الجيود الدولية تصب كميا في اتجاه 

التصدي ليذه المخاطر سواء منيا تمؾ المستيدفة لمبرامج أو البيانات المدرجة في ىذه 
                                                 

200
. ، مشار إليو سابقا3: ، ص461/05/22، ممؼ عدد 2006-06-26 وتاريخ 633قرار عدد -  

201
. ، مشار إليو سابقا6: ، ص736/05/22، ممؼ عدد 2006-03-23 وتاريخ 299قرار عدد -  

202
. ، مشار إليو سابقا4-3-2: ، ص600/06/22، ممؼ عدد 2006-09-12 وتاريخ 721قرار عدد -  
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البرامج أيا كاف نوعيا أو مضمونيا، فبالرغـ مف مختمؼ الجيود المبذولة بصفة 
انفرادية مف طرؼ الدوؿ، فإف التصدي لمتطور الذي تعرفو الجرائـ المعموماتية أمر 
صعب المناؿ، بالتالي اتسمت قدرتيا عمى مواكبة الانتياكات المتعددة بالمحدودية، 
خاصة وأف المجرميف المعموماتييف قادريف عمى تحديد الحمقات الضعيفة مف سمسمة 

المنظومة الجزائية في مجاؿ الإجراـ المعموماتي، إذ بوسعيـ استغلبليا بيدؼ الحيمولة 
دوف تتبعيـ وتقديميـ لممحاكـ، لذلؾ ما انفكت الجيود الدولية تتآزر في سبيؿ إرساء 

. الآليات والإجراءات الملبئمة لمكافحة ىذا الصنؼ المستحدث مف الجرائـ

ففي إطار التعاوف القضائي المغربي الفرنسي تـ التوصؿ إلى بعض المجرميف 
المختصيف بقرصنة الحسابات البنكية وذلؾ بناء عمى إنابة قضائية صادرة عف السيدة 

 2000-04-28كاركولو قاضية التحقيؽ بالمحكمة الكبرى بمارموند بفرنسا بتاريخ 
 ضد مجيوؿ، وكذا الانتداب القضائي الصادر عف السيد قاضي التحقيؽ 600رقـ 

2000ع . ـ51 في ممؼ الانتداب الدولي عدد 2000-06-19بتاريخ  
203 .

كما أف التوصؿ إلى معدؿ أحد الفيروسات التي مست بالأنظمة المعموماتية 
الأمريكية جاء بناء عمى معمومات واردة عف مكتب التحقيقات الأمريكية زودت بيا 

 .204الإدارة العامة للؤمف الوطني

لذلؾ فإف تكويف المحققيف في مجاؿ البحث عف الأدلة في الجرائـ المعموماتية  
نما يؤىميـ لبموغ مستوى الخبرة  لا يؤتي ثماره عمى المستوى الوطني فحسب وا 

المطموب وفقا لممعايير الدولية حتى يكوف التعاوف الدولي منتجا في مكافحة الإجراـ 

                                                 
203

. ، مشار إليو سابقا3-2: ، ص2007-05-07 وتاريخ 22-04-971ممؼ جنائي عدد -  
204

. ، مشار إليو سابقا600/06/22، ممؼ عدد 2006-09-12 وتاريخ 721قرار عدد -  
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المعموماتي وذلؾ لمعالجة وسائؿ الإثبات الرقمية بذات النجاعة والفاعمية باعتبار أف 
. 205الجريمة المعموماتية لا تقؼ عند الحدود الجغرافية

زاء تنامي ظاىرة الإجراـ المعموماتي لـ تجد دوؿ الاتحاد الأوربي غير سبيؿ  وا 
مجانسة قوانينيا الإجرائية والموضوعية تمييدا لمتعاوف القضائي فيما بينيا كآلية حتمية 

فبادرت بإجراء المفاوضات والمشاورات في ىذا الشأف طواؿ  لمكافحة ىذه الظاىرة،
المتعمقة " بودابست"أربع سنوات، توجت بمصادقة المجمس الأوربي عمى اتفاقية 

، وخلبؿ المؤتمر السادس لممنظمة الدولية 2001 نونبر 23بالإجراـ السيبيري بتاريخ 
، تـ الوقوؼ 2005 أبريؿ 15 إلى 13المنعقد بالقاىرة مف " إنتربوؿ"لمشرطة الجنائية 

عمى المخاطر المحدقة باليياكؿ الوطنية والدولية نتيجة تنامي الجرائـ السيبيرية بسرعة  
فائقة، والتوصؿ إلى ضرورة تحسيس الجيات المسؤولة عف العدالة الجزائية والإدارات 

العمومية والمؤسسات الخاصة لمعمؿ عمى دعـ مواردىا بما يضمف التحدي لتمؾ 
الجرائـ والحرص عمى ضماف سرعة وأماف تبادؿ المعمومات بشأف الاستعماؿ غير 

المشروع لتكنولوجيا الاتصاؿ، ووجوب توحيد القوانيف الجزائية بفرعييا الإجرائي 
. 206والموضوعي

 مف الغياب الواضح لأي تنسيؽ رسمي عربي ممموس في إطار اتفاقية ـوبالرغ
أو تنظيـ إقميمي فيما يخص مكافحة الجرائـ المعموماتية، إلا أف الجيود العممية 

: والأمنية بشكؿ خاص واضحة ومتوالية في مجاؿ رصد ىذه الجرائـ ومنيا

                                                 
205

، 2007، مجمة القضاء والتشريع،  يوليوز "خصوصيات الإثبات في الجرائـ المعموماتية: "محمد العسكري-  
. 168: ،ص47 السنة 7العدد 

206
. 170-169: المرجع السابؽ، ص-  



 الجرٌوة الوعلوهبتٍة على ضوء العول القضبئً الوغربً

 - 105 - 

  ندوة حوؿ الجرائـ الناجمة عف التطور التكنولوجي نظمتيا الجمعية الوطنية
-28لمدفاع الاجتماعي بنادي ضباط الأمف عماف، الأردف، خلبؿ الفترة مف 

 ؛29/10/1998

  مركز البحوث والدراسات 1999ندوة المواجية الأمنية لمجرائـ المعموماتية 
 لشرطة دبي؛

  أكتوبر    23-22مؤتمر جرائـ الإنترنت بأكاديمية اتصالات دبي في الفترة 
 ؛2000

   ندوة دراسة الظواىر الإجرامية المستحدثة وسبؿ مواجيتيا، نظمتيا أكاديمية
 ؛2000نايؼ العربية لمعموـ الأمنية، تونس 

  أبريؿ 25-24المؤتمر الخميجي الثاني لأمف الإنترنت بمسقط في الفترة مف 
2001

 ؛207

  الندوة الإقميمية حوؿ الجرائـ المتصمة بالكمبيوتر بالدار البيضاء، المغرب في 
2007 يونيو 20-19الفترة 

208 . 

ورغـ ذلؾ فإف مواجية الجرائـ المعموماتية تكتنفو عدة عراقيؿ لصعوبة تتبع ىذه 
الجريمة أحيانا في شبكة الإنترنت وكذا تتبع حركة شبكات الاتصاؿ العالمية المتصمة 
بالشبكة، كما أف الاختلبفات في النظرة التشريعية لبعض الجرائـ التقنية تحوؿ دوف 

                                                 
، دراسة وصفية تأصيمية "التحديات الأمنية المصاحبة لوسائؿ الاتصاؿ الجديدة: " فايز بن عبد الله الشهري-207

، تاريخ ولوج www.arablawinfo.com يلمظاىرة الإجرامية عمى شبكة الإنترنت، منشور بالدليؿ الإلكتروف
 . عمى الساعة الثالثة زوالا2008 نونبر 22الموقع يوـ السبت 

208
ىذه الندوة أقيمت بدعـ مف برنامج الأمـ المتحدة الإنمائي ووزارة العدؿ بالمممكة المغربية، في إطار برنامج -  

. تعزيز حكـ القانوف في بعض الدوؿ العربية، مشروع تحديث النيابات العامة، غير منشورة

http://www.arablawinfo.com/
http://www.arablawinfo.com/
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الوصوؿ إلى اتفاقيات عالمية محددة، لاختلبؼ الثقافات وتبايف الرؤى حوؿ التيديدات 
التي يخشاىا كؿ مجتمع ويرى إيلبءىا الأولوية قبؿ سواىا، إضافة إلى تفاقـ أعدادىا 

.   بشكؿ يربؾ الأجيزة الأمنية والقضائية

 

 

 

 

 

 

 

 

: خــبرـًخ

لا حاجة لمتذكير بأف الجريمة المعموماتية ظاىرة إجرامية مستجدة تحمؿ في 
طياتيا العديد مف المخاطر وتكمؼ ضحاياىا خسائر جسيمة، إنما لابد مف القوؿ بأنيا 

نتيجة حتمية لمتطور العممي والتقني الذي شيده عصر المعموميات، تستيدؼ الماؿ 
والأشخاص وحتى القطاعات الحيوية داخؿ المجتمع، لذا فالتصدي ليذا النمط 

المستحدث مف الإجراـ لا يتحقؽ بتفسير النصوص التقميدية عمى اختلبفيا عمى نحو لا 
تحتممو، أو التوسع في تحديد مفيوـ الأمواؿ بإدخاؿ المعمومات المعالجة آليا في 

نطاقيا، بؿ عمى المشرع تطوير ترسانتو القانونية وعدـ الاقتصار عمى القوانيف التي 
سنيا لمواجية بعض الصعوبات الطارئة والتي ىمت تجريـ الأنشطة الماسة بنظـ 
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المعالجة الآلية لممعطيات والاعتداءات الإرىابية التي تستخدـ ىذه الأنظمة، إلى جانب 
المساس بحقوؽ المؤلؼ والحقوؽ المجاورة المرتبطة ببرامج الحاسوب وقواعد المعطيات 
الآلية، وكذا تجريـ توظيؼ وسائؿ الاتصاؿ ومنيا الإنترنت لتحريض القاصريف عمى 
الدعارة أو البغاء أو تشجيعيـ عمييا أو تسييميا ليـ أو في استغلبؿ صورىـ في مواد 
إباحية، لأنيا مع ذلؾ تبقى قاصرة عف الإحاطة بمختمؼ مظاىر ىذه الجريمة، وذلؾ 

مف أجؿ ضماف حسف معالجة القضاء لمقضايا المعروضة عميو وتكييفيا قانونيا 
التكييؼ الصحيح، بفتح المجاؿ أمامو لتطبيؽ النصوص القانونية المناسبة لكؿ واقعة 
خاصة مع تنوع أشكاؿ الجريمة، ولتوحيد الرؤى وتفادي تضارب العمؿ القضائي في 

، بالنظر لدور القضاء في التصدي  إعطاء أوصاؼ قانونية مختمفة لنفس الفعؿ المجرـ
لمجريمة المعموماتية وزجر مرتكبييا الذيف يعدوف مجرميف متمرسيف يمجأوف دائما 

لتطيير المحيط الذي يعمموف فيو، مما يصعب معو اكتشافيـ أو تحديد ىوياتيـ، وىو 
ما يستدعي إيلبء الاىتماـ بآليات البحث المعتمدة في رصد الجريمة التي تبقى محدودة 

لاحتواء مظاىر إساءة المعمومات، فالقدرة الفائقة التي تنتقؿ بيا المعمومات والآثار 
المدمرة التي تخمفيا اليجمات الواقعة عمى الأنظمة المعموماتية والمواقع باستعماؿ 

الفيروسات وضموع تقنييف وخبراء في ذلؾ، يحد مف التدخلبت الزجرية خاصة عمى 
شبكة الإنترنت مما يقتضي مراجعة قانوف المسطرة الجنائية حتى يستجيب لمتطمبات 
البحث وتفتيش قواعد المعطيات الآلية باستعماؿ الشبكة، دوف أف ننسى أىمية تأىيؿ 
عداد الشرطة التقنية وسمطات التحقيؽ في جمع الأدلة باستعماؿ التقنيات العممية،  وا 

حتى يتـ استخلبص الدليؿ في إطار قانوني يضمف سلبمة ىذا الاستخلبص لأغراض 
ف كانت تفيد في ميمة الكشؼ عف الحقيقة إلا أنيا قد  قضائية، فالوسائؿ العممية وا 

تعصؼ أحيانا بحريات وحقوؽ الأفراد إذا لـ يحسف استخداميا، مع وجوب التفكير في 
تطوير التعاوف العربي والدولي مف خلبؿ عقد اتفاقيات مشتركة أو المصادقة عمى 

. الاتفاقيات المنظمة لعمميات مكافحة جرائـ المعموميات
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: انًراجغ انًؼزًذح ثبنهغخ انؼرثُخ

:ث اتلي
 دار النيضة العربية، "ثورة المعمومات انعكاساتيا عمى قانوف العقوبات ":محمد سامي الشوا ،

. 1998طبعة 

 دار إسيامات "الجوانب القانونية لقنوات الاتصاؿ الحديثة والتجارة الالكترونية ":عمي كحمون ،

. 2002في أدبيات المؤسسة، تونس، طبعة 

 دراسة نظرية وتطبيقية، "جرائـ الحاسب الآلي الاقتصادية ":نائمة عادل محمد فريد قورة ،

. 2005منشورات الحمبي الحقوقية، بيروت، الطبعة الأولى 
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 محاور في المعموميات والقانوف، البوكيمي لمطباعة والنشر والتوزيع، :عبد الكريم غالي 

. 1997القنيطرة، الطبعة الأولى، 

 جامعة الأزىر القاىرة، طبعة "مقدمة في التجييز الإلكتروني لمبيانات ":محمد السعيد خشبة ،

1984 .

 دار الجامعة الجديدة لمنشر، " الحماية الجنائية لبرامج الحاسب الآلي": محمد محمد شتا

. 2001الإسكندرية، طبعة 

 2005، دار الفكر الجامعي، الإسكندرية، طبعة "الجرائـ المعموماتية ":أحمد خميفة الممط .

 مكتبة الآلات الحديثة "قانوف العقوبات ومخاطر تقنية المعمومات: "هشام محمد فريد رستم ،

. 1994أسيوط، طبعة 

 دراسة مقارنة، دار وائؿ لمنشر والتوزيع، "جرائـ الحاسب الآلي والإنترنت ":أحمد المناعسة ،

. عماف

 مطبعة "قانوف المعموميات": الشرقاوي الغزواني نور الدين ،Print diffusion سلب، الطبعة ،

   .1999الأولى 

 الأحكاـ الموضوعية لمجرائـ المتعمقة " الانترنت والقانوف الجنائي: "جميل عبد الباقي الصغير

.  2001بالانترنت، دار النيضة العربية القاىرة، طبعة 

 الكتاب الأوؿ، الجرائـ " القانوف الجنائي والتكنولوجيا الحديثة ":جميل عبد الباقي الصغير

 .1992، دار النيضة العربية، الطبعة الأولى الآليالناشئة عف استخداـ الحاسب 

 1994، دار الراتب الجامعية، بيروت، طبعة "أمف الكمبيوتر والقانوف ":انتصار نوري الغريب .

 منشأة المعارؼ الإسكندرية، " جرائـ الكمبيوتر والانترنت: "محمد عبد الله أبو بكر سلامة

. 2006طبعة 
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 المكتب "المسؤولية الجنائية عف الجرائـ الأخلبقية عبر الانترنت:" محمد محمد الألفي ،

. 2005: المصري الحديث، القاىرة، الطبعة الأولى

 دار الراتب الجامعية، بيروت، طبعة "الإنترنت الشبكة الدولية لممعمومات ":فاروق حسين ،

1997 .

 دار النيضة العربية، "الحماية الوطنية لمممكية الفكرية": أبو العلا عمي أبو العلا النمر ،

. 1998القاىرة، طبعة 

 دار الفكر الجامعي الإسكندرية، "جرائـ الإنترنت: "منير محمد الجنبيهي وممدوح الجنبيهي ،

. 2004طبعة 

 دار أسامة لمنشر والتوزيع، الأردف، الطبعة "القرصنة عمى الإنترنت والحاسوب ":وليد الزيدي ،

. 2003الأولى 

دار الفكر "الجوانب الإجرائية لجرائـ الإنترنت في مرحمة جمع الاستدلالات: "نبيمة هبة هروال ،

. 2007الجامعي الإسكندرية، طبعة 

 جامعة نايؼ لمعموـ الأمنية الرياض، "التحقيؽ في الجرائـ المستحدثة ":محمد الأمين البشري ،

. 2004الطبعة الأولى 

 جرائـ الكمبيوتر وحقوؽ المؤلؼ والمصنفات الفنية ودور الشرطة : "عفيفي كامل عفيفي

. 2003منشورات الحمبي الحقوقية، بيروت، طبعة - دراسة مقارنة- والقانوف

 دار - دراسة مقارنة-، "التزاـ الشاىد بالإعلبـ في الجرائـ المعموماتية ":هلالي عبد الإله أحمد

. 2000النيضة العربية، الطبعة الأولى 

 دليؿ أمف المعمومات والخصوصية، جرائـ "موسوعة القانوف وتقنية المعمومات ":يونس عرب ،

. الكمبيوتر والإنترنت، الجزء الأوؿ، منشورات اتحاد المعارؼ العربية، الطبعة الأولى
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 منشأة المعارؼ "الحقوؽ عمى المصنفات الأدبية والفنية والعممية: "أبو اليزيد المنبت ،

. 1967الإسكندرية، الطبعة الأولى 

 دار الوطف، "مقدمة في الحاسب الآلي وتقنية المعمومات: "طارق بن عبد الله الشدي ،

. 1995الرياض، الطبعة الأولى 

 دار النيضة "سرقة المعمومات المخزنة في الحاسب الآلي: "عبد الله حسين عمي محمود ،

 .2001العربية، القاىرة، الطبعة الأولى 

 موسوعة دلتا، مطابع المكتب "فيروسات الحاسب الآلي وأمف البيانات" :محمد فهمي طمبة ،

. 1992المصري الحديث، القاىرة، طبعة 

 أكاديمية نايؼ لمعموـ الأمنية، مركز الدراسات "جرائـ نظـ المعمومات" :حسن طاهر داود ،

. 2000والبحوث، الرياض، طبعة 

 دار الجامعة الجديدة لمنشر، الإسكندرية، طبعة "الجرائـ المعموماتية ":محمد عمي العريان ،

2004 .

 دار الفكر الجامعي "الحماية الجنائية لنظاـ التجارة الإلكترونية: "عبد الفتاح بيومي حجازي ،

. الإسكندرية

 جرائـ الحاسب الإلكتروني في التشريع المقارف، دار النيضة العربية، :هدى حامد قشقوش 

. 1992القاىرة، طبعة 

 المسؤولية عف الاستعماؿ غير المشروع لبطاقات الوفاء : "كيلاني عبد الراضي محمود

. 2001، دار النيضة العربية، القاىرة، طبعة "والضماف

 بحث تمت "حوؿ الدفع الإلكتروني بالبطاقة الائتمانية في شبكة الإنترنت ":طوني عيسى ،

المشاركة بو في أعماؿ المؤتمر العممي السنوي لكمية الحقوؽ بجامعة بيروت العربية منشور 

بكتاب تحت عنواف الجديد في أعماؿ المصارؼ مف الوجيتيف القانونية والاقتصادية الجزء 
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الجديد في التقنيات المصرفية، منشورات الحمبي الحقوقية، بيروت الطبعة الأولى : الأوؿ

2002 .

 

:ثث ارسهئبثلأ لأ رلأحها
 خصوصياتيا ومدى تطبيقيا في المغرب، رسالة "المعموميات القانونية ":عبد الكريم غالي ،،

لنيؿ دبموـ الدراسات العميا في القانوف الخاص، جامعة محمد الخامس، كمية العموـ القانونية 
. 1989 و1988والاقتصادية والاجتماعية بالرباط، السنة الجامعية 

 قانوف المعموميات، الحماية القانونية للئنساف مف مخاطر المعموميات ":عبد الكريم غالي" ،
أطروحة لنيؿ دكتوراه الدولة في القانوف الخاص، جامعة محمد الخامس، كمية العموـ القانونية 

.  1995-1994: والاقتصادية والاجتماعية بالرباط، السنة الجامعية

 التعاقد عبر الإنترنت وآثاره، دراسة مقارنة، رسالة لنيؿ دبموـ :طارق عبد الرحمان ناجي كميل 
الدراسات العميا المعمقة في القانوف الخاص، جامعة محمد الخامس، كمية العموـ القانونية 

. 2004-2003والاقتصادية والاجتماعية بالرباط، السنة الجامعية 

 رسالة لنيؿ دبموـ "حماية المعموميات مف الجرائـ المرتكبة عبر الانترنت ":عبد الرحيم زروق ،
الدراسات العميا المعمقة في القانوف الخاص، جامعة محمد الأوؿ، كمية العموـ القانونية 

. 2007-2006والاقتصادية والاجتماعية بوجدة، السنة الجامعية 

 رسالة لنيؿ دبموـ "استعماؿ الوسائؿ الإلكترونية في المعاملبت التجارية ":أحمد البختي ،
الدراسات العميا المعمقة في القانوف الخاص، جامعة محمد الخامس، كمية العموـ القانونية 

. 2004-2003والاقتصادية والاجتماعية السويسي بالرباط، السنة الجامعية 

 بحث لنيؿ دبموـ الدراسات العميا "ةالإطار القانوني لقواعد البيانات الإلكتروني: "تيسير الغمري ،
. الرباط-المعمقة في القانوف الخاص، جامعة محمد الخامس أكداؿ
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:ث املكا
 مقاؿ مقدـ في إطار "الإجراـ المعاصر أسبابو وأساليب معالجتو": عبد الله العموي البمغيتي ،

 تحت عنواف السياسة الجنائية 2004، 3سمسمة الندوات والأياـ الدراسية لوزارة العدؿ، العدد 
 2004 دجنبر 11 و10 و9بالمغرب، واقع وآفاؽ، المجمد الأوؿ، الأعماؿ التحضيرية أياـ، 

. بمكناس، منشورات جمعية المعمومة القانونية والقضائية
  مجمة الممحؽ "الحماية الجنائية لممعموميات عمى ضوء القانوف المغربي: "عبد الكريم غالي ،

. 2002، مارس 34القضائي، العدد 
 إشكالية حماية البرامج المعموماتية عمى ضوء القانوف المتعمؽ بحقوؽ :عبد الكريم غالي 

، الطبعة 9، مجمة كتابة الضبط العدد 2000 فبراير 15التأليؼ والحقوؽ المجاورة الصادر في 
2001 .
 مراكش 5، سمسمة البحوث القانونية "بطاقات الأداء والائتماف بالمغرب ":محمد الشافعي ،

. 2002الطبعة الأولى، 
 حماية لممصالح "حماية برامج الحاسوب عف طريؽ قواعد القانوف الجنائي ":بشرى النية ،

.  2005 يناير 7الخاصة والنظاـ العاـ، المجمة المغربية لقانوف الأعماؿ والمقاولات، العدد 
 المنظـ لحقوؽ المؤلؼ والحقوؽ 2-00حماية برامج الحاسوب طبقا لقانوف : محمد بوشيبة 

 .150المجاورة، مجمة القضاء والقانوف، العدد 

 مجمة القضاء والتشريع،  "خصوصيات الإثبات في الجرائـ المعموماتية: "محمد العسكري ،
 .47 السنة 7، العدد 2007يوليوز 
 بحث مقدـ لمؤتمر القانوف والكمبيوتر "جرائـ الانترنت والاحتساب عمييا ":محمد عبد الرحيم ،

الطبعة . والانترنت، المجمد الثالث، كمية الشريعة والقانوف، جامعة الإمارات العربية المتحدة
. 2004الثالثة 
 مجمة المحامي العدد "صعوبة إثبات الجرائـ المرتكبة عف طريؽ التقنيات الحديثة ":محمد كرام ،

44-45 .
 جراءات المسطرة المتبعة في جرائـ الانترنت المعموميات : أحمد آيت الطالب تقنيات البحث وا 

. 2006 نونبر 9مجمة الممؼ، العدد 



 الجرٌوة الوعلوهبتٍة على ضوء العول القضبئً الوغربً

 - 114 - 

 4، مجمة الدفاع عدد "القيمة القانونية لموثائؽ الصادرة عف الحاسوب ":الحسين القمري ،
2003 .

 :انًراجغ انًؼزًذح ثبنهغخ انفرَسُخ
 

Ouvrages et périodiques : 

   GAVALDA  (Christian) & Stoufflet (jean) : « effets de commerce 

chéque cartes de paiement et de crédit », troisiéme édition, litec 1998.  

 Tazi Sadeq Houria : l’ordinateur, le fraudeur et le juge (observations 

à propos de l’affaire des manipulations télé phoniques), in revue 

marocaine de droit de l’économie du développement n° 11-1986 

colloque « droit et informatique » Casablanca du 18 au 20 avril 

1985.  

  Elhadi Chaibainou : Revue « informatique juridique et droit de 

l’informatique » n° 3, casablanca, 1990.  

  Frédérique touboul, le logiciel, analyse juridique, FEDUCI. LGD. J, 

1986.   

  Mohieddine Amzazi : « informatique et droit pénal », in revue 

marocaine de droit de l’économie du développement 
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 11 ..................................خصائص الجريمة المعموماتية : الفقرة الأولى
 15 ......................................أصناؼ الجرائـ المعموماتية : الفقرة الثانية
 17 .........................................طرفا الجريمة المعموماتية : المطمب الثاني

 17 .............................................المجرـ المعموماتي  : الفقرة الأولى
 20 ............................المجني عميو في الجريمة المعموماتية : الفقرة الثانية
 23 ..................... طرق ارتكاب الجرائم المعموماتية وسبل إثباتها: المبحث الثاني
 23 ................................أساليب ارتكاب الجرائـ المعموماتية : المطمب الأوؿ
 31 .....................................الإثبات في جرائـ المعموميات : المطمب الثاني

 35 ............................................. أ مهطث الراميث امملم هتيي:ث افروث اثه ف
 36 .......................... الاستعمال غير المشروع لبطائق الائتمان: المبحث الأول

مدى إعماؿ القواعد العامة في جرائـ الأمواؿ لحماية بطائؽ : المطمب الأوؿ
 36 .........................................................الائتماف 

 26 ................................الإطار القانوني لبطائؽ الائتماف : الفقرة الأولى
 38 ....................إساءة استعماؿ بطائؽ الائتماف مف قبؿ الغير : الفقرة الثانية
 45 ............................التحايؿ في الاستيلبء عمى ماؿ الغير : الفقرة الثالثة
مدى إعماؿ القواعد العامة في تزوير المحررات لحماية بطائؽ : المطمب الثاني

 47 .........................................................الائتماف 
 47 ..........................................تزوير بطائؽ الائتماف : الفقرة الأولى
 53 ........................................استعماؿ البطائؽ المزورة : الفقرة الثانية
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 55 ....................................... المس بالأنظمة المعموماتية: المبحث الثاني
 55 ......................الاستخداـ السيئ لمكمبيوتر وشبكة الإنترنت  : المطمب الأوؿ

 55 ..................................الاعتداءات الماسة بالأشخاص : الفقرة الأولى
 58 .................................الجرائـ الماسة بالمصمحة العامة : الفقرة الثانية
 59 ..........................صور الاعتداء عمى الأنظمة المعموماتية : المطمب الثاني

 59 ..............................................الاعتداءات المنطقية : الفقرة الأولى
 61 ................................................الاعتداءات المادية : الفقرة الثانية

 63 ......................أوجه التصدي للجرائن النبشئة عن استخدام الوعلوهٍبت: الفصل الثبنً

 64 ........................................... تلرائث اممث طنئث امملم يها:ث افروث لألأو
 65 ........................... الجريمة المعموماتية والتكييف الكلاسيكي: المبحث الأول

مدى إمكانية تطبيؽ نصوص السرقة عمى نظـ المعالجة الآلية : المطمب الأوؿ
 65 .....................................................لممعطيات  

 65 ..................................المعمومات كمحؿ لجريمة السرقة : الفقرة الأولى
 69 ....................................المعمومات كموضوع للبختلبس : الفقرة الثانية
مدى صلبحية نظـ المعالجة الآلية لممعطيات أف تكوف محلب : المطمب الثاني

 70 .........................................لمنصب أو خيانة الأمانة 

 71 ....................جريمة النصب ونظاـ المعالجة الآلية لممعطيات : الفقرة الأولى

 74 ...............................................جريمة خيانة الأمانة : الفقرة الثانية
  77 ............ الجريمة المعموماتية وفق المقتضيات والقوانين الحديثة: المبحث الثاني
 77 .....................المقتضيات المتممة لنصوص القانوف الجنائي : المطمب الأوؿ
 78 .....................الجرائـ الماسة بنظـ المعالجة الآلية لممعطيات : الفقرة الأولى
 82 ................الجرائـ التي تستيدؼ المعطيات والوثائؽ المعموماتية : الفقرة الثانية
 86 .........................................القوانيف الجنائية الخاصة : المطمب الثاني
 86 ...........حماية برامج الحاسوب طبقا لقانوف حماية حقوؽ المؤلؼ : الفقرة الأولى
 89 ...............حماية القانوف المتعمؽ بحقوؽ المؤلؼ لقواعد البيانات : الفقرة الثانية

ث92ث..................................................................ث ابمهايث يثجر ئئث امملم يها:ث افروث اثه ف
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 93 ......... دور المصالح الوطنية في رصد وقمع الجريمة المعموماتية: المبحث الأول
 93 ......................................الأجيزة ذات الطابع الزجري : المطمب الأوؿ
 93 .........وحدات الشرطة القضائية المكمفة بضبط جرائـ المعموميات : الفقرة الأولى
 96 ......تقنيات البحث والتحقيؽ المعتمدة في مواجية جرائـ المعموميات : الفقرة الثانية
 100 ...............................المؤسسات ذات الطابع الاقتصادي : المطمب الثاني
 101 ............................................مركز النقديات والبنوؾ : الفقرة الأولى
 104 ..................................................شركات الاتصاؿ : الفقرة الثانية
 106 .............. دور التعاون الدولي في مكافحة الجريمة المعموماتية: المبحث الثاني
 106 ..........................الجريمة المعموماتية جريمة عابرة لمحدود : المطمب الأوؿ
  109 .....................التعاوف الدولي في مواجية الجرائـ المعموماتية : المطمب الثاني

 113 ..........................................................................خاتمة  
 ممحؽ  

  115 ....................................................................قائمة المراجع 
 

 
 

 
 

 
 

 


