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ATM : Automatic Transfer Machine.

Bull.crim : Bulletin de la chambre criminelle de la cour de cassation (de France).
CERN : Centre européen de recherches nucléaires.

Cass.crim : Cour de cassation, chambre criminelle.

CA : Cour d’appel.

Cal.Penal.code: Californie pénal code.

CRS : Centre de recherche sociopolitique.

Ch. : Chambre.

CSPA : Computer Systems Protection Act.

CFAA :Computer Fraud and Abuse Act.

Dr : Docteur.

DC :Dalloz critique.

DI :Droit intellectuel.

Doc: document.

D : Recueil Dalloz.

Doct : Doctrine.

d. :décret.

DP : Dalloz périodique.

¢d : édition.

ENST : école nationale supérieure des télécommunications.

ECP : école centrale des Arts et Manufactures de Paris.

FATF : Financial Action Task Force on money laundering.

F: Feuillet.

GP : Gazette du Palais.

HADOPI : Haute Autorité pour la diffusion et protection des ceuvres sur Internet.
IP : Internet Protocol.

INPES : Institut National de prévention et d’éducation pour la santé.
Ibid : Ibidem (au méme endroit).

IEHEI : Institut européen des hautes études internationales .

INPES : Institut national de prévention et d’éducation en santé.



JCP: Juris classeur périodique.

LDP : Loide protection des données.

LSD : Lysergique Acide diéthylamide.

LGDJ : Librairie générale de droit et de jurisprudence.

MDMA: Methyline Dioxy Methan Apletamine.

NWC : National White collar crime center.

n° : Numéro.

NSF.net : National sciences foundation net.

NTIC :Nouvelles technologies de I’information et de la communication.
OLPD : Ordonnance relative a la loi fédérale sur la protection des données.
OFDT: Observatoire Frangais des drogues et des Toxicomanies.
Op.cit : Opere citato (ouvrage cité).

OMPI : Organisation mondiale de la propriété industrielle (Geneve).
P: Page(s).

PC: personal computer.

PUF :Presses universitaires de France.

PDF : Portable Document Format.

Réf: référence.

Rec. : recueil.

RDTI : Revue du droit des technologies de 1’information.
RDIT :Revue de droit d’information et de technologie.
Rép.pénale.Dalloz : Répertoire Dalloz de droit pénal.

RSC : Revue de science criminelle et droit pénal comparé.

RD : Recueil Dalloz.

SET : Secure electronic transactions.

Somm : Sommaire.

Sec: Section.

TGI : Tribunal de grande instance.

USC : United State code.

VOL: volume.

& : et.
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4 —Vocabulaire de I’informatique et de I’Internetc http:// www.oc—nancy—-metz.Fr.

Internet: Réseau mondial associant des ressources de télécommunication et des ordinateurs serveurs et clients

destiné a I’échange de messages électroniques d’informations multimédias et de Fichiers. Il Fonctionne en
utilisant un protocole commun qui permet: L’acheminement de poches de messages découpés en paquets
indépendants ».

576 o= 2003 ¢ il Gl s o] da eedUall Gullal s gals?
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7—In’[erne’[: est un réseau permettant de relier entre eux plusieurs réseaux informatiques de types différents dans
lequels s’échangent gréce a I’utilisation d’un protocole unique (Tcp/ip) du courrier (e-mail)c des fichiers (FTp)«
des informations et opinions (newsgroups) ainsi que des banques d’informations (gopher-wais—web).Voir

Definiton of internet: http:// www.futura—sciences.com; et La definition de I’internet , http://www.lyceeb.com.
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3 — Voir Sandy RIHANA : Introduction a I’internet, p 4, http:// www.nachez.info.

4 Voir Yanis DELMAS : Histoire de I’ informatique« d’internet et du web, http://Delmas-
rigoutsas.nom.fr. ; Jean-Chrysostome BOLOT, Walid DABBOUS :L'Internet, Historique et

évolution.Quel avenir prévisible?, p1 et suite, http:// planete.inria.fr
3— Voir Dr/ Mohamed BUZABAR:op cit: p. 15.
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>~ La cybercriminalité peut se définir comme I’ensemble des infractions pénales commises sur le

réseau d’Internet et elle correspond a trois catégories distinctes d’infraction:

Les infractions de contenu (les atteintes a la propriété intellectuelle et les infractions informatiques.

M le député Jean—-Marc NESME: Assemblée Nationale crapport fait au nom de la commission des
affaires étrangéres sur le projet de loi n° 905 autorisant I’approbation de la convention sur la
cybercriminalité. 17/12/200,http://www.assemblee—nationale.fr
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_ Le code pénal de Californie (section 502)définit une liste d’actes illicites qui tombent sous le coup
de la cybercriminalité. Il considére comme cybercriminalité: « le fait D’accés «ou de permettre
intentionnellement I’accés a tout systéme ou réseau informatique afin:

a)— de concevoir ou réaliser tout plan ou artifice pour frauder ou extorquer.

b)—d* acquérir de I’argent, des biens, des services, dans le but de frauder.

c)- d’altérer, de détruire, ou d’endommager tout systéme, réseau, programme ou données
informatiques ».

Le code pénal du Texas (section 33.02) considere comme cybercriminalité: « le fait D’acces a un
ordinateur «un réseau ou a un systeme informatique sans [I’autorisation de son maitre ».Voir

Mohamed CHAWKI, op.cit,p 9.
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4(la cybercriminalité, c’est I’ensemble des infractions pénales qui se commettent sur le réseau

internet. »Voir la cybercriminalité, http://www.interieur.gouv.fr
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7 —Mohamed CHAWKI, op.cit,p23.
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I« sous le terme la cybercriminalité sont regroupées toutes les infractions commises par I’utilisation
illicite ou frauduleuse des réseaux informatiques ;
—Atteinte aux systémes d’information ou au données informatisées.
—Envoie de courriers commerciaux non sollicité (spam).
—Violation de la vie privée et des données personnelles.
—Fraude a la carte bancaire.
—Acte raciste ou néonazis.
—Blanchiment d’argent.
—Organisation de réseaux de prostitutions ou encore de réseaux de terroristes » . Voir I’harmonisation
des moyens de lutte contre la cybercriminalité, revue de web réalisée le 22/04/2004,
http: //www.finances.gouv.fr
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e cybercrime «ou la cybercriminalité est largement repandue pour décrire une activité dans
laquelle les systémes informatiques sont un outil, une cible ou un lieu pour réaliser des activités

criminelles ». Voir Cyber crime, http://fr.wikipedia.org

2 M. WALL déclare que « le terme cybercriminalité ne signifie plus qu’un acte illicite qui est d’une
fagon ou d’une autre relatif a I’ordinateur » Voir Mohamed CHAWKI, op.Cit, p9.
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1996 i sDue
Voir Vincent FAUCHOUX « Pierre DEPREZ: Le droit de I’internet ,lois, contrats et usage,litec, Paris,
2008, p2.
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I _Selon le Département de la justice (United States Department of Justice) la Cybercriminalite est
considérée comme « une violation du droit pénal impliquant la connaissance de la technologie de
I’information pour sa perpétration «son investigation ou ses procédures pénalesy

U.S. Départment of justice,http:// www.justice.gov.

2_Selon I’O.N.U., la« cybercriminalité » doit recouvrir « tout comportement illégal faisant intervenir des
opérations électroniques qui visent la sécurité des systémes informatiques et des données qu’ils traitent » «
et dans une acception plus large « tout fait illégal commis au moyen d’un systéme ou d’un réseau informatique
ou en relation avec un systéme informatique ».
i (283 deae Plae due il deal Al 51002 ¢ Bilaad) wapall A5l daal el dane : il el
T8 e Gl @)A\ (Adgleedl Juald
-Deuxieme Congres des Nation Unies, a Vienne, sous le titre « la prévention du crime et le traitement des
délinquants»,10-17 /04/2000, http:// www.uncjin.org.
3 La cybercriminalité: « C’est I’ensemble des infractions pénales qui se commettent sur le réseau Internet »ou
«C’est ’ensemble des infractions pénales susceptibles de se commettre sur les réseaux de télécommunications
en général et plus particulierement sur les réseaux partageant le protocole TCP-IP cappelés communément
Pinternet». La définition donnée par le ministre de [Pintérieur frangaischttp:// vsabouni.free.fr et

http://www.interieur.gouv.fr.

— Pour I’Office fédéral de la police suisse, la cybercriminalité s’entend « des Nouvelles formes de criminalité
spécifiquement liées aux technologies modernes de I’information et de délits connus qui sont commis a I’aide

de I’informatique plutdét qu’avec les moyens conventionnels ». Voir Mohamed CHAWKI, op.Cit, p7.
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e College canadien de police définit la cybercriminalité comme « la criminalité ayant I’ordinateur
pour objet ou pour instrument de perpétration principale ».Centre Canadien de la statistique juridique:

http: //collection.nlc-bnc.ca.
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. Article 29 /1: «....... Toute allégation ou imputation d'un fait qui porte atteinte a 'honneur
ou a la considération de la personne ou du corps auquel le fait est imputé est une diffamation .
La publication directe ou par voie de reproduction de cette allégation ou de cette imputation est
punissable« méme si elle est faite sous forme dubitative ou si elle vise une personne ou un corps
non expressément nommeés¢« mais dont l'identification est rendue possible par les termes des

discours¢ cris¢ menaces¢ écrits ou imprimés¢ placards ou affiches incriminés. »
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I — Article 29 /2 : « Toute expression outrageante: termes de mépris ou invective qui ne
renferme l'imputation d 'aucun fait est une injure ».
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3 — Article 23: «Seront punis comme complices d'une action qualifiée crime ou délit ceux quic
soit par des discours¢ cris ou menaces proférés dans des lieux ou réunions publics. soit par
des écritsc imprimés. dessins« gravures. peintures. emblémes: images ou tout autre support
de I'écritc de la parole ou de I'image vendus ou distribués: mis en vente ou exposés dans des
lieux ou réunions publics¢ soit par des placards ou des affiches exposés au regard du public.
soit par tout moyen de communication au public par voie électronique« auront directement
provoqué l'auteur ou les auteurs a commettre ladite action. si la provocation a été suivie
d'effet.
Cette disposition sera également applicable lorsque la provocation n'aura été suivie que
d'une tentative de crime prévue par l'article 2 du code
pénal ».
4 — Voir Diffamation et injures sur I’internet : le Tribunal de grande instance est déclaré
compétent,Ordonnance du 22 janvier 2003 du TGl Paris , http:// www.foruminternet.org
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2 _ Article 23 : « Seront punis comme complices d'une action qualifiée crime ou délit ceux qui,
soit par des discours, cris ou menaces proférés dans des lieux ou réunions publics¢ soit par des
écrits, imprimés, dessins,gravures,peintures, emblémes,images ou tout autre support de
1'écrit,de la parole ou de I'image vendus ou distribués,mis en vente ou exposés dans des lieux ou
réunions publics,soit par des placards ou des affiches exposés au regard du publice soit par tout
moyen de communication au public par voie €lectronique¢ auront directement provoqué l'auteur
ou les auteurs a commettre ladite actione¢ si la provocation a été suivie d'effet.
Cette disposition sera également applicable lorsque la provocation n'aura été suivie que d'une

tentative de crime prévue par l'article 2 du code pénal».
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5—226—1 : « Est puni d'un an d'emprisonnement et de 45000 euros d'amende le faitc au moyen d'un procédé
quelconque« volontairement de porter atteinte a l'intimité de la vie privée d'autrui :

1° En captant. enregistrant ou transmettant. sans le consentement de leur auteur. des paroles prononcées a

titre privé ou confidentiel ; 2° En fixant. enregistrant ou transmettant. sans le consentement de celle—ci¢ I'image

d'une personne se trouvant dans un lieu privé.

Lorsque les actes mentionnés au présent article ont été accomplis au vu et au su des intéressés sans qu'ils s'y

soient opposés: alors qu'ils étaient en mesure de le fairec le consentement de ceux—ci est présumé ».
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226-2 : « Est puni des mémes peines le fait de conserver: porter ou laisser porter a la connaissance
du public ou d'un tiers ou d'utiliser de quelque maniére que ce soit tout enregistrement ou document
obtenu a l'aide de I'un des actes prévus par l'article 226-1.

Lorsque le délit prévu par l'alinéa précédent est commis par la voie de la presse écrite ou
audiovisuellec les dispositions particulieres des lois qui régissent ces matieres sont applicables en ce
qui concerne la détermination des personnes responsables ».

2268 : « Est puni d'un an d'emprisonnement et de 15000 euros d'amende le fait de publier. par
quelque voie que ce soitc le montage réalisé avec les paroles ou l'image d'une personne sans son
consentement. s'il n'apparait pas a l'évidence qu'il s'agit d'un montage ou s'il n'en est pas
expressément fait mention.

Lorsque le délit prévu par l'alinéa précédent est commis par la voie de la presse écrite ou
audiovisuellec les dispositions particulieres des lois qui régissent ces matieres sont applicables en ce
qui concerne la détermination des personnes responsables ».

G e 1992 4 1336 (slally Aaea 1978 daud 17 &8, (y5ldl) (e 46 52l 5 44-41 dgall clia -

- ol A e 24-226 ) 16-226 5 Asall L aoall asi il cilsial
2= 226-16 : « Le fait y compris par négligence« de procéder ou de faire procéder a des traitements
de données a caractére personnel sans qu'aient été respectées les formalités préalables a leur mise
en oeuvre prévues par la loi est puni de cing ans d'emprisonnement et de 300 000 Euros d'amende.

Est puni des mémes peines le faitc y compris par négligence. de procéder ou de faire procéder a un
traitement qui a fait I'objet de I'une des mesures prévues au 2° du | de l'article 45 de la loi n° 78-17
du 6 janvier 1978 relative a l'informatique« aux fichiers et aux libertés ».

3-226-17 : « Le fait de procéder ou de faire procéder a un traitement de données a caractére
personnel sans mettre en oeuvre les mesures prescrites a l'article 34 de la loi n° 78=17 du 6
janvier1978 précitée est puni de cing ans d'emprisonnement et de
300 000 Euros d'amendey.

226-19 : « Le faitc hors les cas prévus par la loic de mettre ou de conserver en mémoire

informatisée. sans le consentement expres de lintéressé. des données a caractere personnel quic
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directement ou indirectement. font apparaitre les origines raciales ou ethniques: les opinions politiques:
philosophiques ou religieuses: ou les appartenances syndicales des personnes. ou qui sont relatives a la santé
ou a l'orientation ou identité sexuelle de celles—cic est puni de cing ans d'emprisonnement et de 300 000 Euros
d'amende. Est puni des mémes peines le faitc hors les cas prévus par la loic de mettre ou de conserver en
mémoire informatisée des données a caractére personnel concernant des infractions. des condamnations ou des

mesures de sdreté ».

- 226-20 : « Le fait de conserver des données a caractére personnel au—dela de la durée prévue par la loi
ou le réeglement. par la demande d'autorisation ou d'avisc ou par la déclaration préalable adressée a la
Commission nationale de l'informatique et des libertés. est puni de cing ans d'emprisonnement et de 300 000
Euros d'amende. sauf si cette conservation est effectuée a des fins historiques. statistiques ou scientifiques
dans les conditions prévues par la loi.

Est puni des mémes peines le faitc hors les cas prévus par la loic de traiter a des fins autres qu'historiques:
statistiques ou scientifiques des données a caractére personnel conservées au-dela de la durée mentionnée au
premier alinéay.

2- 226-21 : « Le faitc par toute personne détentrice de données a caractére personnel a l'occasion de leur
enregistrement. de leur classement. de leur transmission ou de toute autre forme de traitement de détourner ces
informations de leur finalité telle que définie par la disposition législative« I'acte réglementaire ou la décision de la
Commission nationale de [linformatique et des libertés autorisant le traitement automatisé. ou par les
déclarations préalables a la mise en oeuvre de ce traitement. est puni de cinq ans d'emprisonnement et de 300
000 Euros d'amende ».

3 - 226-22 : « Le faitc par toute personne qui a recueillic a l'occasion de leur enregistrement. de leur
classement. de leur transmission ou d'une autre forme de traitement. des données a caractére personnel dont la
divulgation aurait pour effet de porter atteinte a la considération de l'intéressé ou a l'intimité de sa vie privée: de
porter. sans autorisation de l'intéressé« ces données a la connaissance d'un tiers qui n'a pas qualité pour les
recevoir est puni de cing ans d'emprisonnement et de 300 000 Euros d'amende.

La divulgation prévue a l'alinéa précédent est punie de trois ans d'emprisonnement et de 100 000 Euros
d'amende lorsqu'elle a été commise par imprudence ou négligence.

Dans les cas prévus aux deux alinéas précédents: la poursuite ne peut étre exercée que sur plainte de la
victime. de son représentant légal ou de ses ayants droit. »
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3_Boij: Victims of cyber stalking,http://www.firstmonday.dk
4

—Traquer: « est une forme de harcélement névrotique. Le stalking est un terme
communément utilisé pour faire référence a une attention obsessive et non désirée accordée
a un individu ou a un groupe de personnes. Le stalking est un comportement en relation avec
le harcélement et I’intimidation et peut inclure le fait de suivre ou surveiller des victimes. Le

mot stalking est utilisé, avec différents sens, dans le domaine de la psychologie et de la
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psychiatrie et aussi dans certaines juridictions comme étant une infraction criminelle y».
Stalking, http:// Fr.wikipedia.org.
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penal code section 71 provides: in relevant part: * (a) Every person who, with intent to cause.

attempts to cause or causes. any officer or employee of any public or private educational institution or
any public officer or employee to do. or refrain from doing, any act in the performance of his duties.
bymeans of a threat. directly communicated to such person:. to inflict an unlawful injury upon any
person or property. and it reasonably appears to the recipient of the threat that such threat could be
carried out. is guilty of a public offense punishable as follows
(1) Upon a first conviction. such person is punishable by a fine not exceeding ten thousand dollars
($10‘000), or by imprisonment pursuant to subdivision (h) of Section 1170, or in a county jail not
exceeding one year: or by both that fine and imprisonment.
(2) If the person has been previously convicted of a violation of
this section,such previous conviction shall be charged in the accusatory pleading, and if that
previous conviction is found to be true by the jury, upon a jury trial, or by the courtc upon a
court trialc or is admitted by the defendant, he or she is punishable by imprisonment pursuant
to subdivision (h) of Section 1170.
(b) As used in this section, "directly communicated" includes, but is not limited toc a
communication to the recipient of the threat by telephone, telegraph, or letter'
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1 Cyber stalking : « is the use of the internet or other electronic means to stelk or harssemant individual or an
organization.it may include false accusations monitoring «<making threats. identity theft cor gathering information

in order to harass ».Cyber stalking ,http:// www.wikipedia.org.
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4 Voir Josselyne ABADI : Du harcelement au reseau, au harcelement global,21 octobre 2011, p 8 et 13«

http://conscience—vraie.info; Nicolas DESURMONT : Vers une problémitique du harcelement criminel en

reseau¢ revue internationale de criminologie et de police technique« vol 49 juillet-septembre 2006 p 18 et

suite.
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2 - 222-18 : « La menace: par quelque moyen que ce soitc de commettre un crime ou un délit contre les
personnes: est punie de trois ans d'emprisonnement et de 45000 euros d'amende. lorsqu'elle est faite avec
I'ordre de remplir une condition. La peine est portée a cing ans d'emprisonnement et a 75000 euros d'amende

s'il s'agit d'une menace de mort. »
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3 —US Code 18 Section 2261A: "Whoever
(1) travels in interstate or foreign commerce or within the special maritime and territorial jurisdiction of the United
States. or enters or leaves Indian country. with the intent to killc injure. harass. or place under surveillance with
intent to kill injurec harassc or intimidate another person. and in the course of. or as a result of. such travel
places that person in reasonable fear of the death of. or serious bodily injury to« or causes substantial
emotional distress to that person« a member of the immediate family (as defined in section 115) of that person.
or the spouse or intimate partner of that person; or
(2) with the intent
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(A) to Killc injure« harass. or place under surveillance with intent to kill. injure. harass. or intimidate. or cause

substantial emotional distress to a person in another State or tribal jurisdiction or within the special maritime and

territorial jurisdiction of the United States; or

(B) to place a person in another State or tribal jurisdiction. or within the special maritime and territorial

jurisdiction of the United States. in reasonable fear of the death of« or serious bodily injury to

(i) that person;

(ii) a member of the immediate family (as defined in section 115 of that person;or

(iii) @ spouse or intimate partner of that person;

uses the mailc any interactive computer service« or any facility of interstate or foreign commerce to engage in a

course of conduct that causes substantial emotional distress to that person or places that person in reasonable

fear of the death ofc or serious bodily injury to. any of the persons described in clauses (i) through (iii) of

subparagraph (B); shall be punished as provided in section 2261 (b) of this title."

! ~Section 2261 (B):

'(b) Penalties.A person who violates this section or section 2261A shall be fined under this title. imprisoned

(1) for life or any term of years: if death of the victim results;

(2) for not more than 20 years if permanent disfigurement or life threatening bodily injury to the victim results;

(3) (3) for not more than 10 years. if serious bodily injury to the victim results or if the offender uses a

dangerous weapon during the offense;

(4) as provided for the applicable conduct under chapter 109A if the offense would constitute an offense under

chapter 109A (without regard to whether the offense was committed in the special maritime and territorial

jurisdiction of the nited States or in a Federal prison); and

(5) for not more than 5 yearsc in any other caseor both fined and imprisoned.

(6) Whoever commits the crime of stalking in violation of a temporary or permanent civil or criminal

injunction. restraining order. no—contact order. or other order described in section 2266 of title 18. United States

Code: shall be punished by imprisonment for not less than 1 year."
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United States Cour of Appeals : USA v.Abraham Jacob Alkhabaz: January 29 1997 104f. 3d¢ 1492

http://en.wikipedia.org

3 _Uscode Tit 18 Sec. 871: " (a) Whoever knowingly and willfully deposits for onveyance in  the mail or for
a delivery from any post office or by any letter  carrier any letter. paper. writingc printc missive« or document

containing any threat to take the life ofc to kidnap« or to inflict ~ bodily harm upon the President of the United
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States: the President— elect: the Vice President or other officer next in the order of  succession to the office
of President of the United States: or the Vice President-elect. or knowingly and willfully otherwise makes
any such threat against the Presidentc President-electc Vice President or other officer next in the order of
succession to the  office of President. or Vice President—elect: shall be fined under this title or imprisoned
not more than five years. or both.

(b) The terms 'President—elect’ and 'Vice President-elect' as  used in this section shall mean such persons
as are the apparent  successful candidates for the offices of President and Vice  President: respectively: as
ascertained from the results of the general elections held to determine the electors of President and Vice
President in accordance with title 3. United States Code:  sections 1 and 2. The phrase "other officer next in
the order of  succession to the office of President' as used in this section  shall mean the person next in the

order of succession to act as  President in accordance with title 3¢ United States Code« sections 19 and 20".
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4 — Voir Louise ELLISON and Yaman AKDENIZ : Cyber-stalking. the Regulation of Harassment on the Internet

«Criminal Law Review. December 1998. Special Edition: Crime. Criminal Justice and the Internet. p6.

3 — Cyberstalking , http://www.wikipedia.org.
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!~ Article 283 : « Sera puni d'un emprisonnement d'un mois a deux ans et d'une amende de 360 F a 30.000 F
quiconque aura :

Fabriqué ou détenu en vue d'en faire commerce. distribution. location. affichage ou exposition ;

Importé ou fait importerc« exporté ou fait exporter. transporté ou fait transporter sciemment aux mémes fins ;
Affiché. exposé ou projeté aux regards du public ;

Vendu:« loué« mis en vente ou en locationc méme non publiquement ;

Offertc méme a titre gratuitc méme non publiquement. sous quelque forme que ce soit. directement ou par un
moyen détourné ;

Distribué ou remis en vue de leur distribution par un moyen quelconque:

Tous imprimés: tous écritsc dessins. affiches. gravures. peintures. photographies: films ou clichés. matrices ou

reproductions phonographiques. emblémes. tous objets ou images contraires aux bonnes moeurs.
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Le condamné pourra en outre faire l'objetc pour une durée ne dépassant pas six moisc d'une interdiction
d'exercer. directement ou par personne interposée. en droit ou en faitc des fonctions de direction de toute
entreprise d'impression. d'édition ou de groupage et de distribution de journaux et de publications périodiques.

Quiconque contreviendra a l'interdiction visée ci—-dessus sera puni des peines prévues au présent article. »
1 . . . .
— Atrticle 284 : « Sera puni des mémes peines:

Quiconque aura fait entendre publiquement des chants. cris ou discours contraires aux bonnes moeurs ;
Quiconque aura publiguement attiré I'attention sur une occasion de débauche ou aura publié une annonce ou

une correspondance de ce genre. quels qu'en soient les termes. »

2—227—24 : « Le fait soit de fabriquer, de transporter, de diffuser par quelque moyen que ce soit et quel qu'en
soit le support un message a caractere violent ou pornographique ou de nature a porter gravement atteinte a la
dignité humaine, soit de faire commerce d'un tel message, est puni de trois ans d'emprisonnement et de 75000

euros d'amende lorsque ce message est susceptible d'étre vu ou pergu par un mineur ».

3 —18 usc sec 1462 : « Whoever brings into the United States. or any place subject to the jurisdiction thereof. or
knowingly uses any express company or other common carrier or interactive computer service (as defined in
section 230(e)(2) of the Communications Act of 1934). for carriage in interstate or foreign commerce

(a) any obscene: lewd. lascivious. or filthy book. pamphlet. picture. motion—picture film. paper. letter. writing.
printc or other matter of indecent character; or

(b) any obscene. lewd: lascivious. or filthy phonograph recording. electrical transcription. or other article or thing
capable of producing sound; or

(c) any drug. medicine« articlec or thing designed. adapted: or intended for producing abortion. or for any

indecent or immoral use; or any written or printed card. letter: circular. book: pamphlet. advertisement: or notice
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of any kind giving information. directly or indirectlyc where« how. or of whom. or by what means any of such
mentioned articles« matters. or things may be obtained or made; or
Whoever knowingly takes or receives. from such express company or other common carrier or interactive
computer service (as defined in section 230(e)(2) of the Communications Act of 1934) any matter or thing the
carriage or importation of which is herein made unlawful
Shall be fined under this title or imprisoned not more than five years: or both: for the first such offense and shall
be fined under this title or imprisoned not more than ten years: or both: for each such offense thereafter”.
'~ 18 usc 1465 : « Whoever knowingly produces with the intent to transport: distribute. or transmit in interstate
or foreign commerce. or whoever knowingly transports or travels in« or uses a facility or means of. interstate or
foreign commerce or an interactive computer service (as defined in section 230(e)(2) of the Communications
Act of 1934) in or affecting such commerce. for the purpose of sale or distribution of any obscene. lewd:
lascivious: or filthy book« pamphlet. picture. film. paper. letter. writing. print. silhouette. drawing. figure. image«
cast. phonograph recording. electrical transcription or other article capable of producing sound or any other
matter of indecent or immoral character. shall be fined under this title or imprisoned not more than five years: or
both.
The transportation as aforesaid of two or more copies of any publication or two or more of any article of the
character described above: or a combined total of five such publications and articles: shall create a presumption
that such publications or articles are intended for sale or distribution but such presumption shall be rebuttable.
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I 225-12-1: « Le fait de solliciterc d'accepter ou d'obtenirc en échange d'une rémunération ou d'une

promesse de rémunération. des relations de nature sexuelle de la part d'un mineur qui se livre a la prostitution.
y compris de fagon occasionnelle: est puni de trois ans d'emprisonnement et 45000 euros d'amende.

Est puni des mémes peines le fait de solliciter d'accepter ou d'obtenirc en échange d'une rémunération ou
d'une promesse de rémunération: des relations sexuelles de la part d'une personne qui se livre a la prostitution,
y compris de fagon occasionnelle: lorsque cette personne présente une particuliére vulnérabilité. apparente ou
connue de son auteur. due a une maladie« a une infirmité. a une déficience physique ou psychique ou a un état
de grossesse ».

225-12-2 : « Les peines sont portées a cing ans d'emprisonnement et 75 000 euro d'amende :

1°Lorsque l'infraction est commise de fagon habituelle ou a I'égard de plusieurs personnes ;
2° Lorsque la personne a été mise en contact avec l'auteur des faits grace a l'utilisation. pour la diffusion de
messages a destination d'un public non déterminé. d'un réseau de communication ;
3° Lorsque les faits sont commis par une personne qui abuse de I'autorité que lui conférent ses fonctions ;
4° Lorsque l'auteur des faits a délibérément ou par imprudence mis la vie de la personne en danger ou a
commis contre elle des violences.

Les peines sont portées a sept ans d'emprisonnement et 100 000 euros d'amende lorsqu'il s'agit d'un
mineur de quinze ans. »

2- 227-22 : « Le fait de favoriser ou de tenter de favoriser la corruption d'un mineur est puni de cing ans
d'emprisonnement et de 75000 euros d'amende. Ces peines sont portées a sept ans d'emprisonnement et
100000 euros d'amende lorsque le mineur lorsque le mineur a été mis en contact avec I'auteur des faits grace a
l'utilisation. pour la diffusion de messages a destination d'un public non déterminé. d'un réseau de
communications électroniques ou que les faits sont commis dans les établissements d'enseignement ou
d'éducation ou dans les locaux de I'administration: ainsi que« lors des entrées ou sorties des éléves ou du public
ou dans un temps trés voisin de celles—cic aux abords de ces établissements ou locaux. Les mémes peines sont
notamment applicables au faitc commis par un majeur. d'organiser des réunions comportant des exhibitions ou
des relations sexuelles auxquelles un mineur assiste ou participe ou d’assister en connaissance de cause a
telles réunions.

Les peines sont portées a dix ans d'emprisonnement et 1 000000 Euros d'amende lorsque les faits ont été

commis en bande organisée ou a I’encontre d’un mineur de 15 ans ».
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227-22-1 : « Le fait pour un majeur de faire des propositions sexuelles a un mineur de quinze ans ou a une
personne se présentant comme telle en utilisant un moyen de communication électronique est puni de deux ans
d'emprisonnement et de 30 000 Euros d'amende. Ces peines sont portées a cing ans d'emprisonnement et 75
000 Euros d'amende lorsque les propositions ont été suivies d'une rencontre ».

227-23 : « Le faitc en vue de sa diffusion: de fixer: d'enregistrer ou de transmettre I'image ou la représentation
d'un mineur lorsque cette image ou cette représentation présente un caractére pornographique est puni de cing
ans d'emprisonnement et de 75 000 Euros d'amende.

Le fait d'offrirc de rendre disponible ou de diffuser une telle image ou représentation: par quelque moyen que ce
soitc de I'importer ou de l'exporter: de la faire importer ou de la faire exporter. est puni des mémes peines.

Les peines sont portées a sept ans d'emprisonnement et a 100 000 Euros d'amende lorsqu'il a été utilisé. pour
la diffusion de l'image ou de la représentation du mineur a destination d'un public non déterminé. un réseau de
communications électroniques.

Le fait de consulter habituellement ou en contrepartie d’un paiement, un service de communication au public en
ligne mettant a disposition une telle image ou représentation d’acqurir ou de détenir une telle image ou
représentation par quelque moyen que ce soit est puni de deux ans d'emprisonnement et 30000 euros
d'amende.

Les infractions prévues au présent article sont punies de dix ans d'emprisonnement et de 500 000 Euros
d'amende lorsqu'elles sont commises en bande organisée.

La tentative des délits prévus au présent est punie des meme peines.
Les dispositions du présent article sont également applicables aux images pornographiques d'une personne
dont I'aspect physique est celui d'un mineur. sauf s'il est établi que cette personne était agée de dix—huit ans au
jour de la fixation ou de I'enregistrement de son image ».
227-24 : « Le fait soit de fabriquer. de transporter. de diffuser par quelque moyen que ce soit et quel qu'en
soit le support un message a caractere violent ou pornographique ou de nature a porter gravement atteinte a la
dignité humaine ou a inciter des mineurs a se livrer a des jeux les mettant physiquement en danger: soit de faire
commerce d'un tel message. est puni de trois ans d'emprisonnement et de 75 000 euros d'amende lorsque ce
message est susceptible d'étre vu ou pergu par un mineur.

Lorsque les infractions prévues au présent article sont soumises par la voie de la presse écrite ou audiovisuelle
ou de la communication au public en ligne. les dispositions particulieres des lois qui régissent ces matiéres sont
applicables en ce qui concerne la détermination des personnes responsables ».

227-25 : « Le faitc par un majeur: d'exercer sans violence: contraintec menace ni surprise une atteinte sexuelle
sur la personne d'un mineur de quinze ans est puni de cing ans d'emprisonnement et de 75000 euros
d'amende ».

227-26 : « L'infraction définie a l'article 227-25 est punie de dix ans d'emprisonnement et de 150000 euros
d'amende :

1° Lorsqu'elle est commise par un ascendant ou par toute autre personne ayant sur la victime une autorité de
droit ou de fait ;
2° Lorsqu'elle est commise par une personne qui abuse de I'autorité que lui conférent ses fonctions ;
3° Lorsqu'elle est commise par plusieurs personnes agissant en qualité d'auteur ou de complice ;
4° Lorsque le mineur a été mis en contact avec l'auteur des faits grace a I'utilisation. pour la diffusion de

messages a destination d'un public non déterminé. d'un réseau de communication électronique ;
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commerce shipped or transported in or affecting interstate or foreign commerce by any means. including by
computer; or
(B) any material that contains child pornography that has been mailed. or using any means or facility of
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I’abus d’une qualité vraie (soit par ’emploi de manceuvres frauduleuses de tromper une personne physique ou
morale et de la déterminer ainsi «a son préjudice ou au préjudice d’un tiers a remettre des fonds «des valeurs
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2 -18 usc 1030 : « (a) Whoever
(1) having knowingly accessed a computer without authorization or exceeding authorized access: and by means
of such conduct having obtained information that has been determined by the United States Government
pursuant to an Executive order or statute to require protection against unauthorized disclosure for reasons of
national defense or foreign relations. or any restricted data. as defined in paragraph y. of section 11 of the
Atomic Energy Act of 1954 with reason to believe that such information so obtained could be used to the injury
of the United States. or to the advantage of any foreign nation willfully communicates: delivers: transmitsc or
causes to be communicated: delivered« or transmitted« or attempts to communicate. deliverc transmit or cause to
be communicated. delivered. or transmitted the same to any person not entitled to receive itc or willfully retains
the same and fails to deliver it to the officer or employee of the United States entitled to receive it;
(2) intentionally accesses a computer without authorization or exceeds authorized access. and thereby obtains
(A) information contained in a financial record of a financial institution. or of a card issuer as defined in section
1602 (n) of title 15¢ or contained in a file of a consumer reporting agency on a consumer. as such terms are

defined in the Fair Credit Reporting Act;
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(B) information from any department or agency of the United States; or

(C) information from any protected computer;

(3) intentionally« without authorization to access any nonpublic computer of a department or agency of the United
States. accesses such a computer of that department or agency that is exclusively for the use of the
Government of the United States or« in the case of a computer not exclusively for such use. is used by or for the

Government of the United States and such conduct affects that use by or for the Government of the United

! —CALIFORNIA PENAL CODE 502(c)’COMPREHENSIVE COMPUTER DATA ACCESS AND FRAUD ACT'(1)
Knowingly accesses and without permission alters, damages,
deletes, destroys, or otherwise uses any data, computer, computer system, or computer network in order to
either (A) devise or execute any scheme or artifice to defraud, deceive, or extort, or (B) wrongfully control or
obtain money, property, or data.(2) Knowingly accesses and without permission takes, copies, ormakes use of
any data from a computer, computer system, or computernetwork, or takes or copies any supporting
documentation, whether existing or residing internal or external to a computer, computer system, or computer
network.(3) Knowingly and without permission uses or causes to be used computer services.(4) Knowingly
accesses and without permission adds, alters, damages, deletes, or destroys any data, computer software, or
computer programs which reside or exist internal or external to a computer, computer system, or computer
network.(5) Knowingly and without permission disrupts or causes the disruption of computer services or denies
or causes the denial of computer services to an authorized user of a computer, computer system, or computer
network.(6) Knowingly and without permission provides or assists in providing a means of accessing a computer,
computer system, or computer network in violation of this section.(7) Knowingly and without permission accesses
or causes to be accessed any computer, computer system, or computer network.(8) Knowingly introduces any
computer contaminant into any computer, computer system, or computer network.(9) Knowingly and without
permission uses the Internet domain name of another individual, corporation, or entity in connection with the
sending of one or more electronic mail messages, and thereby damage or causes damage to a computer,
computer system, or computer network”. mandreptla.org

2 ~18-2202. Computer crime : ‘(1) Any person who knowingly accesses, attempts to access or uses, or
attempts to use any computer, computer system, computer network, or any part thereof for the purpose of:
devising or executing any scheme or artifice to defraud; obtaining money, property, or services by means of false
or fraudulent pretenses, representations, or promises; or committing theft; commits computer crime.”

www.legislature.idaho.gov

3 ~45-6-311. Unlawful use of a computer: “(1) A person commits the offense of unlawful use of a computer if
the person knowingly or purposely:

(a) obtains the use of any computer, computer system, or computer network without consent of the owner; (b)
alters or destroys or causes another to alter or destroy a computer program or computer software without
consent of the owner; or (c) obtains the use of or alters or destroys a computer, computer system, computer
network, or any part thereof as part of a deception for the purpose of obtaining money, property, or computer

services from the owner of the computer, computer system, computer network, or part thereof or from any other
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person.(2) A person convicted of the offense of unlawful use of a computer involving property not exceeding
$1,500 in value shall be fined not to exceed $1,500 or be imprisoned in the county jail for a term not to exceed
6 months, or both. A person convicted of the offense of unlawful use of a computer involving property exceeding
$1,500 in value shall be fined not more than 2 1/2 times the value of the property used, altered, destroyed, or

obtained or be imprisoned in the state prison for a term not to exceed 10 years, or both”.policy.mofcom.gov.cn
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— La propriété intellectuelle (DI) « est définit comme toute forme de connaissance ou d’expression crée en

partie ou en tout par I’intelligence humaine et pouvant bénéficier d’une protection légale »
Association canadienne pour les études supérieures: Propriété intellectuelle «un guide pour étudiants de cycle
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2 Alberto Manguel écrit: 'je me repose avec confiance sur les possibilités que m'offre l'informatique que de
traquer dans des bibliothéques plus vaste que celle d'Alexandrie un renseignement inaccessible et mon
ordinateur personnel peut "accéder' a toutes sortes de livre'. Voir M.Gabriel DE BORGLIE :Le droit
d’auteur et I’internet,rapport du grou