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Dans la continuité de nos articles sur le 

RASPBERRY Pl, voyons dans ce numéro 
comment se fabriquer un jukebox compatible 
Spoti fy, Last.fm et SoundCloud ! 

Mais qu'arrive-t-il aux Français? Selon un sondage, ils 
seraient 57% à trouver justifié La surveillance généralisée 
des échanges sur Internet! Pourtant, les Français 
ne sont pas dupes puisqu'ils sont 80% à penser que 
Le cont enu de Leurs e-mails est enregistré et stocké 
et que 71 % s'en «inquiète» (ha, quand même !) . Mais 
alors pourquoi plus de La moitié des internautes s'en 
accommodent ? Pour Lutter «contre les organisations 
criminelleS>> bien sûr ! À force de brandir La menace 
des «pédo-nazi d'Al-Qaïda», Le français a rendu Les 
armes. Adieu Le droit à La vie privée, c'est pour la bonne 
cause! L'article 13 de La Loi de programmation militaire 
qui permet aux autorités d'accéder à vos données 

téléphoniques et informatiques sans faire appel à 
un juge est passé comme une Lettre à la poste. La 
CNIL n'a même pas été consultée. Vous pouvez 
tomber de votre chaise. Pas trop fort, Les murs ont 
des oreilles ... 

N'hésitez pas à nous faire part de vos 
commentaires et de vos souhaits pour 

les prochaines éditions sur 

benbailleul@idpresse.com 

Bonne Lecture ! 
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C'est la somme en euros que doit Apple au nom de la copie privée ! Vous 
savez cette taxe perçue sur chaque appareil électronique ou support 
permettant de stocker des données? Le problème c'est que la firme de 
Cupertino ne compte pas verser un centime. Il s'agit en fait de la taxe 
concernant les iPad. Selon Apple, les tablettes sont des appareils destinés 
aux professionnels et donc exempts de toute taxe. Pascal Nègre, patron 
d'Universal et accessoirement président du conseil d'administration de 
la SCPP {société civile des producteurs phonographiques), ne décolère 
pas. Cette taxe doit subventionner la musique et tout le monde veut sa 
part ... Notez que même si une tablette peut effectivement être acquise 
pour un usage professionnel, il est possible de se faire rembourser la taxe 
dans ce cas. L.:année dernière, la justice française a décidé qu'Apple devait 
mettre la main à la poche, mais rien n'a été réglé et la note ne cesse de 
s'alourdir ... Comptez sur Pascal pour faire les comptes ! 

•• 

• 
Si vous voulez fa ire découvrir l'intérêt de la sécurité informatique à votre oncle sans 
lui mettre Pirate Informat ique dans les mains, Google a pensé à vous! Le Guide pour 
profiter d1nternet en toute sécurité propose de faire découvrir aux néophytes les 
dangers (usurpation d'identité, etc.) et les bons réflexes pour sécuriser ses mots de 
passe, prévenir le phishing, etc. Une très bonne initiative. Il ne rest e plus qu'à apprendre à 
Google comment se protéger de la NSA ! 
Lien :www.googte.fr/goodtoknow 

.. --""·· .... ..... - .... -·4..11,~-

The Pirate Island, un tracker BitTorrent francophone est fermé ! Son 
webmaster a été attrapé pa.r la patrouille (Sacem et Alpa). Nous ne 
verserons pas une larme sur cet individu, récidiviste et plus intéressé 
par l'argent que par le partage de la culture. Nous nous inquiétons 
par contre pour les 50 000 utilisateurs qui ont vu leurs informations 
fui ter sur Internet : nom, IP, messages privés et nom des Torrents 
téléchargés 1 Nous ne le répéterons jamais assez: ne confiez pas vos 
données personnelles à des sites ou des personnes en qui vous ne 
pouvez pas faire confiance ... 

• 

• • 

• 
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INCEPTION 
Le site ChillingEffects publie depuis des années les demandes 
transmises aux grandes compagnies d'internet {Google, Wikipédia, 
Twitter, etc.) afin d'obtenir le déréférencement de certains liens ou 
contenus. Il peut s'agir de message incitant au meurtre, mais aussi 
de lien vers des œuvres piratées. Bien que les informations publiées 
sur ce site le sont à des fins de transparence et de recherche, les 
ayants droit tentent de faire fermer le site. En effet, il est aisé pour 
un internaute de trouver des contenus illicites puisque toutes les 
demandes n'aboutissent pas et qu'il existe aussi un temps de réaction 
nécessaire à ces actions. Pour la Copyright Alliance, ChillingEffects 
est donc le plus grand répertoire de sites pirates au monde ! Espérons 
que comme l'année dernière, Google refusera de déréférencer des 
demandes de déréférencement. Vous suivez ? 

1QMCA~Conp!iM!t1pG!;98 
1 DMCA ICopr!!!tilt ComcM!! _, GoOl1! 
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V ous le savez, la b a nde 
d essinée est frappée 
durernent par le piratage . 
Cependant les éditeurs ne 
font pas grand-chose pour 
endiguer le problèrne : les 
plates-forrnes payantes ne 
sont pas assez f ournies 
et bien pensées pour 
attirer les fans. Il f aut 
reconnaître qu'ils sont 
bien rnieux servis en 
matière de t r adu ction et 
d e délai sur les r éseaux 
P2P. C'es t donc avec joie 
que nous accueillons une 
in itiative de K adoka\Na, 
d es grandes rnaisons 
d'édition japonaises . Cette 
d ernière va proposer 
proc h a inement des 
m angas dans la la ngue 
d e Tint in. Les titres . 
pour l'instant e n ver s ion 
japon a ise et angla ise, 
seront d is ponibles 
gratuitement jusqu'è 
la sortie du volume 
suivant ! Au progr a mme, 
Evange lion, Gundam, 
Keroro, etc. 

Dlglt.i Comlc l't.t1onn 

C omicWalker :u • .,.,,,_,,_ 

l.awiçhing March 22nd 

I 

Le site de financement participatif KlckStarter a été dernièrement 
piraté. Ce dernier donne la possibilité aux Internautes de financer 
des projets encore au 
stade de projet pour 
court-circuiter les 
schémas traditionnels 
de financement. 
Les données des 
participants (nom, 
e-mal~ numéro de téléphone, etc.) ont été volées, mais aussi tes 
mots de passe «hashés» 1 N'importe quel pirate du dimanche avec 
le logiciel John the Ripper (présenté dans nos numéros 19 et 20) 
peut donc tenter de retrouver les mots de passe «en clair». La 
société a donc encouragé ses utilisateurs à changer de sésame, en 
particulier s'il est utilisé sur d'autres sites. 





D 
ans notre numéro 18 nous vous avions 
parlé du logiciel Bitmessage qui 
propose de chiffrer vos communications 
sans réglages complexes, échange 

de clés ou serveur central. Il s'agissait en fait 
de mettre les intervenants en relation grâce au 
peer-to-peer. Sympa, mais encore faut-il installer 
un logiciel sur les PC de chaque intervenant. 
Dans cet article nous allons vous présenter 
deux manières d'échanger une conversation 

CHATOU TCHAT? 

Le mot chat (prononcez «tchatte») nous vient de l'anglais 

et signifie «messagerie instantanée». Le terme est aussi 

utilisé par des francophones même si nos amis québécois 

préféreront le terme clavardage (clavier+ bavardage). 

Le problème c'est qu'en voyant le mot «Chat», le lecteur va 

penser à l'animal et le prononcer comme ça dans sa tête. 

À la rédaction nous avons donc décidé d'ajouter un«!:>> 

devant pour éviter les confusions. Il faut dire qu'un hacker 

ne tirera aucune utilité d'un Felis silvestris catus crypt ae. 

Les sages de l'Académie française peuvent bien brailler. 

Quant aux Anglais, qu'ils tirent les premiers ... 

directement depuis votre navigateur. 
Bien sOr tout ce que vous direz ne pourra «être 
retenu contre vous» puisque Les deux solutions 
vont chiffrer tout ce que va transiter par 
les <<tchat rooms». Et même si Le côté crypté de 
ces tchats vous importe peu, il s'agit de solutions 
très simples pour parler de tel ou tel sujet 
avec des amis sans installer de logiciel, 
s'inscrire à un service ou expliquer à untel 
comment utiliser Skype. 

......... r,-

Bibnessage est très bien conçu, mais encore 
faut-il l'installer et convaincre vos amis de 
faire de même. Cela reste quand même la 
solution idéale pour les utilisateurs avancés. 
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MyCryptoChat : 
ŒWLW~~~ ~ 
=~~!!::!~CHAT ~ 
http:/Jmycryptochat.azwewebsites.net ~ 
DIFFICULTd ! • ~~m un navigateur suffit 

11J> LA CONNEXION 

MyCryptoChot 
o.c*"._. ~ ...... _.......,...,...,..uv 

Impossible de faire plus simple 
que MyCryptoChat puisque 
n'importe quel navigateur 
suffit à le faire fonctionner. 
Connectez-vous au site, 
choisissez la durée de vie du 
tchat (de 3 minutes à 24 heures) 
et cliquez sur Create a new 
chat room. Au cas où vous 
n'auriez qu'un seul interlocuteur, 

il est possible d'autodétruire la session pour éviter les intrus. 

Cryptocat: 

l'Œ> LES MESSAGES _..,,... ~ ""' ...................... ... 
Il ne vous reste qu'à envoyer l'adresse 
internet de la page et d'envoyer des 
messages avec le bouton Send. Notez 
qu'il faudra penser à envoyer l'adresse 
avec un moyen sécurisé puisque la clé de 
chiffrement apparaît dans l'URL Cette 
précaution est toutefois optionnelle 
puisque non seulement les messages ne 

·-··­___ .. __ ._ .. _ ........... -----.. -,. ·- .. --• 
11·~--.. - -... •i..--c·-·­'!IOf•-- .. -"" ._ .. __ _ 
J<. •1.o-- C•6"* .. -­Q.O..:, • t.o-- i..,.., ...... '"-
i4!. :c-.:= ;7:-.w:::· -
~::::::::::. ~--
.1~ ...... -- -

seront pas gardés en mémoire pendant très longtemps (et jamais 
en clair), mais qu'en plus la durée de vie du tchat obligera les 
petits malins à réagir rapidement... 

CE QU'IL WUS FA~ 

un peu plus évolué ... 
CRYPTOCAT 
OÙ LE TROUVER? : https:f/crypto.cat 
DIFFICULTÉ : f 

~ ~ ~ 
11J> SUR TOUS LES NAVIGATEURS 
Cryptocat fonctionne un peu de la même manière sauf qu'ici vous 
devez installer une extension. Quelque soit votre système et votre 
navigateur vous trouverez votre bonheur (Chrome Firefox, Safari, 
Opera, OS X et bientôt pour mobile 1) Pour avoir accès à Cryptocat 
suivez les instructions en fonction de votre navigateur (bouton 
Applications pour Chrome, icône dans la barre de navigation 
pour Firefox, etc.) 

Cryptocat 

"'llll~llllllllllllllllllllllllllllllll 

l'Œ> VOTRE «TCHAT ROOMu 
~---------. Une fois sur l'interface 

-TPTIK9!T 

,.,_ --- ---- ----L;,I .. ___ ..... _ .• _ 

" - .. -----·-- .. 
.. ____ "" ____ _ 

principale, vous pouvez rejoindre 
une conversation en tapant son 
nom dans le dernier champ ou en 
ouvrir une en la nommant puis 
en tapant votre pseudo. Faites 
Connexion dans tous les cas. 
L'extension va alors générer des 
clés de chiffrements. Au bout de 
quelques secondes, vous pouvez 

alors commencer la conversation. 

l'i!>LES OPTIONS 
,,,. _ . 

( ._ ....... . 
e~: ....... _,. .. _,_, ........ , ..... , ... 

Vous verrez que C ryptocat 
est un peu plus évolué que 
MyCryptoChat. Vous pouvez 
activer des notifications, 
vous déconnecter avec 
un bouton, voir vos 
informations de chiffrement 
ou changer de statut. Les 

autres intervenants doivent juste connaître le nom de la tchat 
room. Cela ne pose pas de grand problème de sécurité d'autant 
que ce type de conversation ne dure pas des heures. Libre à vous 
de donner le nom par téléphone ou de vous mettre d'accord à 
l'avance sur un code à respecter (mar1315 pour un tchat du mardi 
13 à 15 h par exemple) 

Ill) UN DOUTE? 

.. _._., r .. -· .... r~ ....... "' ..... ....., .... "",1' 

Si vous avez des doutes sur 
l'identité d'un intervenant, il 
est possible de lui poser une 
question secrète en cliqua nt 
sur son pseudo. Vous aurez 
préalablement mis la 
réponse dans le champ du 
dessous. Attention cette 

dernière doit être facile à écrire et deviner, car la vérification sera 
considérée comme un échec si la réponse ne correspond pas à 
100 % à la vôtre. Heureusement cela ne coupera pas la connexion. 
À vous de quitter le tchat à la main en cas de doute .. 



L e problème avec les mots de passe 
c'est qu'il faut souvent en choisir de 
nouveau pour chaque service en ligne, 
site, forum ou logiciel que nous utilisons. 

Pas question de choisir les mêmes ou de lésiner 
sur la solidité de peur de se faire pirater tel 
ou tel compte. Il est bien sûr possible de se 
confectionner un mot de passe général depuis son 
navigateur qui débloquera tous les autres, mais 
que faire si le mot de passe à retenir n'est pas en 
relation avec votre Firefox ou votre Chrome ? 
Et que faire en cas de problème matériel? 

UN DUO GAGNANT 
À force de nous creuser la tête sur cette 
problématique, nous avons enfin une solution 

t, Pa$SWOfd S:.:ifc C1\Uscrs\!> - Oocumcnts\My Saf~ .... 

fichier ~cfrtion ~ffichaqe Options Aide "'-i_,, .J 11 18 1.'9 /0 <9 ~ .;ii Q g ,,. Password Safe stocke de manière 
lia .,, & JJ u ll H~ sécurisée tous vos mots de passe, 

\'"" p,.,.,.n mais vous pouvez aussi l'utiliser 

l. 8 Gmall [benbailleulJ pour enregistrer vos codes PIN, P1u 

• I Hlll!m!llD!lll!HI numéro de carte bancaire, etc. ~ 

[1) 

efficace à vous proposer. Il s'agit en fait 
de deux solutions complémentaires. 
La première consiste à faire confiance au 
logiciel Password Safe qui va mémoriser vos 
mots de passe et ne les débloquer que lorsque 
vous aurez tapé le «master password». Vous 
pourrez emporter vos mots de passe avec vous 
sur une clé USB sans que quiconque puisse y 
avoir accès. Et si vous perdez cette clé ou que 
votre PC est volé, vos mots de passe seront 
toujours disponibles depuis le service en ligne 
Xecrets. Ce dernier, créé par les développeurs 
de AxCrypt, ira chercher les mots de passe 
directement depuis la base de données du 
logiciel Password Safe avec lequel il est 
compatible. Non seulement les mots de passe 
sont chiffrés, mais comme il ne s'agit pas 
d'une base de données SOL, les attaques 
«de base» des hackers à la petite semaine 
seront inefficaces ! 
Bien sûr cela fonctionne sur PC aussi bien que 
sur votre mobile Android. Voyons comment 
mettre tout ça en place et ne plus jamais se 
prendre la tête avec vos mots de passe ... 



Utilisation 
de Password Safe 

Ill> INSTALLATION ET FICHIER 
DE DONNEES 

Lors de l'installation, le logiciel vous demandera de choisir entre 
une utilisation sur un PC ou sur une clé USB (cette dernière 
n'utilise pas le registre). D'une manière comme d'une autre, les 
réglages ne changent guère. Dans La fenêtre qui vous invite à 
Ouvrir le fichier de mots de passe, faites Nouveau si c'est 
votre première utilisation. Dans Le cas contraire, aller chercher 
votre base de mots de passe au format .psafe3 enregistré par 
défaut ici : C:\Users\[nom d'utilisateur]\Documents\My 
Safes. 

V3.33 

r Ouvri en lecb.le se.Je -H---. .. 1 

ID VOTRE MOT DE PASSE 
GÉNÉRAL 

Après avoir entré le nom de votre première base de mots de 
passe, le logiciel vous demandera de choisir un sésame général 
qui déverrouillera tous Les autres. Inutile de préciser qu'il faudra 
un mot de passe solide et à ne pas oublier. Validez pour afficher 
l'interface principale. 

Mix en plocc du mot de pouc du fichter ...,. 

Un nouveau mot do PoHO t M c166.. Le mot de prou e que"'°"" owi enllô SOfO ul;i;é 
""'"encl)Optet Io rocn.. do .... do _o. Lo ... do pooM """~ .... ~·'""""'· 
..... toor.he<IJd.wW ol otl~A a. ...... 

Matclopas"' : 1 
.-~~~~~~~~~-v, .r.er. 1 

1 

DANSNOTRECD 

Xecrets est un service en ligne développé par 
les créateurs de AxCrypt. Retrouvez l'intégralité de 
notre article concernant ce logiciel de chiffrement 
dans notre CO ! 

....... 1 ....... 1-•0lt• l !1nt4oio• -·-1 
PM ... •~•"""'•••• ........., ... ~d..._. J.J-• 
t,,r!Ure lt ..,, nd • ci .... t0tif9'Mt 51 vw. *~' ""H ..,, ,_, 11\dwtw 

Faites ensuite 
tdition>Ajouter 
une entrée pour 
enregistrer votre 
premier mot de 
passe. Mettez 

!*6'fM,l~ll'lldnlt~Nor!ld\OlllM 

1 
jGMi 

..:J 

un groupe 
(Pro, Personnel, 
etc.) puis un 
Titre (Amazon 

~ ou Gmail par 
~ exemple), un 

i• o1 ... fti.... .. 
1
-•

0
-"'•"'"""' nom d'utilisateur 

(login), une 
URL (pour avoir 
accès à la page 

directement depuis Le Logiciel) et votre mot de passe. Notez que 
dans l'onglet Avancé il est possible de régler des raccourcis 
clavier. Dans Heures et Dates vous pouvez définir une date 
d'expiration pour votre mot de passe et dans Stratégie vous 
pourrez définir des règles pour générer des mots de passe 
aléatoires. 
~1111111111111111111111111111111111111 

I\'& UTILISEZ VOTRE BASE 
DE DONNEES 

Après avoir validé, votre premier mot de passe enregistré 
apparaîtra dans la fenêtre principale. Vous pourrez accéder à La 
page en question avec un clic droit. Faites un double clic dans 
l'entrée et le mot de passe sera intégré dans le presse-papier. 
Tout ce que vous aurez à faire sera de faire coller dans le champ 
adéquat. Pour copier l'identifiant (si celui·ci n'apparaît pas) il 
faudra faire Maj + double-clic. Il faudra reprendre l'étape 3 
avec tous vos autres mots de passe. 

Go glc 

Tout Google avec un seul compte 

Benol81111oul ..............,,,. 
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Transfert des 
données vers Xecrets 

CE QU'IL VOUS FAUT 

XECRETS 
OÙ LE TROUVER?: 

www.axanttm.com/Xecrets 

DIFFICULTÉ : t t 

El> go JOURS GRATUITS 
Xecrets est payant, mais si vous vous inscrivez (http://goo.gl/ 
HJDcrf) vous pourrez l'utiliser gratuitement pendant 90 jours. 
Au-delà il vous en coûtera 3,30 €pour un trimestre. Notez que 
même si vous ne voulez pas payer après cette période, vous 
aurez tout de même accès à vos mots de passe, vous ne pourrez 
simplement plus en ajouter d'autres. Après vous être inscrit et 
validé votre compte (un mail vous aura été envoyé), vous pourrez 
entrer vos mots de passe à la main depuis un formulaire XML 
(http://goo.gl/Ls19S8). Mais comme nous utilisons déjà le 
logiciel Password Safe, vous pourrez exporter toute votre base 
de mot de passe depuis cette adresse: http://goo.gl/6deQcx. 
C'est beaucoup plus simple. 

~1111111111111111111111111111111111111 

ID IMPORTER LA BASE DE MOTS 
DEPASSE 

Cliquez sur le bouton Parcourir et retrouvez le fichier au 
format .psafe3 normalement contenu dans C:\Users\lnom 
d'utilisateur)\Documents\My Safes. Attention, ce dernier 
ne devra pas faire plus de 500Ko. Si vous avez déjà uploadé un 
fichier de ce type, le nouveau remplacera l'ancien (ils ne seront 
ni fusionnés ni dupliqués). Dans le champ Safe Combination, 
tapez le mot de passe général que vous aurez choisi dans le 
logiciel Password Safe. Cliquez ensuite sur Import ! 

Import Password Safe database 
HM'fl' you un~ N'ld Import an Pxisting h-..~.Jl"d ~(,. 

lk'O'l•INI for the databtic on ~ •oc:M computer tnd pn:Mdc 

Thfo contf'nfç of t~ dat~ \'/iU bit- imported into )'CIU'" Xecre 

Note thot c><bllnj cntrlc> prcvN>usly fmportcd from the somc 
me<ted. 

A fll•.put•J Oil you' computer lo uplo;i,d and inport.; 
PMC~ ,,.....,.,. put.J 

~fe Comb1nauon: 

6) RETROUVEZ VOS SÉSAMES! 
Un message vous informant que vous avez envoyé avec succès X 
mots de passe vers Xecrets devait s'afficher. Pour récupérer vos 
mots de passe sur un autre PC, en vacances ou de votre travail, 
allez sur le site https://www.axantum.com et cliquez sur le 
nuage. Dans le menu en colonne à gauche, repérez la partie sur 
Xecrets. Vous pouvez faire Export pour récupérer un document 
XML chiffré où figureront vos précieux sésames. Vous pouvez 
aussi allez dans Search pour taper le nom de votre entrée. 
Il s'agit de ce que vous avez tapé dans le champ Titre de 
Password Safe (par exemple Amazon ou Gmail). Il suffira 
ensuite de cliquer dans la zone de mot de passe pour l'afficher. 
Libre à vous d'ajouter des mots de passe ou de mettre à jour 
votre base en uploadant un autre fichier .psafe3. 

View, Create and Edit passwords here! 
Wâ~--~fte 

••••• :Ust ._ --i ••• ·­-· ·'­.. --.. -----.--·-
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SUR MOBILE AUSSI! 

Vous avez un smartphone ou 
une tablette sous Android 7 
Vous pourrez alors avoir accès 
à votre base de données 
stockée sur Xecrets ! Il suffit 
de télécharger l'application en 
suiVant notre lien et de rentrer 
vos identifiants de connexion 
{ceux que vous avez utilisés 
pour ouvrir votre compte 
Xecrets). Vous aurez alors la 
liste des mots de passe que 
vous aurez importés. 

---"'------
...... 
-
o-

Vous pourrez faire Copy pour coller le sésame 
choisi dans une page internet ou un logiciel. 

Lien: httpif/goo.gl/BW7 oHr 

-

~ 
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WINDOWS X 
UNE BOMBE 
' 

• • 

A RETARDEMENT ! 
Après plus de douze ans de services, Windows XP 
va prendre une retraite bien méritée. Le B avril 
2014 Microsoft arrêtera officiellement les mises à 
jour de sécurité et l'assistance technique pour son 
système. Le problème c'est que cet OS est présent 
sur presque un PC sur trois de par le monde et que 
les pirates vont s'engouffrer dans les brèches ... 

1 
.... . . ... . . . .. . . . . •. .. .. M 

ême chez Microsoft on est 
surpris de la longévité de 
Windows XP. Très décrié à ses 
débuts en 2001, ce système 

d'exploitation a su conquérir le cœur 
LEXIQUE 

des utilisateurs avec sa mise à jour 

1 ) 1 1 ' 1 
SPl. Devenu incontournable au début 
des années 2000 son succès ne s'est 
jamais démenti notamment à cause des 
faiblesses de son successeur Windows 
Vista. Ce n'est qu'avec Windows 7 

Appelé aussi OS pour 
•Operating System• il 
s'agit du système sur 
lequel viennent s'ins­
tellervos programmes. 
Windows XP est un OS 
pour PC tout comme 
Linux. Android est un OS 
pour téléphone, etc. 

que Microsoft a réussi à dépasser XP 
en terme de nombre de licence ... 
10 ans après sa sortie. 

14 

UN SCANDALE? PAS VRAIMENT 

Suite à cette annonce, les consommateurs ne sont sont pas 
privés pour critiquer Microsolt Une fois n'est pas coutume, 
nous ne sommes pas vrniment d'accord avec ces accusations. 
Premièrement cette date a été communiquée en avril 2012, il 
ne s'agit pas d'une envie soudaine de la firme de Seattle. Cette 
«date limite de consommation» a même été repoussée par 
Microsoft pour contenter ses plus fidèles clients. Deuxièmement 
après toutes ces années, il est normal de devoir changer de 
système. La technologie évolue, mais rien ne vous empêche de 
garder vos habitudes. Bien sûr au final Microsoft est gagnant 
puisque la fin d'XP aura pour effet de booster un peu les ventes 
de PC et donc les ventes de licence Windows ... 

LE MONDE ENTIER PRÉVENU 
DEPUIS 2012 
Bien sûr la date d'arrêt du support d'XP était 
connue de longue date, mais sans mise à jour 
de sécurité ou de «rustines» pour boucher des 
failles ici et là, votre vieille machine sous 
Windows XP deviendra une vraie bombe à 
retardement. Bien sûr votre PC fonctionnera, 
vous pourrez installer des logiciels conçus pour 
votre système, mais même si votre antivirus est 
mis à jour vous deviendrez vulnérable à toutes 
les nouvelles attaques que les «méchants 
hackers» pourront trouver. Et pas la peine de 
compter sur Microsoft pour vous aider ... Si cela 
ne concernait que 1 ou 2% des ordinateurs ce 
serait déjà embêtant, mais nous parlons ici de 
33% des Windows soit presque 1 PC sur 3 
(en comptant tous les systèmes PC) ou encore 
18% de toutes les machines qui se connectent 
à Internet dans le monde (en comptant les 
téléphones, les consoles, etc.) Pour éviter de 
perdre vos données ou d'être une M ure victime 
d'usurpation d'identité, il va fal loir effectuer des 
changements. Suivez nos pistes ... 

LE SAVIEZ-VOUS? 

Il n'y a pas que vous qui serez ennuyé avec 
l'abandon de Windows XP. Sachez que des 
milliers de distributetl's automatiques 
de billets fonctionnent avec ce système. 
L'occasion de faire sauter la banque ces 
prochaines semaines? 



E1J> NE RIEN CHANGER, 
MAIS SE MUSCLER ... 

Lien: - .cobiansoft.com 
Lien: http:/f personallirewall.comodo.com 
Lien =- .zonealarm.fr 

.... ,,..... ...... _....., .. 
,,.,.,,.....,.... ...... llC.~ . --t _ __,__.. 
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l!'f> CHANGER DE PC ... 

n'avez pas 
acheté de 
PC depuis 
lOans, 

Mais une licence 
de Windows a 
coûte jusqu'à 
280 €pour la 
version Pro. Et 
pas de réduction 
si vous êtes sous 
XP 1 S'il s'agit 
d'une question 
d'argent, 

sachez qu'un PC d'occasion sous Windows 7 sera peut-être moins 
cher que les 120 €minimum nécessaires à cette mise à jour ... 
Dans les deux cas, il faudra de toute façon que vous fassiez des 
satNegardes de vos fichiers puisque le passage de XP à Windows 8 
n'est pas automatique. Il faudra tout faire •à la main•. Suivez 
notre lien pour connaître la marche à suivre. 
Lien : http://goo.gl{7EW7fY 

Vous avez toujours voulu passer à Linux, mais vous n'avez jamais 
osé sauter le pas? C'est le moment ou jamais! Vous trouverez 
des distributions Linux gratuites comme Ubuntu ou Mageia 
spécialement conçu pour les débutants et vous n'aurez sans 
doute pas besoin de changer de PC puisque ce système libre est 
bien moins gourmand en ressource que Windows. Si vous avez 
vraiment une configuration très modeste (64 Mo de RAM par 
exemple), suivez notre dernier lien. Notez que si vous êtes déjà 
équipé avec des logiciels libres comme Firefox, Open Office, 
7Zip ou VLC vous les retrouverez sous Linux 1 Pour vos fichiers, 
vous trouverez de nouveaux programmes pour les lire ou les 
convertir. Seules ombres au tableau, certains de vos programmes 
fétiches ne fonctionneront pas (il faudra en trouver d'autres qui 
font la même chose) et des périphériques refuseront parfois de 
fonctionner. Avant d'ouvrir votre porte-monnaie, pourquoi ne pas 
essayer? 
Lien: - .ubuntu.com 
Lien: - .mageia.org/fr 
Lien : http:J/goo.gl/lpU28j 



Cryptage - Anonymat -

Smartphone Android , , 
100 % SECURISE • 

• , , 
ILLUSION OU REALITE? 

Sur PC, vous pensez pouvoir gérer tant bien que mal vos données et votre 
vie privée. De nombreux outils ayant fait leurs preuves existent, nous les 
évoquons très régulièrement ici. Mais sur mobile ? 

Qui peut être certain 
de ne pas être écouté, 
géolocalisé ou 
surveillé en ce moment 

même ? Et les smartphones 
sous Android, majoritaires sur 
le marché, seraient les plus 
vulnérables aux malwares et 
les plus susceptibles d'être 

surveillés par des personnes ou 
organisations mal intentionnées. 
Mais est-ce une réalité? 

Google, la menace qui pèse sur les détenteurs 
de smartphones Android serait bien moins 
grande. Et c'est Adrian Ludwig, chef de la 
sécurité Android, qui Le dit. Selon lui, moins de 
0,001 % des applications installées arrivent à 
contourner les défenses de l'environnement 
Android (lire ci-contre). Ce chiffre est bien loin 
des rapports alarmistes régulièrement mis en 
avant par les éditeurs de solutions de sécurité ... 
qui ont intérêt à exagérer le niveau réel de 
menaces. 

Il ne se passe pas une semaine sans que les 
éditeurs spécialistes en sécurité mobile ne 
sonnent le tocsin sur Android : des millions 
de malwares, trojans et autres méchants 
programmes cibleraient régulièrement L'OS 
le plus populaire de la planète ! Mais selon 

Pour prouver sa bonne foi et avant même de 
communiquer sur la sécurité de son système, 
Google a mis en place un système de tracking 
des malwares, il y a un peu plus d'un an. Ce 
système permet même de prendre en compte les 
installations d'applications en dehors du Google 
Play Store. Des applications donc potentiellement 
plus dangereuses. 

#11 Bouncerscanneles 
appUs pubUées sur le 
Google Play 

Désonnais, tous les dév!loppeurs soumettent leurs 
applit<1tions et leull mises à jour uUérieu res au 
•Bounœr• de Google, une étape à la lois déclarative 
el ana~tique. Google vérifie la véracité des 
déclarations du développwr (quelle application 
autorise quoi?) el sta11ne la p~sence d'éventuels 
matwares ou de comportements suspects une lois 
activée. Seuls lescodes les plus récents et les plus 
complexes peuvent donc passer ce filtre semble-HL. 

#21 Les applications ne peuvent 
communiquer entre elles 

Contrairement à un PC. le~stèmeAOOroidesl conçu de telle marière que 
c~ application est isolée des autre.i : ainsi, un malware ne peut passer 
d\m programme à un autre sur votre appareil{ce que pl!IJI la ire un virus 
sur PC). ChaqueappLi vit sa vie •dans sa bulle-, comme si elle était Se1Jle 
au lllOOOe. Hais elle pevtaccéder aux données du téléphone: lor'4fun 
éditeur publie une application surie Google Play, toutes tes autorisations 
doivent être décla~s pou r être activées sur les appareils de l'utilisateur 
final Ainsi, si une application Yl!IJt demander l'accès à certaines données 
{œntacts, géolocalisat ion, etc.), elle vous préviendra obligatoirement 
avant son installation. À vous d'être vigilant. 

#31 Kill Switch : 
le bouton rouge 

Google dispose d'une arme de destruction massive 
qu'il a dé~ utiLisée ~plusieurs reprises: le Kill Switch. 
lmagllom qu'une appli installée StJr des milliers de 
smartphonme révèle a posteriori dangereuse malgré 
les protections ci-dessus. Google peut proposer une 
mise à jour de son système pour œrriger la !aille de 
sl!alrité exploitée, mais œla prend du temps. Google 
a donc opté pour une autre sokrtion d'urgence: 
pouvoir supprimer a distance une application sumos 
smartphonesen cas d'extrême gravité. 



Antimalwares 
Interview- Denis Konopisky, analyste «Malwares et Mobiles" -A VAST Software 

<<ANDROID SEUL 
N'EST PAS SUFFISANT 
POUR SE PROTÉGER>> 
Les éditeurs de solutions informatiques sont très critiqués: ils 
seraient alarmistes à outrance pour vendre des applications de 
sécurité dont l'utilisateur n'aurait peut-être pas besoin. Denis 
Konopisky, analyste «Malwares et Mobiles» au labo antivirus de chez 
AVA5f Software, tente de défendre son métier et ses solutions. 

VolllE PRINCIPALE APPLICATION DE 
S~RITt S'APPELLE " A VAST! 
MoBllE SECURITY & A NllVIRus•. 

COMME TOUS LES ~RS, VOUS CONTINUEZ A 
PRfilNDRE QUE LES UTILISATEURS PEUVENT 
ITTE INFECTts ~DES VIRUS. POURTANT, Il 
N'v A PAS DE <<VIRUS» AU SENS m 1cr DANS 
L'ENVIRONNEMENT AADROIO ... 
Alors, parlons de malwares si vous préférez. 
Eux existent. Et le nombre d'attaques 
sur les appareils mobiles augmente 
considérablement. Environ 60 à 70 % des 
codes malveillants identifiés servent à 
forcer l'envoi de SMS surtaxés à l 'insu de 
l 'ut ilisateur. Récemment. nous avons détecté 
une appUication de ce type sur le Google Play, 
"C8mara Visi6n Nocturna', qui envoie de 
tels SMS dans le dos de l'utilisateur, jusqu'à 
36 euros par mois. Nous avons protégé nos 
clients de cette application, et Google l'a 
depuis retiré du Play Store. 

ADRIAN LUDWll (CHEF DE LA 
S~CURITt A N!JWID) ESTlf4: 
POURTANT QUE MOINS DE 0,001 % 

DES APPUCAlllNS INSTALLtts PARVIENNENT A 
CONTOURNER LES DÙ"ENSES D'A NOROID. 
QUE POUVEZ-VOUS FAIRE DE PLUS ? 
Android seul n'est pas suffisant pour se 
protéger. tout comme un système 
d'exploitation sur PC ne se suffit pas à 
lui-même. Les utilisateurs modifient les 
paramètres de leurs téléphones, ils 
reçoivent des messages, visitent des sites 
Web et t éléchargent des applications, 
parfois en dehors du Play Store. Toutes ces 
actions peuvent poser problème. Des pièces 
jointes ou un lien contenu dans un email ou 
même un SMS peuvent intégrer des 
logiciels malveillants. Sans oublier Le 

utilisateurs sont protégés. 

e QlllELLES SONT LES MENACES PLUS 

SP~CIFIQUES AU MOBILE ? 
Outre les envois de SMS surtaxés, 

~av »On Noctuma 

Denis Konopisky 

gratuitement sur un site externe? Méfiance. 
D'une manière générale, la prudence des 
utilisateurs et le respect des paramétrages par 
défaut permettent d'éviter les risques. Mais 
tout ce qui n'est pas «Google>> (sites I nternet. 
sources externes, emails, Wi-Fi, etc.) nécessite 
de toute façon une protection complémentaire. 

COMMENT R~INVENTER VOTRE MITIER 
ET R~PONDRE AUX NOUVEAUX 
BESOINS SUR MOBILE? 

En déplacement, si votre Wi-Fi est activé, 
des connexions ou tentatives de connexions 
s'opèrent en permanence avec les réseaux à 
proximité. Et certaines peuvent être malinten­
tionnées, permettant l'accès aux données de 
votre appareil. Un Wi-Fi bien configuré et des 
protections spécifiques existent. Nous propo­
sons par exemple un VPN (avast ! Secureline) 
qui peut crypter toutes vos données entrantes 
et sortantes lorsque vous vous connectez dans 
un lieu public. 
Les téléphones pelNent aussi être facilement 
perdus ou volés. C'est pourquoi nous avons 
développé des solutions de blocage, de loca­
lisation et d'alertes en cas de problème. Les 
solutions de sauvegarde sont aussi devenues 
essentielles, c'est notamment ce que nous 
offrons avec Avast ! Mobile Backup. 

Après l'apPi qui 
' pennet de voir 

à travers les 
vêtements, une 
appli vous voir 
dans le noir ... Et 



BLACKPHONE 
LE SMARTPHONE 
ANTl-ESPIONS 
Concevoir un smartphone dont l'objectif premier est 
d'assurer la protection de votre vie privée et celles de 
vos données: c'est le pari de la société Geeksphone qui a 
dévoilé son Blackphone en février dernier, au salon MWC 
de Barcelone. Commercialisation annoncée pour juin. 

Phil Zimmerman est l'un des 
créateurs du Blackphone, via ses 
sociétés Silent Circle et PGP 

U 
n Blac~phone, mobile 
pour pirate ou pour 
gentil paranoïaque? 
Ce modèle a en tout 

cas fait sensation lors de sa 
présentation en février dernier. 
Sa valeur ajoutée, ce n'est pas 
sa configuration matérielle 
(milieu de gamme), ni son design 
(sobre), ni même son prix (assez cher: 
450 à 500 euros annoncés). Non, le 
vrai plus du Blackphone, c'est son 
environnement software, entièrement 
dédié à la sécurité et à la protection de 
la vie privée. Cryptage des appels, des 
SMS et des fichiers échangés, VPN, 
blocage des intrusions : un appareil 
pour les espions ou les anti-espions, 
pour les mafias du Web comme pour 
ceux qui souhaitent leur échapper. 
Camarade mobinaute, choisis ton 
camp ! 

OUTILS PRÉINSTALLÉS ET 
PRIVATOS 

À la base, le Blackphone est un 
appareil on ne peut plus standard. Il 
n'y a pas de configuration hardware 
spécifique. Mais ce smartphone, s'il 
tourne bien sous Android, a hérité 
d'une version modifiée et sécurisée 

du système d'exploitation : PrivatOS, 
développé par Geeksphone 
(www.geeksphone.com). 

La société Geeksphone s'est aussi 
associée à plusieurs partenaires 
software pour créer un environnement 
sécurisé, une sorte de package de 
solutions reconnues et «militantes», 
comme les sociétés Silent Circle et 
PGP ... derrière lesquelles se cache Phil 
Zimmerman, gourou incontournable du 
chiffrement et défenseur infatigable 
de la vie privée face aux grands 
méchants qui nous surveillent 
(gouvernement, entreprises, votre 
femme, les envahisseurs ... ). 

Quand vous achetez un Blackphone, 
vous bénéficiez de licences incluses 
qui vous donnent accès à l'ensemble 
des solutions de cryptage, VPN, 
contrôle des accès Wi-Fi et des 
données entrantes et sortantes sur 
votre appareil. La configuration est 



LES PRINCIPALES SOLUTIONS 
DE SËCURITË OFFERTES PAR LE 
BLACKPHONE : 

ti411IU1ti:i 
Solution de stockage, de sauvegarde 
et de partage en Cloud ultra­
sécurisé avec un mot de passe qui 
s'autodétruit à chaque fin de session 
et n'est donc jamais conservé 
par Spiderüak. Avec l'achat du 

Blackphone, 5 Go de stockage 
vous sont offerts (valeur : 
60 dollars par an contre 
2 Go dans la version gratuite 
standard, La différence n'est 
donc pas énorme). 

1.1~1J.,1m13; 1 
Disconnect propose une 
solution qui ressemble à 
AdBlock et qui permet de 
bloquer la surveillance et les 
pubs des sites que vous visitez. 
Une solution VPN (avec proxy 
US) est aussi offerte pendant 
deux ans (valeur annoncée de 
60 dollars par an, mais information 
non trouvée sur leur site). 

SECURITY BLACKPHONE 
Vous reprenez le pouvoir sur 
chaque application installée sur 
votre smartphone. À partir d'une 
interface simple, le Blackphone 
vous liste toutes les actions qu'une 
appli peut opérer (vous savez, 
tout ce que vous lui autorisez à 
faire lors de l'installation et que 
vous ne lisez jamais ... ). Ici, vous 
pourrez désactiver une à une ces 
«permissions» pour reprendre le 
contrôle et arrêter des fonctions 
qui vous semblent dangereuses. 
Attention, il se peut que l'application 
concernée fonctionne moins bien 
ou parfois plus du tout après ces 
modifications ... «Mais, au moins, c'est 
vous qui décidez !»,se réjouit avec un 
sourire gourmand Toby Weir-Jones. 

Gestion intelligente des réseaux 
Wi-Fi. Vous apprendrez à votre 
appareil à se connecter et à 
reconnaître les accès Wi-Fi 
sécurisés et «à faire le mort» dès 
que vous entrez en terrain inconnu 
afin de vous protéger d'accès 
frauduleux et dangereux (c'est-à­
dire aussi que vous ne pouvez pas 
être pisté par triangulation Wi-Fi). 

1 ;.m; i t.1:M•iM 11 !i i ;tit; i M:I 
De plus en plus à la mode, si vous 
vous faites volé ou si vous perdez 
votre Blackphone, vous pourrez 

activer à distance une Killer 
App qui effacera totalement vos 
données, fichiers, contacts, etc. 
pour éviter qu'ils ne tombent entre 
de mauvaises mains. 

À QUI EST DESTINË LE 
BLACKPHONE? 

«Nous pensons séduire les 
particuliers soucieux de protéger 
leur vie privée avec un smartphone 
et des solutions simples à utiliser. 
Et bien sûr, ils pourront se servir 
de nos outils pour leurs usages 
perso ... et professionnels. Le 
Blackphone n'est pas vraiment, 
comme on a pu le lire, un 
smartphone «anti-NSA». Il 
s'adresse plutôt aux personnes 
qui sont fatiguées d'avoir toujours 
l 'impression (et ce n'est pas 
qu'une impression) que quelqu'un 
les surveille derrière leur épaule 
dès qu'ils se connectent. Ok, les 
entreprises nous «espionnen » 
pour des raisons marketing et 
commerciales afin de mieux cibler 
leur clientèle. Pourquoi pas ? Mais 
si j'ai envie de dire non, de ne pas 
participer à cette grande braderie 
des données personnelles? C'est à 
cela que sert le Btackphone.» 
Et pour ceux qui auraient des choses 
à cacher aussi, non? 
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Protégez-vous des sites 
frauduleux 
AVEC NETCRAFT 

Netcraft est une extension pour Firefox, Opera et Google 
Chrome qui permet de vérifier l'intégrité d'une page 

1 nternet lors 
i=~~=:.J ~ Noterait Elctension X M Boite der de sa visite 

pour éviter 
le phishing, 

Scrvicc:r AIOCRoU~ S nec: Odobcr 2004 R.lnlc 100 Site Re 
~===""--~ les sites 

AIJuut ... '"-==--~ Protect frauduleux 
Report 

Toolb.lr 

Netcraft 

• GIU!:i!:idl)' 

.. r.ont~r:l l Je; 

• ReportaBug 

Tutorials 

Report a Phls~lng Site 

Report o Bug or User Fc:cdb.:ack 
See the 

Report lncorroctly Blocked URl Help de 

The Netcraft anti-phishi 
to defend everyone w · 
is: blod:E!!d for commun it) 

literalty minions of email 
and blocked sooner. 

• lnslalhno the Eldens1on Browse in Safe 

ou 
dangereux. 
Dans l'icône 
Netcraft, 
vous aurez 
les menus 
classiques 
avec les 
principaux 
types 
d'attaque, 

les si tes les plus fréquentés, etc. Dans Report, vous pouvez aussi pointer 
du doigt un site frauduleux. Dans Services, vous trouverez diverses 
infonmations sur l'hébergement du site que vous consultez, des exemples 
récurrents de fraudes ou des services pro. La jauge verte juste à côté permet 
d'un seul coup d'œil devoir si vous surfez sur un site de confiance ... ou pas. 
Dans le doute, la barre d'outils montre ensuite depuis combien de temps 
Netcraft connait le site (les sites frauduleux restent généralement actifs 
seulement quelques jours), la popularité auprès des autres utilisateurs, le 
pays d'hébergement et le nom de l'organisation. Et surtout si la barre est 
orange ou rouge, prenez garde 1 

Lien: http://toolbar.netcratt.com 

Brouillez les pistes 
AVEC RANDOM A GENT SPOOFER 

Ghlén!teur 
fope< votre mot de passe l'Nliitre ...... 
Taper le nom d\..tltl~eur (optiomel) 

bcnb~eUîl 1 

Tape< le nom de domain du tite 

eddons moillla.019 

b21190e8b 
Copfe1 dc>a lg prew à pppier 

Dans notre numéro 19 nous vous avions parlé de Firegloves, une extension Firefox 
îS ! t ! permettant de •brouiller les pistes» lorsque vous êtes sur Internet. De nombreux 

lecteurs nous ont contactés soit parce que le lien que nous avions donné n'était 
plus valide, soit parce que l'extension n'était pas compatible avec leur version de navigateur. Pour 
mettre t out le monde d'accord, nous avons déniché Random Agent Spoofer. Il s'agit encore d'une 
extension Firefox qui propose à peu près la même chose que Fi reg loves. Rappelons que même 
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derrière un VPN, votre ordinateur possède 
une •empreinte» unique facilement 
traçable (version de votre navigateur, poUcE 
utilisée, nombre et type d'extensions, etc.) 
Random Agent Spoofer va générer de 
manière aléatoire des informations bidon. 
Après l'installation, regardez en bas à droit. 
de votre navigateur pour voir une petite 
icône. Vous pourrez vous même choisir 
les paramètres que vous voulez simuler 
à moins que vous ne préfériez définir des 
paramètres aléatoires à chaque conneXion 
(Random (ail)). 

Lien: http://goo.gl/yqCvxp 



Anonyme sur Google 
AVEC SEARCHONYMOUS 
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SecurityKISS est un VPN compatible avec les deux principaux protocoles 
4 ) 111 OpenVPN et PPTP. Depuis Le «flicage hadopien», les VPN ont le vent en 

poupe et de nombreux sites proposent des services (payants) de ce type 
pour que les télécharyeurs puissent s'adonner à leur activité sur BitT orrent ou autres sans 
pour autant se faire suspendre Leur abonnement. Or Les VPN ne servent pas uniquement 
à ce genre de pratique. En effet, Le changement de Localisation et la tunnellisation 
peuvent également sécuriser votre précieux environnement informatique, protéger vos 
données, contourner les restrictions des FAI, de votre réseau local ou la géolocalisation. 
SecurityKISS est gratuit, mais limité à 300 Mo de trafic par jour (tranche de 24 heures) ... 

Un meilleur 
pare-feu 
AVEC Î INYW ALL 

4 • 11 Le firewall intégré aux récents 
Windows est un très bon 

produit qui convient parfaitement à un usage 
domestique, mais il nécessite cependant 
quelques réglages pour devenir sûr à 100 %. 
TinyWall ne Le remplace pas, mais ajoute 
simplement certains réglages ou fonctionnalités 
qui manquent cruellement. li ajoute, par exemple, 
un mot de passe pour toutes Les modifications 
(un malware ne pourra donc pas changer ces 
réglages pour Laisser filtrer des informations 
sensibles) et il permet de filtrer les données 
entrantes et sortantes très simplement. 

Lien: http://tinywallpados.hu 
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UnecléUSB 
MULTIBOOT 
AvEc XBoot 
Vous utilisez souvent 
des Live CD pour réparer 
Windows, faire découvrir 
Linux ou tester la sécurité 
d'un réseau? Le problème 
c'est qu'il faut graver 
de nouvelles galettes 
à chaque mise à jour et 
transporter tous ces CD 
sans savoir s'ils serviront 
vraiment. Avec XBoot 
il vous sera possible de 
placer plusieurs ISO sur 
un CD/DVD ou une clé USB 
pour choisir la distribution 
à utiliser lors du boot. 

S 
i vous avez l'habitude d'utiliser 
des Live CO (voir lexique), vous 
connaissez bien les avantages 
et les inconvénients du 

procédé: pas besoin d'installation, mais 
aussi un encombrement relativement 
gênant dû à la taille des CD ou des DVD. 
Ce problème a en partie été résolu avec La 
possibilité de placer ces Live CD sur une 
clé USB, mais il était encore impossible d'en 
mettre plusieurs sur une seule et même clé. 

PLUSIEURS LIVE CD SUR UN 
SEUL SUPPORT 
Xboot est un logiciel qui va résoudre tous ces 
problèmes. Que vous préfériez les DVD ou 
les clés USB vous allez enfin pouvoir mettre 
plusieurs systèmes sur un seul support. La 
seule condition c'est d'avoir suffisamment 
de place sur votre DVD ou votre clé USB 

pour les contenir tous. Vous pourrez 
donc avoir tous les outils dont vous avez 
besoin pour dépanner, lancer un système 
d'exploitation d'appoint ou booter sur une 
distribution Linux thématique (sécurité, 
création graphique, media center, etc.) 
N'importe quel ordinateur pourra devenir 
«le vôtre» puisque vous amenez votre 
propre système. On peut aussi imaginer 
pouvoir travailler sur un PC sans disque dur. 
Dans notre exemple nous avons placé trois 
Live CD sur une clé USB, mais sachez qu'il 
est possible d'en utiliser d'autres ou d'en 
utiliser plus ! Autant que permet La capacité 
de votre support ... Sachez aussi qu'il est 
possible de faire de même sur un DVD avec 
le même logiciel. Attention Le CO, avec ses 
700 Mo de stockage est un peu Limite, mais 
il existe de nombreuses distributions Linux 
«compactes». 
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Votre clé USB 
multiboot sur-mesure ! 

CE QU'IL VOUS FAUT 

XBOOT 
OÙ LE TROUVER?: 
http://goo.gl/WnzKd 
DIFFICULTÉ: f 

Ill)) PRÉPARATION 
Pour notre démonstration nous allons placer trois Live CD que nous utilisons 
fréquemment sur une clé USB (voir La présentation). Même si une clé de 2 Go 
pourrait suffire à toutes Les contenir, nous utiliserons une clé de 8Go pour pouvoir 
sauvegarder des fichiers ou en créer. Commençons par télécharger, décompacter 
et lancer XBoot. Si un message d'erreur apparaît, il faudra télécharger et installer Le 
.NET Framework 4 à cette adresse : http://goo.gl. Si tout se passe bien vous devriez 
voir l'interface principale. 

rŒ> L'INTERFACE 

' ....... * 

: Onolet permettant de Vérifier : / 
! le bon fonclionœment de : / 
: vos ISO. 61ism·dépom l / 
: votre fichier et regardeHe se :: 
: l1111œr dans oo environne- : 
: mentémlllé : 
1 • ~ 

... . .--

~~~.: .... ._ 
T o chilnoe PftlC** 
... __ 
tlo-dokonMClll ........ 

~ p-.,_ txfo.itct C«tC al'jtlÏCetiof\. 'o'OW clfYU Îf\R.tkr-., prialfirtk '°""' 
W d .. ~tuMtwt•cki.NETF,....,.wodc : 

.. .0.111110 
CO<ltl<1tt .ctrt tdittut d'•pp5c11>0n pow cbtri dt< imtN<tims sur 
robtcnion dt la vtnion at)ptOpritt du JITT fflmtwetlc. 

OK 

Tocel-

&lOMo ~ ••••• ····-fr~~~;;~,~;~-~;~----l 
'-------------' 

----·--, 
: Vérifiez l'inté!Jité dms li:hiei ISO 81l!C : 

: Ifs chelisum ltl5 ou SHA. Si le diflie : 
1 mis dans le prme papier (faites celllr 
: dans un lidliei texll! O correspond au 
: chtctsum inclu dans les ficliers du 
: tflél:haroement c·est que IDUt est bon. 
·------------------------- -· 
1 •••·41<-••···----·--, 

-. : Vérifiez l'inté!Jité de m ficlier ISO avec : 
\ : les checl<sum HD5 ou SHA. Si le cliffre 

"i mis dans le presse pallier (faites C8118' 
: dans un ficlier texte~ correspond au 
: checksum inclu dans les fichiers du 

o--1S01USB : téléchargement c·est que tout est bon. 

f .,., ... ~I~ ::::====================== 
•••••• •• : C'est ici qu'ilfaudra cliquer pour préparer 

l \fJ fnMtuse 1 ··"L~~~~~~a!~~~~~~I~ ~~~~l~~o~ 

' 

Glissez'iléposezvos ISO dans cet11! fenetre. Si votre fichier n'est pas reconnu, il faudra choisir 
Adlll llSill &ruMdn ISO illlgl dans le menu déroulant et cliquer sur Alld tllis file. 

--- ------- ---- -----·---------- -----------~-- ---

>Almw.wARE 
SI wus avez à faR à..-. ordinlltalrtellement lnfectl! 
demalwaresque Windows refuse de selsœ, 1 est 
temps de netto)Wen irofondeurawec AVO Rescue 
a>. Ce dernier se lslCenl IMllltWindowS wus œ1DD1 -

damant le ctanp libre JIOll" soigner en profondeur 
ce PC possédé! Une fois démarré, wus aurez alols plusleln posslblUtâ comme L' .. lyse 
approfondie et le nettoyage de ws disques durs à la recherche des virus et autres cochonneries. 
la navigation et la sauvegarde de vos fichiers, la récupération de partitions et d'informations de 
démarrage effacées ou perdues ou encore la modification de fichiers système. 

Taille : 121 MD Lien =--11!11!.DOm/fr:fr/M!!·l"llO•-Gd 



ID CRÉATION DE LA CLÉ 

virtuellement pour voir si tout fonctionne bien (bizarrement cela 
ne fonct ionne pas à tous les coups). Si vous préférez les DVD, le 
logiciel regroupera les ISO en un seul prêt à graver et intégrera un 
menu multiboot. 
~,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 

l'l'.t) UTILISEZ VOTRE CLÉ 
Une fois que votre clé est prête, il faudra juste penser à booter 
sur l'USB pour pouvoir s'en servir sur un ordinateur (ou botter sur 
le lecteur de DVD le cas échéant). Faites Suppr, Fl, F2 ou F12 

Hiren's BootCD > TROussrÀounLS 
Difficile de faire plus complet que 
ce Live CD qui regroupe plus de 
350 programmes classés dans 
différents genres: antivirus, 
sauvegarde, gestion de fichiers, 
navigateur, gestion de pilote, 

' 
1 

·--

réparation de fichiers système, diagnostic réseau, optimisation, gestion 
de partition, mot de passe, base de registre, chiffrement, information 
système, bidouillage, etc. C'est la trousse à outils à emporter partout ! 

Taille : 582 Mo Lien: w-.hiren.info 

(en fonction de votre modèle de carte mère) juste après avoir 
allumé le PC et entrez dans le BIOS (Setup). Trouvez l'option 
Boot Sequence (qui peut aussi être sélectionnable avant même 
l'entrée dans les menus) et modifiez l'ordre en mettant en premier 

ri.t> LE MENU MULTIBOOT 

(Linux, Antivirus, etc.) Dans notre cas, seul Hiren's BootCD n'est 
pas «rangé» car il n'a pas été reconnu nativement. Mais cela ne 
l'empêche pas de fonctionner! Choisissez le Live CD que vous 
voulez et tapez sur Entrée. Bravo vous avez une clé USB multiboot 
avec plusieurs systèmes et des outils de diagnostic/réparation . 

................. ......... > UN ..... COfllLET 

Knoppixest llledslrllullon Lruc lmée 
u Debian. Cette demlere n'est im -thé­
rnatiquea et seveut li plus~pos-
51*!. Fa!A'faft simple, Knoppixclspose de 
tnuslesoullsetlaglcielsi* · a llU 
tnMlller, surfer, Ure etfdll!r toutes sortes 
decbuner6. CettedsbtUllll Intègre 
llmi oogrnlnombre de plates 11U rendre IXll!lpatlllele système MC n'im­
porte que ordlnltlU~. 1)1 très bon système nonaleoud'appomà emme­
ner avec sol en lllllte clrconstlnce.1)1 Lruc complet et Sin Installation c'est 
tout de meme 111 clllsse- Notonsquenous1M111S choisi li version •19d>' tenant 
sur un CO. mals que vous pouvez opter peu li version mul si votre clé le pennet 
La veision fl'1lnçalse •Kaellao n'est plus mise à Jour, mals si vous êtes allergique à 
l'anglais vous pouvez toujours trouver da versions correctes datant 2007. 
Taille: 701 Ma Uen =-•llnoppbr.or1 



COMMUNIQUEZ ... 
A 

GRACE AUX 
ULTRASONS 

Sans WiFi, sans bluetooth ou sans même un 
fil à la patte, un ordinateur peut communiquer •••l. .. 
avec un autre. Vous n'y croyez pas? Pourtant 
la technologie n'est pas nouvelle. Il est en effet 
possible d'échanger des informations entrent 
plusieurs ordinateurs en utilisant les ondes 
sonores. Il suffit alors de haut-parleurs pour 
émettre et d'un micro pour recevoir ... 

1 
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LEXIQUE 

Son trop aigu pour être 
entendu par l'oreille 
humaine(+ de 20 000 
Hertz). Les chiens. les 
cheuws-souis et certains 
rongeurs pl!IM!nt par 
mrtre les entendre. 

langage de 
Pl ogr a 11 nation 
partiallièrement uWsé 
amme langage de 
~ 1 utiise ces 
scripts (du cade) pour 
auto1lltiser des t6ches 
ou interpréter des 
données. Dans notre cas. 
un script va Interpréter 
des caractères en ondes 
sonores et !"autre script 
va réceptionner ces 
ondes pour restituer les 
caractères. 

V 
ous connaissez les ultrasons? 
Inaudible pour nous, mais pas pour 
Médor, ces sons t rès aigüs permettent 
également de t ransporter des 

informations. Il est donc possible pour deux 
PC sans aucun lien (pas de réseau local, pas de 
WiFi ou de bluetooth) de communiquer entre 
eux. Il leur suffit juste de haut-parleurs de 
qualité suffisante pour émettre de tels sons et 
de micros pour retranscrire les sons en texte. 
Sur notre PC, un programme va retranscrire 
le texte t apé en ultrason et sur le PC d'en face 
un autre programme va faire l'inverse pour 
obtenir le texte. 

ONDES RADIQS, ONDES 
SONORES:MEMECOMBAT! 
C'est le même principe qu'utilisent certains 
radioamateurs. Ces derniers s'amusent à 

Ordinateur émettM 
avec le script send.py 

HllJl·parteurs 

transmettre des messages écrits ou des 
images via les ondes radio. Même si les ondes 
radio ne sont pas des ondes sonores (les 
premières sont de nature électromagnétique 
et filent à la vitesse de la lumière alors 
que les deuxièmes sont physiques et 
voyagent à la vitesse du son) . c'est à peu 
près la même chose. Il s'agit de jouer sur 
les variations de fréquence et de longueur 
d'onde pour les interpréter en informations. 
Nous vous proposons donc dans cet article 
d'expérimenter la transmission d'informations 
par les ultrasons. IL nous faudra juste Python 
et quelques scripts. Côté hardware, nous 
aurons besoin d'au moins un PC. Même si c'est 
plus amusant de tenter l'expérience avec deux 
ordinateurs pour tester la distance maximale 
permise, le même PC peut servir à émettre et 
à recevoir .. 

Microphone 

OnlinatM réœptM 
avec le script üsen.py 
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Envoyez et 
recevoir du texte 
avec Quietnet 

ID> LES PRÉPARATIFS 
Avant de commencer, Il va falloir Installer tes éléments 
nécessaires à notre expérience. Installez tout d'abord le 
langage Python sur votre machine. Préférez la version 2.7 
32 bits (MSI Installer) même si votre ordinateur dispose 
d'un système 64 bits (PyAudlo ne fonctionnera pas sinon). 
Surtout, ne changez pas le répertoire d'installation par défaut. 

$---..... 

Téléchargez ensuite PyAudlo (pour Python 2.7) et lnstallez­
le. 11 faudra ensuite télécharger et Installer Numpy 1.8.0 
wln32 Superpack pour Python 2.7 (l'EXE de 8,2 MB). Enfin, 
sur la page de Quletnet, cliquez sur Download ZIP (à droite) 
et décompactez le contenu en vrac dans votre répertoire 
C:\Python27. 
"llllllllllllllllllllllllllllllllllllll 

[Œ> ENVOI ET RÉCEPTION 
Avec tout ça vous êtes prêt! Fai tes Maj +clic droit dans le 
répertoire C:\Python27 et choisissez Ouvrir une fenêtre 

Œ~LW~~~ ~ 
PYTHON2.7 ~ 
OÙ LE TROUVER ?: www.python.org/downtoad/releasesj2.7 ~ 
QUIETNET ~ 
OÙ LE TROUVER?: https:J/glthub.comJKatee/quletnet ~ 
PYAUDIO ~ 
OÙ LE TROUVER?: http://people.csaR.mlt.edu/hubert/pyaudlo ~ 
NUMPY ~ 

de commandes ici. Il faudra alors taper python.exe listen. 
py pour commencer l'écoute. SI tout va bien vous verrez 
Quietnet listen at 19100Hz. Il est possible de changer 
cette fréquence depuis les fichiers de paramétrage. Sur 

l'autre ordinateur (sur lequel vous avez bien sûr fait les 
mêmes manipulations décrites dans l'étape 1) faites python. 
exe send.py et après l'apparit ion du message Welcome 
to quietnet vous pourrez alors taper votre message ... qui 
s'affichera après un certain délai sur l'autre PC! 

ID UN PROBLÈME? 
Notez que si vous entendez les ultrasons qui sortent des 
enceintes c'est que vous êtes un chien ou Batman. SI vous 
n'êtes ni l'un ni l'autre, c'est que vos haut-parleurs sont de trop 
mauvaise qualité pour retranscrire le son proprement. Dans ce 
cas de figure, le module listen.py aura bien du mal à capter 
quelque chose. Changez de PC ou mettez d'autres enceintes ... 
SI vous avez un doute sur le script listen.py, lancez-le et 
sifflotez dans le micro, vus devriez voir des lettres aléatoires 
s' afficher. 

BADBIOS LE MALWARE QUI UTILISE LES ONDES SONORES 
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1 s'agit d'un programme 
pet 111etta11t d1nterpréter 
des Mnei neuts et agir 
en fooction. Dans notre 
cas. i s'agira de cn!er Ill 
~~iqœolW!C 
descaptwes d'écran peu 
automatiser des têches. 

Langage informatique 
rrultiplateforme. Si Slkull 
fcnctionne avec Java, 
les scripts créés sont du 
Jython, un Python pour 
plateforme Java. 

Langage de programma· 
tion particuUèrernent 
utiUsé comme langage de 
script Il utilise ces satpts 
(du code) paur auto· 
matiser des tAches ou 
interpréter des données. 

AVEC SIKULI 
Vous aimeriez automatiser des 
tâches laborieuses ? Pas besoin d'être 
programmeur pour cela puisque Le Logiciel 
Sikuli va vous permettre de réaliser des 
tâches répétitives à partir de capture 
d'écran! IL suffira de Lui dire où cliquer, 
quoi écrire, ou quel menu il doit ouvrir ... 

1 
maginons que vous vouliez télécharger 
plein de petits fichiers, paramétrer un 
réglage réseau, configurer un bot pour 
tricher aux jeux vidéo ou automatiser 

n'importe quelle tâche pénible. Pas la peine 
de faire f umer votre souris ou de chercher 
de longues minutes votre fenêtre dans le 
panneau de configurat ion, car Sikuli va tout 
faire pour vous. En effet, pour certaines 
tâches, le planificateur de Windows est trop 
limité (voir encadré). Et si vous ne maîtrisez 
pas de langage comme Python, il est bien 
difficile de faire quoi que ce soit. 

UN MOT CLÉ + UNE CAPTURE 
Sikuli propose un nouveau moyen 
d'automatiser cert aines tâches que vous 

utilisiez Windows, Linux ou un Mac. 
Il suffit d'un mot clé, click par exemple, 
adossé à la capture d'écran d'un bout on 
pour que le logiciel clique sur ce dernier. 
Pas besoin d'écrire le chemin de ce bouton 
puisque Sikuli va le « reconnaître». 
En quelques lignes, vous pourrez donc 
demander au logiciel d'ouvrir tel programme 
ou un dossier, d'écr ire quelque chose, 
de copier-coller, de cliquer dans ce menu, 
de valider, etc. faites-vous un café 
pendant ce temps ! Il suffira juste 
d'apprendre ces quelques mots clés 
wait, doubleclick, paste, find, etc., 
mais pas de panique puisqu'un pense-bête 
est disponible et que les descriptions 
sont en français. 

LE PLANIFICATEUR WINDOWS 



Premiers pas 
avec Sikuli 

~ PRÉPARATIFS 

......... -......................... ,,. 
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1 nstallez la dernière version de Java et téléchargez Sikuli 
(Download puis sikuli·setup.jar). Placez le fichier JAR 
dans un dossier SikuliX et double-cliquez dessus. Faites 
OK dans la fenêtre qui va s'afficher. Faites Maj +clic droit 
dans le dossier SikuliX et choisissez Ouvrir une fenêtre 
de commandes ici. Il faudra alors taper runsetup.cmd 
pour afficher la fenêtre d'installation. Cochez La première 
case, cliquez sur Setup Now puis sur Yes pour télécharger 
automatiquement l'éditeur de script (IDE). Au bout de 
quelques secondes, l'interface graphique va s'afficher. 

~1111111111111111111111111111111111111 

Ill> NOTRE SCRIPT 
Dans la colonne de gauche, vous verrez Les mots clés à 
écrire pour déclencher des actions. Passez La souris dessus 
pour obtenir la description en français. Imaginons que nous 
voulions lancer Chrome et ouvrir 3 sites différents. Cliquez 
sur doubleClick à gauche et Le Logiciel vous demandera de 
sélectionner une zone à la souris. Encadrez l'icône de Chrome 
et vous verrez la première ligne de votre script dans l'éditeur. 
Nous allons ensuite paramétrer Sikuli pour qu'il attende que 
la barre de recherche de Chrome soit affichée.Sélectionnons 
wait. Vous pouvez prendre une capture de l'élément Oci, La 
loupe de la barre de recherche) ou mettre un chiffre entre 
parenthèses correspondant au nombre de secondes de 
latence (pour permettre à Chrome de s'ouvrir). 

. • .,,.,..,,.~- ----.... ~--_,,':. ,. . .......,u,.__........,_. 

Faites ensuite 
paste puis 
notez Le site à 
ouvrir entre des 
apostrophes (Le ' 
à L'emplacement 
du 4 au clavier} 
En ligne 4, 
faites type 

{Key.ENTER} en respectant les majuscules pour demander 
au logiciel de taper Entrée (pour con naître d'autres touches 
spéciales à Invoquer : http://doc.sikull.org/keys.html). Pour 
ouvrir un nouvel onglet, faites click en ligne 5 puis encadrez le 
bouton de création d'un nouvel onglet Vous pouvez alors faire 
les mêmes étapes que décrites ci-dessus pour Les autres sites 
que vous voulez afficher. Vous pouvez copier-coller Les étapes 
avec Ctrl+C et Ctrl+V pour gagner du temps. 

6) POUR FINIR ... 
Bien sûr, l'exemple décrit est facile, mais vous pouvez faire 
des choses beaucoup plus compliquées comme attendre 
ou vérifier qu'un composant apparaisse ou disparaisse dans 
l'image, faire un clic droit, un glisser-déposer, réaliser une 
action lorsqu'un ami se connecte à Facebook ou Skype, 



Pour Graphies 
Processing Unit. C'est le 
composant principal de 
votre carte graphque. 
Plus cette dernière est 
performante et plus 
vous aurez beSQin de la 
refroidir. 

Il s'agit d'un chipset (p.lœ 
électronique soudée à 
la carte mère) qui gère 
les interactions entre 
processeur, RAM et carte 
graphique. 

direct avec 
unCPUou 
un GPU (seule la •pâte 
thermique• fait office de 
tampon) et permet de le 
refroidir activement. 

Un simlie ventilateur 
monté •à l'envel'S" et qui 
prend place à l'arrière ou 
sur le côté du boitier pour 
extraire l'air chaud en 
dehors du PC. 

V 
ous n'avez jamais remarqué que 
votre PC fonctionne mieux lorsque la 
température ambiante est basse ? 
Il s'agit d'un effet physique bien 

connu. La chaleur produite par la mise sous 
tension de composants électroniques altère 
le déplacement des électrons. À haute 
température, votre ordinateur fonctionne 
donc moins bien. Il peut même être mis en 
danger puisque ces millions de transistors 
miniatures ne sont pas censés passer leur vie 
à des températures élevées. 

QUÉ CALOR ! 
Mais qu'est-ce qui produit de la chaleur 
dans votre PC ? À peu près tout, mais on 
peut accuser en premier lieu le processeur 
puis les GPU, les disques durs et dans une 

moindre mesure les chipsets (les circuits 
secondaires présents sur la carte mère). Tout 
ce petit monde constitue une petit chaudière 
qui prendrait feu en quelques minutes si 
les constructeurs ne mettaient pas des 
garde-fous. Car dans un PC bien conçu, les 
éléments les plus chauds sont généralement 
refroidis de manière passive (les radiateurs 
métalliques qui permettent de dissiper la 
chaleur) ou active comme les ventirads. Mais 
avec votre PC fermé, il faut aussi comptez 
sur les extracteurs qui font s'évacuer l'air 
chaud en dehors et par simple effet levier, 
amener de l'air plus frais à l'intérieur. Nous 
n'aborderons pas les systèmes les plus 
complexes comme Le refroidissement par 
eau (watercooling) très prisé des overclocker 
avides de performance. 
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Contrôler et 
combattre la chaleur 

~ CE QU'IL VOUS FAUT ~ 

~ !~~=-~" ~ 
www.almico.com/speedfan.php ~ 
DlfflCULTl, f • ~ 

l:Dl' CONTRÔLEZ AVEC 
SPEEDFAN 

.... j1.tJIMI01ol 17 (lot 

_tdw jl-"11313nol 17 iW l5 

GF\JV~ O:n/ 

' KO J\t 
l\ Gf'J '5C 
11 r...o..x: 
l> Coo1 '5Clt 

Le logiciel SpeedFan 
vous donnera les 
températures 
constatées sur Les 
différentes sondes 
thermiques de 
votre carte mère. 
Il est aussi en 
mesure d'accéder 
aux informations 
S.M.A.R.T. des 
disques durs pour 
afficher Leurs 
températures. 
Vous pourrez aussi 
contrôler la vitesse 
des ventilateurs 
en fonction de 
la chaleur, car 
n'oubliez pas que les 
composants seront 
différemment 
sollicités en 
fonction de 

l'utilisation que vous faites de votre PC. La température se 
fera plus forte si vous jouez à un jeu que si vous surfez sur 
le Net. De même, certains processeurs sont censés pouvoir 
fonctionner normalement à de haute température tandis 
que d'autres non. Pour connaître la température optimale 
de votre matériel, Il faudra vous rendre sur le site du 
constructeur. 
Pour Intel : http://goo.gl/Ron2 
Pour AMD : http://goo.gl/BWXwOZ 

rŒ> NETTOYER 
Vous pensez 
que votre 
PC est trop 
chaud? 
Commençons 
par un bon 
nettoyage 1 
En effet, la 
poussière 
amplifie l'effet 

de la chaleur en agissant comme le ferait de la laine de verre. 
Ouvrez le PC en dégageant le panneau latéral et ramassez 

tout ce que vous pouvez à la main (coton·tige, lingette, etc.) -
Vous pouvez ensuite utiliser une bombe d'air comprimé 
(que vous trouverez dans le rayon Informatique de votre 
supermarché ou dans un magasin spécialisé) pour les petits 
coins et l'intérieur des ventlrads. Faites ça dehors pour éviter 
de respirer les poussières et refermez ensuite Le panneau! 
En effet dans un PC qui fonctionne avec un panneau ouvert. 
vos extracteurs ne remplissent plus leur job ... 
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Analysez 
votre 
réseau 
AVEC NETALVZR 

Si vous ~ez un çip pare il sous And ro id 
et que vous voulez tester votre réseau 
et les éventuels blocage de votre FAI, 
voici Netalyzr. Il s'agit d'une application 
développée par des chercheurs de 
l'université de Berkeley qui va scanner 
votre environnement à la recherche de 
précieuses données : problème TCP, 
compatibilité UPnP, performance, temps 
de latence, présence de proxys, test ONS, 
support de l'IPv6, détection du NAT, etc. 
Idéal pour voir si votre fournisseur bride 
certains protocoles ou utilise des procédés 
contre la neutralité du Net. Attention, 
le vocabulaire est très pointu. Si vous 
désirez que nous revenions dessus dans 
un prochain numéro, faites-le-nous savoir. 
L'application fonctionne avec un appareil 
norma~ mais si le vôtre est rooté, vous 
pourrez analyser plus en profondeur les 
méandres de votre connexion~. 

Lien: http:J/goo.gl/dKruWW 

Retrouvez la 
clé d'activation 
Windows 
AVEC BELARC ADVISOR 

,.._ -·- _ .. _ .... ..... .... --.. -·----__ .. ________ .. ____ ------··----

- P5'M't'*O ....... .,.,... ---·--.... -...... ·--=:::',':""-~ _ ... mr:i"' ----­.._ ..... -~­_._ _ _..__. 

Que vous achetiez un PC d'occasion ou pour en savoir plus 
sur votre ordinateur Belarc Advisorva analyser ce dernier 
pour retrouver notamment les clés de vos logiciels (Office, 
Nero, jeux Vidéo, etc.) et de votre système d'exploitation. 
De cette manière vous pourrez réinstaller ces derniers 
même si vous avez perdu les licences. Belarc permet 
aussi de connaitre en détail le hardware de votre machine 
(processeur, RAM, etcJ, les derniers périphériques USB 
connectés ou l'efficacité de votre anti\lirus. 

Uen:- .belarc.com 



Téléchargez les extensions de 
Google Chrome 
AVEC CHROME ExîENSION DoWfol.OADER 

Lien: http:J/900.91/CfCMcJ 

stolencaJnerafinder 

• 
search r~ults tor"1YJ:31)48J/" ..., _ _....,,_.. __ ,. _______ ..... _____ ._ __ .,. 
,,. 

Lien: -.stolencamerafinder.com 

Lien: -.exit-search.com 

Merci à Korben. info pour cette dérouverte I 

Cachez le root 
à certaines 
applications 
AVEC RoorC LOAK Pws 

Vous ave.z un smartphone 
ou une tablette rootée ? 
Félicitation 1 Le problème 
c'est que certaines 
applications poseront 
des problèmes ou 
refuseront même de 
s'installer (banque en 
ligne, jeu vidéo, stream, 
application sponsorisée 
ou en relation avec un 
fournisseur, etc.) La 
plupart du temps lorsque 

11:- ...... 

cela arrive à la rédaction nous désinstallons illico 
ladite appli en récitant une messe noire, mais 
si vous avez vraiment besoin d'un programme 
de ce type nous vous invitons à découvrir 
RootCloak Plus. Ce dernier va cacher aux applis 
que votre appareil et rooté et tout fonctionnera 
normalement. Vous pourrez donc lancer ces 
applications très regardantes sans avoir à faire 
une croix sur votre root. Cliquez juste sur le + et 
cherchez l'appli problématique dans la Liste ... 

Lien: httpif/900.glJlleOOl 



WEBPLAYER.TV: 
LA TNT EN DIRECT SUR PC 
Il est certes possible de regarder certains contenus de la TNT en 
direct sur votre PC, mais les difficultés sont légions. Certaines 
chaînes comme celles du groupe TF1 ou M6 ne proposent pas 
l'intégralité des émissions à cause des risques de piratage. 
Heureusement, WebPlayer.tv change la donne ... 

P 
ourquoi n'est-il pas possible de regarder toutes 
les émissions de télévision en direct depuis 
Internet (sur PC, tablette ou smartphone) ? 
Certaines chaînes sont en effet réticentes à 

l'idée de proposer un flux de stream en direct pour des 
raisons de piratage de contenu. Rien ne vous empêche 
par exemple de regarder le JT de 13 h de France 2 en 
direct, mais lorsqu'il s'agit du film du soir sur cette 
même chaîne, cela devient problématique au niveau des 
droits d'auteur puisque la chaîne n'a pas payé pour une 
diffusion sur le Net, facilement enregistrable avec un 
logiciel. 

Ill> LE SERVICE 

-Vous n'aurez vraiment 
aucune difficulté à utiliser 
le service. li suffit de vous 
connect er au site et de 
cliquer sur la chaîne que 
vous voulez voir. Ce service 
s'adresse aussi bien aux 

""' ~ ~ li ~ ---.... ~ 
expatriés qu'aux personnes 

-·· !:)~ "> e 
m;i .,- ~ ,";) 

r: Hll - 25 

.J --
11:11 11 ~ - - ------il 

qui sont en vacances ou aux familles qui n'ont qu'une lV à la maison 
(pas facile de mettre la main sur la télécommande) ... 
r11llllllllllllllllllllllllllllllllllllll 

ID VOTRE ÉMISSION 
Après avoir choisi votre chaîne, il suffit d'accepter le réseau 
--~-- coopératif dans les paramètres 

Adobe Flash Player. Cliquez 
sur Autoriser dans la fenêtre 
qui apparaît et après quelques 
secondes, vous aurez accès à 
votre chaîne en direct : ici TF1. 
Vous pouvez mettre la vidéo en 
plein écran, régler le son, etc. 

TOUTES LES CHAÎNES DE LA TNT 
Certains téléfilms français commandés par les chaînes 
pourraient aussi se retrouver à la vente en DVD. Il existe aussi 
le problème de la redevance TV. Certains consommateurs 
pourraient en effet se passer de t éléviseur pour profiter de 
toutes les chaînes de la TNT sur PC (ou sur un écran de PC 
aussi grand qu'une télé) sans avoir à payer cet impôt jugé cher 
et inégal. Le service WebPlayer.tv permet sans inscription de 
profiter des chaînes de la TNT en direct quel que soit l'heure 
de la journée. Il s'agit en fait d'une redistribution en P2P, vous 
constaterez donc un léger décalage entre le flux vidéo et la 
télévision (entre 30 secondes et 2 minutes) . 

CE QU'IL VOUS FAUT 

WEBPLAYER.TV 
OÙ LE TROUVER? : http://webplayer.tv 

DIFFICULTÉ : t f l 

ID SUR MOBILE AUSSI! 

• "'~...1! •. ..---· .. ... 

-·-
Vous êtes plutôt du genre nomade et 
vous êtes équipé d'une tablette ou d'un 
smartphone 7 WebPlayer.tv, c'est aussi 
des applications pour vos appareils 
Android, iOS (iPhone/iPad) ou Windows 
Phone. Allez en bas de la page principale 
pour choisir votre type d'appareil. li 
suffira de l'installer sur votre mobile pour 
en profiter. 

E) LE CAS «ANDROID» 
Pour Android, il faudra télécharger 
le fichier APK puis le transférer sur 
votre appareil avec un câble USB ou 
en s'envoyant le fichier joint dans 
un e-mail. N'oubliez pas non plus 
d'autoriser l'appareil à installer des 
applications qui ne viennent pas du 
Google Play Store. En moins de deux, 
vous avez alors accès à vos chaînes sur 
votre téléphone/tablette ... 
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POPCORN TIME • • 
L'ALLIANCE 
ou STREAM 
ETDU P2P 
Difficile de choisir entre Le stream et Bitîorrent. Le 
premier propose L'immédiateté tandis que Le second 
propose du contenu de qualité. Popcorn Time allie 
pourtant Les deux en permettant de voir immédiatement 
un film à partir de Bitîorrent. Et même pas besoin de 
chercher des fichiers compatibles puisque vous n'avez 
qu'à cliquer dans La Liste et faire chauffer Le popcorn ... 

1 
..... . ...... .. . . . . .. . . . . ...... 

LEXIQUE 

Tecmologie qu permet 
d'écouter de la musique ou 
de vâr une vidéo sans avoir 
à télécharger de fichier. 
Lorsque wus regardez 
Vou Tube ou écoutez 
Deezer. vous «Streamez». 

Ensemble de protocoles 
P2P (•peert.o peer», de 
personne à personne) qui 
permet de télécharger et 
de partager entre tous les 
intervenants en utitisant 
des fictiers .torrent Ici, 
ils'agitd'utiUserœtœ 
technologie pour imiter la 
spontanéité du stream. 

.. 1 Un seed est une 
personne qui partage un 
fichier complet une fois 
qu'il l'a téléchargé. On 
dit rester •en seed•. Plus 
il y a de seeders et de 
leechers (utilisateur qui 
n·a pas encore le fichier 
comJiel) et plus le .torrent 
est en bonne santé. Le 
téléchargement sera 
rapide et dans notre cas. 
le visionnage sera sans 
saccade. 

L e stream permet de voir immédiatement 
ce que vous désirez, mais souvent la 
qualité n'est pas au rendez-vous. Le 
protocole BitTorrent, à l'inverse, propose 

souvent des films bien supérieurs, mais il faut 
attendre la fin du téléchargement en plus de 
devoir trouver un fichier .torrent. Popocorn 
va mettre tout le monde d'accord puisqu'il 
s'agit d'un logiciel qui permet de visionner son 
film instantanément en utilisant le protocole 
Bit Torrent. 

VOUS N'AVEZ QU'À CLIQUER! 
Pas de client, de téléchargement ou de ratio 
à gérer ici. Il suffit de choisir son film dans 
l'interface principale ou de le trouver par mot 

clé. Au bout de quelques secondes, la vidéo 
s'active et vous pouvez même avancer pour 
passer un générique sans faire bugger le tout. 
Pour ce genre d'utilisation, le .torrent doit être 
en bonne santé. Il faut en effet que beaucoup 
de personnes soient en train de le visionner ou 
de le «seeder» pour que le film ne saccade pas. 
Dans Popcorn se sont les administrateurs qui 
sélectionnent les .torrent pour vous, retirent 
ceux en mauvaise santé et les remplacent. Pour 
l'utilisateur, toute la partie «pénible» est donc 
supprimée. En ce qui concerne les films, il s'agit 
de blockbusters américains ou de films à succès. 
La plupart du temps vous pourrez choisir la 
qualité (720 ou 1080p) et, élément indispensable 
pour les non-anglophones, les sous-titres. 

Plus de la moitié des films 
présents intègrent des sous­
titres en français et tous 
ont au moins des sous-titres 
anglais. Idéal pour se faire 
une séance ciné à la maison 
lorsqu'on a rien à se mettre 
sous la dent... 

A quand la même chose 
pour les séries TV? Il ne 
tiens qu'à vous de vous 
lancer car Popcorn lime 
est open source ••• 



Première séance 
avec Popcorn Time 
l'iI:. AUTORISATION 
Téléchargez et installez le programme en suivant notre tien. Dès 
le démarrage, votre pare-feu va sûrement se manifester. Faites 
Autoriser l'acds pour afficher l'interface. Comme vous pouvez 

._. 
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le voir, il y a des centaines de films. Les plus regardés sont sur La 
fenêtre principale, mais vous pouvez aussi chercher par mot dé 
ou par genre. 

DERNIÈRE MINUTE! 

Suite à une plainte de la MPAA, les créateurs de Popcorn Time 

l'Œ> LES 
OPTIONS 

Cliquez une fois sur un film 
pour afficher le synopsis sur 
La droite. En passant la souris 
dans l'affiche du film vous 
pourrez choisir la qualité et 
les sous-titres. Si ce dernier ne 
comprend pas le français c'est 
sans doute parce qu'il est trop 
récent. Cliquez sur Regardez. 

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 

Il& POPCORN TIME ! 
Le film va alors commencer le •scrape- mais au lieu de 
télécharger n'importe quel morceau du film, le logiciel va mettre 
le début en tampon. Au bout de quelques secondes, la séance 
commence. Vous pourrez choisir la langue du sous-titre dans la 
petite bulle en bas à droite ou change la taille du texte. À part la 
barre de défilement et le réglage du son, vous ne trouverez rien 
d'autre. Simple et efficace. 

ont décidé de jeter l'éponge ! Vous ne pourrez donc plus trouver le 
logiciel sur le site. Mais prévoyants que nous sommes, nous l'avions 
téléchargé pour vous. Retrouvez-le sur notre CD ! Même si cette 
version ne connaîtra pas de mise à jour ou de nouveaux films, la 
nature Open Source du logiciel fait que d'autres projets proposant 
les mêmes services sont déjà disponibles! 

Lien : http:L/goo.glJVV5hXO 
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Les MEILLEURS 
SITES TORRENT 
Vous utilisez toujours le protocole Bitîorrent pour vos téléchargements ou au 
contraire vous avez arrêté, car vous ne trouvez rien d'intéressant ? Voici une 
sélection de 5 des meilleurs trackers francophones testés et notés par nos soins. 
Largement de quoi s'y remettre ou découvrir de nouvelles sources ... 

N 
otre classement ne s'intéresse qu'aux 
sites de torrents publics ou semi-publics. 
Ne figurent donc pas les trackers privés 
(voir notre article page 40). Nous avons 

ensuite retenu 5 crit ères d'évaluation: 

• RÉSULTATS : La pertinence des résultats 
affichés + la diversité des torrents proposée, 
couplées au nombre de sources (seeders/ 

leechers). 
• RECHERCHE : Le système de filtres pour 

affiner La recherche d'un fichier. 
• INFORMATIONS : Celles relatives au 

fichier. Pour un film : synopsis, bande-annonce, 

qualité d'image, casting ... 
• ERGONOMIE: Facilité de navigation, 

obligation de s'inscrire ou non, système de 
ratio, présence de publicités ... Les tests ont 

été effectués sans bloqueurs de pubs type 
AdBlock. 

• COMMUNAUTÉ: Présence/absence, avis sur 
les fichiers, pertinence des commentaires ... 

Afin d'homogénéiser les résultats, les recherches 
de fichiers ont été identiques pour tous les sites. 

lli:l­c::::J---_io.. ... llE:l--·-·-- --.._­
K'l~.,.._.. 

~ ............... ~. c:J--................ ,. 
m::::J"'- ·- .... --- · • 

- -----... 

Comme un «bon» site de torrents 
doit (aussi) proposer de tout, 
nous avons cherché: un blockbuster de l'année 
2013, une série des années 90, un vieux film d'ani­
mation (fin 80) et un film coréen sorti chez nous 

uniquement en DVD. Pour tester Les sites anglo­

saxons, nous avons ajouté fr, vostfr, french et true 
french (avec et sans espace) à nos recherches. 

DES FICHIERS POUR LES 
FRANCOPHONES 
Non, vous ne trouverez ici ni The Pirate Bay, ni 
Extra Torrent, ni YIFY-Torrent (pourtant dans 
Le top 5 de 2013 selon Le site Torrentfreak). Si 

ces sites anglo-saxons, The Pirate Bay en tête 
avec ses 10 ans d'existence, sont réputés pour 
leurs très grandes bases de données, ils se 
sont révélés décevants sur la recherche de 

torrents français. Des sites dédiés comme 
Torrentfrancais ou Smartorrent, moins 

connus, ont donné de meilleurs résultats. 
Sans surprise, T411 remporte la première 
place grâce à son système de recherche poussé, 

son catalogue aussi fourni qu'éclectique et sa 
communauté active. 

...., ...... ____________ ,.... _ _____ ,..._..,.... ... _,.... ___ ... .,_, .... .,. ............... ,.._.. ........... -. 
t..!. 'liÎ•:!i!lliil -.....--------... --··---~-____.. .. 

Résultats: 

00000 
Recherche: 

00000 
Information : 

00000 
Ergonomie: 

0000 
Communauté: 

00000 



Ktc ' ~ 
interface en f. -··-.-·- ,_ .. 
French). En ajoutant «fre., .... ..,, a 

trouver le fichier souhaité, avec 
passer la nuit. On appréciera la fl 
torrents et la communauté très 

Résultats: 

0000 
1080p. """ !!013 •• 03 d...,;, 2014 3d 47"'"'n .,...;...bo~....,. _...._~ 

gttatest htts .. )l(k ,,-.n , .. ~ ~ 1'dne nue aoo.i*I n.brub pcpm• ridr 

Recherche: 

0000 
THOR THE DAR.K WORLD Information : 

00000 
Films a Ergonomie: 
.. UU IUllHUll 0000 
. ..... Ho (2014) nop Hl .. I ovosca .. XJ6<t r .... ODH ..... C Communauté : 

.. ~'lt...tUl.JUOllJPXYWJNCJIK"IJ"W:. 00000 
iM Flowtn.J..tM.J.ni(..1014. HOA.ifi XYiO NOtlHOWS 

# 3 1 Torrentfrancals > FRANÇA1s oE soucHE 
-t -w.torrentfrancais.sx 

> Avec 1 630 000 torrents environ et près d'un million de seeders, torrentfrancais 
(sans La cédille) ne propose que des fichiers français. La qualité de service est au 
rendez-vous, notamment avec les fiches informatives et complètes. La publicité 
extrêmement envahissante (popup à répétition) Lui fait perdre une place. Si vous 
utilisez AdBLock, ajoutez 1 point à L'ergonomie. 

#51 
, -t - .omgtorn!nt.com 1 

> Malgré une interface un peu austère 
et une présence marquée de conte­
nus pornographiques, omgtorrent se 
distingue par le nombre important 
de seeders qu'il peut proposer sur un 
fichier (plus de 30 000 parfois). Ce 
site 100 % torrents français ravira les 
amateurs de téléchargement rapide. 
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TRACKERS , 
PRIVES: 
LE TORRENT VERSION VI p 
Connaissez-vous les trackers privés? Il s'agit un peu du coin VIP des trackers torrent: une entrée uniquement 
sur invitation, pas ou peu de publicité et des torrents uniques avec une qualité garantie. Pour entrer, il faut 
montrer patte blanche, mais il faut aussi adopter quelques bonnes habitudes si on veut y rester ... 

S 
i vous connaissez le mode de 
fonctionnement du protocole torrent, 
sachez que rien ne diffère ou presque 

sur un tracker privé, sauf son accès. 

Alors que The Pirate Bay (en fa it un annuaire 
plus qu'un tracker) vous permet de télécharger 
sans restriction et que des trackers publics 
comme t411.me ne vous demandent qu'une 

inscription, les trackers privés vont plus loin 
dans la sélection de leur membre. Il faudra 
demander à un membre une invitation pour 
pouvoir entrer sur le site. Dans le cas contraire, 
vous serez bloqué à l'entrée sans même avoir 

le loisir de voir ce que le tracker contient 1 Un 
moyen de se protéger de la police, mais aussi 
un moyen d'éviter les «leechers», les mauvais 
partageurs ... 

RESTRICTED AREA 
Et même en demandant poliment, il n'est pas 
facile de faire son entrée sur un site de ce 
type. Il faudra montrer, captures d'écran à 
l 'appui, que vous avez une activité soutenue 
sur un tracker public. Une fois accepté par la 
communauté, il faudra aussi éviter certains 
comportements pour éviter de vous retrouver 

dehors : avoir un ratio convenable, laisser 
ses torrents en «seed» le plus longtemps 
possible et fournir du contenu aussi souvent 
que possible. Attention, les torrents que vous 
y trouverez seront en général plus lents à 
télécharger, car les communautés n'ont rien à 
voir en termes de volume. Par contre, ces sites 
se démarquent par la qualité de leur contenu 
supervisé par des administrateurs qui prennent 

au sérieux leur travail. L'échange et l'esprit de 
groupe sont aussi favorisés par le fait de se 
retrouver «entre nous» sur un site de confiance. 

# 11 GKS > Le généraliste 
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RéslAtats: 

00000 
Recherche : 

0000 
Information : 

00000 
Ergonomie : 

0000 
Communauté : 

000 

ù GKS est un des trackers privés où il est le plus facile de se faire inviter. En effet, 
les membres reçoivent des invitations à distribuer plus souvent qu'ailleurs. Si vous 
devez commencer à la chasse aux invitations, c'est ici qu'il faudra commencer. En 
ce qui concerne le contenu, GKS est très généraliste. Vous y trouverez de tout: 
films (VF ou VO), musique, porno, jeux, TV ou logiciels. Une bonne alternative à 
t411. 

> Ce tracker porte bien son nom ! Ici. vous ne trouverez 
que de La HD : Blu-ray de 40 Go, Rip l-ll de 4 ou 5 Go, etc. 
Le classement est très bien fait, pas de confusion entre les 
codecs, les formats, etc. Les adnins veillent au grain ! Niveau 
musique, vous ne trowerez que du contenu lossless au 
format FLAC par exemple. Un peu plus difficile d'accès que 
GKS, mais le jeu en vaut la chandelle pou" les amoureux de 
haute qualité_, 

RéslAtats: 

000 
Recherche: 

0000 
Information : 

00000 
Ergonomie : 

0000 
Communauté : 

000 



>La première chose à faire est de bien comprendre le système Bitîorrent en faisant ses 
preuves sur un tracker public: avoir un bon ratio et partager. Voos pouvez en plus fournir des 
fichiers régulièrement. Les uploaders sont très bien vus. Au bout de quelques semaines, vous 
maîtriserez tous les aspects: le logicie~ le vocabulaire et la technique. 

Se faire 
inviter ... 

~- ::::. ===-J --·· ---·- - --"' - -... -.... .. 

> Certains tracll!rs prWés ont 
des pêrlodes d'olM!rtlJ'es ŒI les 
lntenaJtes peuvent s'ia:rire 
Ubrementouen passant un 
-entretle111t. Danstœt 1es--. 
et y compris lolsqu'lls'agit cn.e 
demande. ellllrimez-wus-.S 
un fnn;alsmrect.sans 1ar9191!SMS et en êtalt poil C'est le 
minimum. malsœs règles de bases sont S01Mntoullllêes. 

L s règles 1#:<.-==~- "l > Une fois sur votre nouveau tra::ker ::-.=:=:---
privé, respectez la charte et lisez ··-
la FAO. Ces sites sont très à cheval = --­
sur les conventions. Surveillez votre --·-:--..:.::::..._ 
ratio, ne renommez pas les fichiers que vous auriez pu obtenir ailleurs 
(retag) et ne postez pas de doublons. Si vous êtes uploader, respecter 
les règles de présentation. Attention, les adeptes du «hit&run• (ceux qui 
téléchargent et arrêtent le partage dès que le fichier a atteint 100 %) 
sont mal vus et parfois bannis d'office! 

Le site Torrent Invites 
permet, après inscription, 
de se créer un profil 
permettant aux autres 
participants de voir à 
quels trackers vous êtes 
affiliés par exemple. 
En vous faisant des 
connaissances. vous 
pourrez demander ou 
échanger des invitations 
pour certains trackers 
privés. Le site est en 
anglais. mais vous vous 
trouve rez des utiU sateurs 
francophones. .. 

Lien : http:// 
torrentlnvttes.org 
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MUSICBEE • • 
VOTRE UNIVERS 
MUSICAL 
Si vous aimez la musique et que vous utilisez votre ordinateur 
pour gérer vos fichiers et playlists, vous avez sans doute remarqué 
les faiblesses de Windows Media Player ou le côté «Usine à gaz» d'iTunes. 
M usicBee fait table rase et corn bine un lecteur audio avec une bibliothèque 
intelligente. Plus fort, le logiciel propose un module de conversion et une 
gestion des métadonnées. 

1 MUSICBEE 
COMPATIBLE AVEC 
LE ccSCROBBLER» 
DELAST.FM 

La follCtlol11111111! crollllleP 
est 111eexctu~ du service 
de strelm/Welll'ld LISt. 
fm. Unefols acMsur 
votre player (HuslcBee est 
compatlble comme d'autres}, 
vous avez la posslblUté d'avoir 
accès autornatlquementà 
vos morceaux fllVOl'ls sur la 
welndlo. Donc, lorlque \'OUI 
n'etes pas chez \'OUS et que 
\'OUS utllsez LISt.fm, vous 
retnuerezvos man:euc.. 

Vous êtes plutôt du genre 
•Podcasto? Dirigez-vous vers 
cette fonctionnalité et faites 
un eue droit dans l'interface. 
D'ici, vous po .. rez Importer 
'IOl lbOM..._tl Issus 
d'une autre source ou faire 
Nouvel a bonnement. En 
entrant l'URL du podcast. 
vous aurez accès à la 
description, et à tous les •épisodes• 

P 
as facile de trouver son bonheur 
lorsqu'on est mélomane et que L'on 
veut gérer et Lire ses morceaux sans 
pour autant passer des heures à tout 

configurer. MusicBee est un lecteur qui prend 
en charge Les formats les plus connus aux 
plus exotiques (MP3, AAC, M4A, MPC, OGG, 
FLAC, APE, TAK, WV, WMA et WAV), mais il 
permet simplement de gérer votre univers 
musical en récupérant les métadonnées de 
vos morceaux sur Internet ou depuis vos 
autres logiciels (iîunes et Windows Media 
Player) . 

TOUT POUR LA MUSIQUE 
Vous aurez donc toujours les noms des 
morceaux, Les pochettes des albums et 
toutes Les données relatives à vos fichiers 

(date, genre, etc.). Vous pourrez aussi gérer 
vos listes de lecture (playlist), écouter 
vos podcasts ou webradios, convertir 
vos morceaux pour en profiter sur votre 
baladeur numérique, extraire le contenu 
d'un CD, obtenir des fichiers compressés 
sans perte (lossless) ou paramétrer vos 
raccourcis clavier. Notez aussi que dans 
MusicBee>Outils>Convert.ir, vous aurez la 
possibilité de convertir au format de votre 
choix l'album ou la playlist en cours de 
lecture. Cochez les pistes à encoder puis 
dérouler le menu pour choisir le format, 
définissez le dossier où les nouveaux fichiers 
seront stockés et faites Procéder. Notez que 
dans ce sous-menu Outils, vous pouvez aussi 
graver un disque, extraire Les pistes d'un CD 
ou gérer vos tags. 

Po" les radios, c'est un 
peu la même chose sauf 
qu'en plus d'ajouter vos 
propres radios, HuslcBee 
vous propose sa po-opre 
sélection parmi les sites 
les plus connus: Jamendo, 
Lastfm, SHOUTcast. etc. 
Entrez un mot clé ou cUquez dans le nuage de suggestion. Le logiciel va alors 
vous proposer des stations. Comme pour le player, vous aurez accès il la pochette 
et même aux paroles des chansons si vous avez de la chance ... 



Premiers pas 
avec MusicBee 
Ill> L'INSTALLATION 
Après avoir téléchargé l'archive contenant le programme, il faudra la 
dézippe r puis choisir le français lors de l'installation. Lors du premier 
démarrage, MusicBee va vous demander si vous voulez importer les éléments 
concernant vos fichiers depuis votre bibliothèque Windows Media Player ou 
iT unes. Si vous n'utilisiez ni l'un ni l'autre ou si vous installez MusicBee sur un 
nouvel ordinateur, cochez la troisième case et pointez vers le ou les dossiers 
qui contiennent vos morceaux. 

Ill> L'INTERFACE 

:·~;~;~~s-;;e:e~~vo~ ·: 
... . .. -·---·-···---· .... -----..... -·-·, ..... --·------- .. , 
: Sur le panneau de gooche (Lire page suiwnte), vous trou- : : Onglets permettant : 
! verez les différentes sources de roosique : les dossie~ ! ! de trouver son ! 
: contenant l'OS HP3, les liensve~ les podcast/Webradio, : : bonheur par genre, : 
: l'OsplaytistetdesservicesenliQnepoorcomaitreles : : artisteoualbum. : 

(DtttVNll~Oeooil' 
~1,..~-...... - ... ... ~ ! statistiques de collection, les ! 

: 01Jtions d'affichage (skins, : 
: taille du lecteu~. d'encodage : 
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: Ici, \'Oils llouvem 
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: les dé mils de l'album 
l linsiquelapochette. 
: En cliquant sur 
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: Paroles, vous auru 
: eccèsaux textes. 
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UNE VERSION 
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ccPORTABLE»? 
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On parte de la version portable d'lll 
loglclel lorsqu'il est possible. sans 
Installation, de l'emporter par1Dut 
avec WlUS dans une clé use ou Ill 

disque dur externe. Sur la page de 
téléchargement de MusicBee (Down· 
Io~, Il est possible de choisir cette 
option. Vous n'aurez alors qu'il mettre 
vos morceaux et le logk:iel sur le 
support amovlllle de votre choix pour 
awalrvotre musique et vos plaJlists 
lorsque vous allez chez des mnisou 
que WUS partez en vacances... ...... - ·•-> 

• LA.1.,;;;..i,.:::1.111.1 

Si vous êtes pluW friand de concerts, le logiciel permet de savoir en 
quelques clics si votre groupe préféré viendra se produire lientM dans 
le coin. Dans 5enlcel. faites Coecerts •"'*puis choisissez le pays 
et la ville (parmi les 13vllles disponibles en France). Au bout de quelques 
secondes, une page en partenariat avec Songkick va s'afficher avec des 
liens po .. acheter des tickets. 

Dans cette colonne de gauche, vous trou11erez aussi des blogs musicaux 
malheureusement anglo-saxons. des raccourcis 11ers vos disques durs, 
bibliothèques. 
playlist ou dossier 
de téléchargement 
L'option Pnchllllll 
lortift permet de se 
tenir au courant au 
jour le jour des sorties 
d'albums en fonction 
de votre pays. SI vous 
ne vous intéressez 
uniquement qu'aux artistes de votre blbUothèque, cochez la case 
S1ulem1nt pour 111 artlatel dl Ill colllctlon. 



De la musique 
à la demande 
AVEC STREAMUS 

Pas envie de payer un abonnement Spotify 
ou Deezer? Streamus est une extension 

• .. 11 .. 

, _, ........ --·•--~P...~t- '1.llill'-----' 

pour Chrome 
qui permet 
d'écouter de 
la musique 
sans pub et 
sans payer 
111 va tout 
simplement 
chercher 

CiJ ,., .... ~ ... •• & .._ m-l't~..,... .... 
• c;..,....,......, ........... °"'~--.o-- Will ~(hldO"t•lf o loi 

• c;.,,r,t-..'llllMS Swttt:CMIO ~ 

~Gi.rtt ...... ·OOl'otC,... 

liiii ·--0y~· ___ ._ cequevous 
demandez 

dans L'immense base de données de Youîube. À vous de 
choisir si vous voule.z voir ou non la vidéo ... Faites lnstall 
Extension Now puis Ajouter. Faites Se.-ch forvideos 
et tapez le nom d'un artiste ou d'une chanson. Comme dans 
un logiciel vous pourrez Ure, mettre à la suite ou enregistrer 
une playllst (il faudra vous inscrire pour cela). Vous disposez 
d'autres options avec le clic droit. Une sacrée bonne idée si 
vous n'avez pas le droit d'installer de logiciel sur votre PC ou 
si vous êtes sur l'ordinateur d'un ami... 

Lien: http:j/streamus.com 
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Téléchargez et profitez 
de vos Torrents 
AVEC MEDIAGET 

4 • Le temps des cU ents Torre nt austère est terminé 1 
MediaGet fait dans la simpUcité et propose depuis son 

interface très conviviale de chercher, télécharger, classer, partager et lire 
sans prise de tête et sans réglages compliqués. Le logicie~ grâce à ses 
onglets très intuitifs, ne souffre d'aucun problème d'accessibilité. Ne vous 
fiez pas à l'interface partiellement traduite du russe, il suffit de taper ce 
que vous voulez chercher pour que MediaGet vous propose des fichiers 
répondant à vos exigences. Dans les paramètres, il est même possible de 
choisir les sites sur lesquels MediaGet va aller chercher vos Torrents. Une 
fois en votre possession, les fichiers iront dans votre médiathèque où vous 
pourrez les classer. Pas besoin de lancer un Windows Media Player ou un VLC 
puisqu'il y a aussi un onglet pour ça. 

Lien: http://medlaget.com 

o. -> 
..,.... - -- ,__ 

• • • ::- -

Des retouches 
pour tout le monde 
AVEC FoTOR 

4 • 1 ~ ! Si vous aimez la photographie, mais que Photoshop vous semble 
trop cher ou trop pointu, nous vous conseillons l'utilisation de 

Fotor.11 s'agit d'un logiciel qui permet de faire des retouches simplement et sans 
fioriture. Non seulement Fotor se présente sous la forme d'un service en ligne 

compatible avec tous 
les types de formats, 
mais les possesseurs 
de Windows 8 pourront 
découvrir L'appl.ication 
entièrement intégrée 
à la nouvelle interface 
Metro de Microsoft. 

Lien: http://goo."' 
TVUgg (appUcation) 

Lien: -.fotor.com 
(service en ligne) 



Renommez et tagguez vos MP3 
AVEC T AGS CANNER 

lien: -.xdlab.ru 
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De nombreux lecteurs nous demandent chaque jour s'il est possible de s'abonner. La 
réponse est non et ce n'est malheureusement pas de notre faute. En effet, notre magazine 
respecte la loi, traite d'informations liées au monde du hacking au sens premier, celui 
qui est sy.nonyme d'innovation, de créativité et de liberté. Depuis les débuts de l'ère 
informatique, les hackers sont en premi~re ligne.pour faire avancer notre réflexion, nos 
standards et nos Ùsages quotidiens. . . · 

\ 

·': ' ~ .~ · ; ... ; · Mais cela n'a pas empêché notre administration de référence, la «Commission paritaire 
}° ~· • : '• des publications et ageqces de presse» (CPPAP) de refuser nos demandes d'inscription 
· .· -:r sur ses registres. En bref, l'administration considère que ce que nous écrivons n'intéresse 
·. ; .• •) .personne et ne traite pas de sujets méritant débat et pédagogie auprès du grand public. 
' .' :• Entre autres conséquences pour la vie de nos magazines: pas d'abonnements possibles, 

car nous ne pouvons pas bénéficier des tarifs presse de la Poste. S,ans ce tarif spécial, 
nous serions obligés de faire payer les abonnés plus cher! Le monde à l'envers ... 

· .. Pour en profiter, il suffit de s'abonner 
directe.ment sur ce site 

http;U eepu rl.com/FLOOD 
(le L de «FLOOD~> est en minuscule) 

ou de scanner ce OR Code avec 
votre smartphone ... 

. fROIS BONNES RAISONS DE S'INSCRIRE: 

1 
2 

Soyez averti de la sortie de Pirate lf}formatique en kiosques. 
Ne ratez plus un numéro ! 

Vous ne recevrez qu'un seul e-mail par mois pour 
vous prévenir des dates de parutions et de l 'avancement 
du magazine. 

Votre adresse e·mail reste confidentielle et vous pouvez . 
vous désabonner très facilement. Notre crédibilité est enjeu. 

Votre marchand de journaux n'a pas Pirate Informatique? 
L'autre problème de taille pour nos lecteurs est la difficulté à trouver Pirate Informatique. Si votre marchand de journaux 
n'a pas le magazine en kiosque, il suffit de lui demander (gentiment) de vous commander l'exemplaire auprès de son 
dépositaire! Pour cela, munissez-vous du numéro de codification L12730. Ainsi vous n'aurez pas à faire tous les kiosques 
de votre ville pour le trouver! 



VOTRE RADIO 
PILOTABLE 
' A DISTANCE 

À BASE DE 

RASPBERRY Pl 
Dans ce numéro, nous allons 
nous confectionner un récepteur 
webradio pilotable depuis un PC 
ou un smartphone en utilisant 
un Raspberry Pi. Que vous soyez 
utilisateur de Spotify, de Google 
Music ou de n'importe quelle 
webradio, vous pourrez lire vos 
playlists depuis une interface Web 
très conviviale. 

près nous être attaqué au Media 
Center et à l'émulation, nous allons 
aborder le monde de la musique. 
Vous voulez lire vos playlists sur 

votre chaîne Hifi sans débourser des sommes 
exorbitantes dans un appareil dédié ? Vous 
en avez marre de devoir brancher ce maudit 
câble du PC à votre ampli ? Vous trouvez que 
le Bluetooth est peu fiable ? Vous désirez de la 
musique dans une autre pièce sans mettre la 
main à la poche ? 

Dans cet article, nous allons simplement 
mettre en relation vos comptes Spotify, 
Google Music, SoundCloud ou autre avec votre 

Raspberry Pi. Ce dernier sera branché sur 
votre box Internet pour permettre de piloter 
tout cela depuis votre réseau local (vot re PC 
ou votre appareil mobile). En ce qui concerne 
la sortie son, vous pourrez utiliser la prise jack 
pour raccorder le Raspberry Pi à votre ampli 
ou à des enceintes PC. Notez que vous pourrez 
même utiliser la prise HOM! pour contrôler le 
tout depuis votre TV ou utiliser des enceintes 
USB. Vous pourrez donc facilement intégrer le 
dispositif quel que soit votre type de matériel. 
Pour cela, nous allons utilisez la distribution 
Pi MusicBox dédiée à la musique. Ce système, 
facilement paramétrable depuis le PC, prend 
place sur une simple carte SD de 1 Go. En avant 
la musique ... 



E> MISE EN PLACE DE 
1 MUSICBOX 

Comme vous le savez, le Raspberry Pi n'a pas de système 
d'exploitation. Nous allons donc utiliser Pi MusicBox. un 
système dédié que nous Intégrerons sur la carte SD. Pour 
placer les fichiers sur la carte. un simple copier-coller ne suffit 

~ Win32 Oislc Imager 

C:ftJSffSftienbailleU/t)ownloads{musicbox0.4.3.img 

(eopv) El MOSHash: 

Progress 

----~---

Version: o. 9 

13.7525MB/s 

Rcad Il Wntc 

De vice 

~ [F:\] ... 

Exit 

pas. il faudra utiliser le logiciel Wln32 Disk Imager. Téléchargez 
les deuxarchives en suivant nos liens et munissez-vous d'une 
carte SD vierge d'au moins 1Go. Lancez Win32 Disk Imager, 
sélectionnez le fichier musicboX0.4.3.img avec l'icône en 
forme de dossier puis spécifiez l 'emplacement de la carte SD 
dans la colonne Device. Faites Write et attendez la fin du 
processus. 
I 1 llllllllllll##llllllllllllllllll 

&> PRÉPARATION DE LA 
CARTESD 

Ouvrez dans Windows le contenu lisible de la carte et rendez­
vous dans le dossier config. Ici, il faudra faire un clic droit 
dans le fichier settings.ini et choisir Ouvrir avec > Bloc­
notes (ou un autre éditeur de texte). Dans ce fichier, toutes les 
lignes qui commencent par # sont des commentaires. Si vous 
voulez que certaines lignes soient prises en compte. il faudra 
donc retirer ce signe en face de chacune d'elles. Imaginons 
que nous ayons un compte Spotify Premium (les comptes 
gratuits ne fonctionneront pas. mals n'oubliez pas que vous 

APPROFONDIR LE SUJET ••• 

CE QU'IL VOUS FAUT 

""" où LE TROUVER?: http://sourceforge.net/projects/win32diskimager 

Une carte SD d'au moins 1 Go ; Une paire d'enceintes PC (USB ou 
jack) ou un ampli/chaîne stéréo ; Une alimentation Mlcro-USB 
(pour téléphone portable) ; Un câble RJ45 ; Votre box Internet 

DIFFICULTÉ : 

Î' 1fttif'los.itli·8$ot-~ ~~-----~ le:>-~ 

-~ ~i ... - ~ffic:Mte l 

(Musicsox) 

:.J:~~~ ~:.lrifi netwfl'k, if you use~ (s~porud) wifi-doiglt 

~ N!'"lJ.lSS'.:IRO • 

1 :.e<t tbe n&tH of the Hl.l31coox. 1n t Ms way you cen cl'"ea-t.e diH'el'"tm de.vices on 
the Sèllt nen.wk ( in d1fferent rooms). 
1 The '11.'tbtnterrue u •ccess1ble vu e.g. http:/ /k1tchen. loc~I/, and •Htlple 
d•Vict:S w111 .show 11P fn A:frTUM.s 
' VOU on ~ly UH not•.al (lfl(ttf'S ulCI nullbtrs in th• t\iat (no S.)l.<tt, dots, 
•Ut'-) 
I vou on tveti N.vt dffttt"tnt dtvfc.tS wfth dfff•rtnt spotify 1.c.c.o;.inu ~ 
nu<1t0. 
MN.AMÇ • •wKit;An11' 

• '90l.ffy c.r~nT>i•l > 
SPOTlFYwUSU.NA.\li • 
SPOTIJ.YJ'ASS'li«>RO • 

1 the bltrate un be set to 95, 160 (dehult) or :no 
jSl'OT!l"YJU:TMTE .. no 

ftf USt "4 (f"t4trtt11!~ 
fl.,t.Sfbl_IJUIJt~i -
ILASmi\.,PASS\IORO • 

.. 

pouvez profiter d'une période d'essai de 30Jours!). Repérez la 
ligne # Spotify Credentials et entrez vos identifiants entre 
les apostrophes en retirant les# au début. Cela devrait vous 
donner ça: 

# Spotify Credentials 
SPOTIFY_USERNAME = 'XXXXX' 
SPOTIFY_PASSWORD = 'XXXXX' 

AUT ES RÉGLA ES 
Vous pouvez aussi choisir le bitrate un peu plus bas. Faites 
de même pour vos comptes LastFM, SoundCloud et Google 
Music si vous en avez. Pour SoundCloud. il faudra utiliser un 
élément de sécurité appelé token tandis que pour Google 
Music, li faudra l'identifiant de l'appareil Android sur lequel est 
enregistré le service. Les étapes sont expliquées dans le fichier 
INI. Aidez-vous de Google Traduction si vous êtes vraiment 
fâché avec l'anglais. Plus bas, vous pourrez aussi mettre 
un mot de passe d'accès. mais comme il s'agit Ici de votre 
réseau local, cette étape est facultative. Vous pourrez ensuite 
«forcer» le Raspberry Pi à utiliser une connectique spécifique 
pour le son. Viennent ensuite plusieurs réglages facultatifs 
permettant de mieux régler Pi MusicBox: réseau, lecture de 
MP3 depuis un PC. webradio. etc. 

-

Si vous êtes intéressé par les réglages pointus de Pi MusiBox (lecture de MP3 depuis un PC. webradio, sécurité, 
connectivité Wi-Fi, utiUsation du HDMI, etc.), jetez un coup d'œil au fichier d'aide au format PDF contenu dans 
l'archive. Vous y trotNerez tout ce que vous souhaitez ... 



Après avoir enregistré le fichier, vous 
pouvez alors insérer la carte dans 
votre Raspberry Pl. Il ne reste plus 
qu'à intégrer le dispositif dans votre 
environnement multimédia. Mals vous 
pouvez aussi mettre l'appareil dans 
votre salle de bain ... Dans ce cas-là, 

r·---·· ··---- -. 
1 Jack 3,5 mm vers l 
! les enceintes (pos- ! 
1 sibiüté d'utiliser i 
i l'USB) t ... \.. __________ J .. 

.-------·. · --· 1 

: Carte SO contenant : 
l Pi HusicBox : --
"--------- ' 

'llllllllllllllllllllllllllllllllllll~ 

D FAITES FONCTIONNER 

Après avoir tout branché, laissez le Raspberry Pi prendre 
place sur votre réseau local (quelques dizaines de secondes) 
et de pu ls une machine connectée, allez sur http:/Jmusicbox. 
local/. Si cela ne fonctionne pas, c'est qu'il faudra directement 
salslrl'IPdu 
Raspberry. 
Allez dans les 
paramètres 
de votre box 
(généralement 
192.168.1.1, 
mais pour la 
Freebox, 11 
faudra aller sur Free.fr) et 
retrouvez cette IP. Pour 
nous, ce sera 192.168.1.73. 
Vous retrouverez une 
interface Web d'où vous 
pourrez lire, régler le son, 
faire pause, etc. Pour faire 
de nouvelles playllsts, Il 
faudra malheureusement 
passer par Spotlfy, mals 
c'est un moindre mal. Sur 
mobile, faites de même dans 
le navigateur et mettez la 
page en favoris pour que 
ce soit plus pratique (nous 
conseil lons Google Chrome 
pour les appareils Androld). 

Dancing With The Moonlit Knight • 
2008 OielUI Remaster 

1 Know What 1 Ukc (ln y.,.,, Wardrobcl 
2008 Digital Reinaster 

Firth Of Afth • 2008 Digital Remaster 

M ore Fool Me· 2008 Dlslbl Rernaner 

l he Batlle Ot Epping Forest · 2008 
Dlgltal Remaster 

fWI .;~"" Mocktngbml 11 
Cmlru:m .. 

DANS LE 
PROCHAIN 
NUMÉRO ... 

Dans le numéro 22 de 
Pirate lnfrrmat/que, nous 
verrons comment réaUser un 
émetteur radio FM pirate 1 
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